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6 Informationen per
Webserver verteilen

Immer mehr Einrichtungen nutzen Webserver, um Informationen im Intranet, Extra-
net und Internet bereit zu stellen. Dies beeinflusst die gesamte Kommunikationskultur
erheblich.

Wichtige technische Grundlagen des World Wide Web und von Intranets sind:
e HyperText Markup Language (HTML), die Sprache der Web-Seiten,

e HyperText Transfer Protocol (HTTP), das die Seitenanforderungen und
Ubertragungen regelt,

e Uniform Resource Locator (URL), die eindeutige Adresse fiir eine Information im
Internet

e und inzwischen immer mehr die Extended Markup Language (XML) fiir die univer-
selle webbasierte Kommunikation.

Alle relevanten Linux-Distributionen enthalten einen Webserver, meist den Apache. Da
OpenSUSE ihn bei der Standardinstallation nicht automatisch installiert, holen Sie das
am besten schnell nach.

Apache hat nichts mit dem Indianerstamm zu tun, sondern verballhornt die englische
Bezeichnung a patchy server. Die Wurzeln des Apache liegen namlich in Anpassungen
(Patches) des NCSA-Webservers!. Inzwischen entwickelt eine Gruppe von etwa 20 Pro-
grammierern, die Apache HTTP Server Group, Apache eigenstindig fiir Linux und
Windows weiter.

Dieses Kapitel beschreibt die Grundlagen, um Apache sinnvoll im lokalen Netz einzu-
setzen.

Der Webserver Apache erlaubt, Seiten nur geschlossenen Benutzergruppen zuginglich
zu machen. Nur wer tiber einen geeigneten Benutzernamen und das zugehorige Pass-
wort verfiigt, kann dann auf die geschiitzten Seiten zugreifen.

! Das Kiirzel NCSA steht fiir das National Center for Supercomputing Applications an der University of

Illinois in Urbana-Champaign. Dort erblickte auch der erste grafische Webbrowser NCSA Mosaic das
Licht der Welt.



192 6.1 Wann brauchen Sie einen eigenen Webserver?

Da Browser den Benutzernamen und das Passwort normalerweise unverschliisselt an
den Webserver iibertragen, was ein unndétiges Sicherheitsrisiko darstellt, sollten Sie die
Dateniibertragung verschliisseln.

Lesen Sie in diesem Kapitel,

¢ wie Webserver arbeiten (6.2),

e wie man Apache installiert und einrichtet (6.3),

* wie man das Einrichten und Pflegen von Web-Inhalten organisatorisch 16st (6.4),
* wie man eine Zugriffssteuerung fiir geschlossene Nutzergruppen einrichtet (6.5),
e was virtuelle Server sind (6.6),

* wie man gesicherte Zugriffe per Secure Sockets Layer (SSL) einrichtet (6.7),

* wie man Webserver-Zugriffe protokolliert (6.8),

* wie Sie die Protokolldatei des Webservers grafisch aufbereiten (6.9) und

* wie man eine eigene Suchmaschine einrichten kann (6.10).

6.1  Wann brauchen Sie einen eigenen Webserver?

Einen eigenen Webserver brauchen Sie eigentlich immer. Statt Informationen auf
einem schwarzen Brett in der Kantine auszuhingen oder Kunden per Mailing zu
informieren, kann man besser Seiten fiir den lokalen Webserver erstellen und dort
aktuelle Ankiindigungen, Termine und auch grofere Dokumente, Abbildungen und
Videos hinterlegen. Wichtig fiir die Zufriedenheit der Benutzer ist, Inhalte regelmifiig
zu pflegen und zu aktualisieren.

Hierzu verwendet man am besten Content Management Systeme. Freie Content
Management Systeme sind u.a. Midgard (http://www.midgard-project.org/),
Typo3 (http://www.typo3.org), Joomla (http://www.joomla.org), Drupal
(http://drupal.org) und Plone (http://www.plone.org).

Beim Entwickeln von Webauftritten konnen jedem leicht Fehler unterlaufen. Pein-
licherweise sind diese bei iiber das Internet zugianglichen Seiten weltweit sichtbar. Den
eigenen Auftritt sollte man daher zuerst im lokalen Netz entwickeln und testen, um sich
Blamagen zu ersparen.

6.2 So arbeiten Webserver

Beim Hypertext Transfer Protocol (HTTP) sendet der Client, der Webbrowser, eine
Anfrage nach einem Dokument an den Server, den http-Ddmon. Dieser liefert dem
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Client den MIME-Typ der angeforderten Datei und die Datei selbst. Aus dem MIME-
Typ schlie8t der Client, was er mit den empfangenen Daten anfangen soll.

Die hiufigsten MIME-Typen zeigt er so an:

e text/html als HTML-Dokument,

e text/plain als normalen ASCII-Text und
e image/gif als GIF-Grafik.

Daneben gibt es noch viele weitere Typen. Auf dem Linux-Server enthilt die Datei
/etc/apache2/mime.types tiber 100 Eintrage der Form:

text/css CSss
text/html html htm
text/plain asc txt ¢ cc h hh cpp hpp

Der Webserver iibermittelt Dateien mit der Endung .htm1 oder .htm als Typ
text/html. Zeigt der Browser HTML-Dateien im Quellcode an, deutet dies auf ein
Problem mit der Datei /etc/apache2/mime.types.

Fiir jede laufende Verbindung ist ein httpd-Prozess zustindig. Der WWW-Server star-
tet bei Bedarf Kopien seiner selbst, die dann die zusdtzlichen Verbindungen bedienen,
und beendet diese dann wieder. Wie viele derartige Prozesse laufen diirfen, lasst sich
iiber die Konfigurationsdatei einstellen.

Trotz vieler parallel ablaufender Prozesse verschwendet Apache dank Linux (oder des
jeweils verwendeten Systems) keinen Speicherplatz, weil alle Kopien des WWW-Servers
den Speicher gemeinsam nutzen.

6.3  Webserver Apache installieren und einrichten

Sie installieren den Apache am einfachsten tiber das Schema Serverfunktionen » Web-
und LAMP-Server. Dies installiert auch weitere niitzliche Pakete mit. Da OpenSUSE den
Webserver in der Standardinstallation nicht einrichtet, sollten Sie dies gemadfs der
Anleitung im Kapitel 2.5 (Pakete nachinstallieren) nachholen.

Nach der Installation starten Sie den Webserver mit dem Befehl

rcapache? start

Uberzeugen Sie sich, dass der Webserver lauffihig ist, indem Sie von einem Client aus
seine URL, hier im Beispiel http://192.168.1.2, aufrufen. Der Browser miisste
folgende recht leere Startseite anzeigen:
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2 SeaMonkey =

. Datei Bearbeiten Ansicht Gehe Lesezeichen Extras Fenster Hilfe

d @Q 0 @ Q [ hitp:/192.168.1.2/ | [ Suchen | ‘if:go 0

. 4% Startseite [Jlesezeichen

It works!

[ 62 &f F) o [remtin |
Abbildung 6.1: Standardstartseite im Browser

Folgende Dateien sind fiir die Konfiguration des Webservers Apache wichtig:

Datei Bedeutung

/usr/sbin/httpd2 Das Bindrprogramm des Apache
/etc/apache2/ Verzeichnis fiir die Konfigurationsdateien
/etc/apache2/httpd.conf Hauptkonfigurationsdatei
/etc/apacheZ/mime.types Datei mit den bekannten Dateitypen

/srv/www/ Wurzelverzeichnis des Webservers
/srv/www/htdocs/ Verzeichnis fiir normale Webdokumente
/srv/www/cgi-bin/ Verzeichnis fiir ausfiihrbare Programme (CGI)
.htaccess Konfigurationsdatei im jeweiligen Web-Verzeichnis

Tabelle 6.1: Dateien und ihre Bedeutung fiir die Konfiguration des Apache

Zum Einrichten des Apache dient die Haupt-Konfigurations-Datei httpd.conf, die
weitere Konfigurationsdateien einbindet.

/etc/apache?2/httpd.conf (Dateianfang)

#

# /etc/apache2/httpd.conf

#

# This is the main Apache server configuration file. It contains the
# configuration directives that give the server its instructions.

# See <URL:http://httpd.apache.org/docs-2.0/> for detailed
information about

# the directives.
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# Based upon the default apache configuration file that ships with

apache,

# which is based upon the NCSA server configuration files originally

by Rob

# McCool. This file was knocked together by Peter Poeml

<poeml+apache@suse.de>.

# If possible, avoid changes to this file.

Include

It does mainly contain

# statements and global settings that can/should be overridden in the

# configuration of your virtual hosts.

H*

Quickstart guide:

H*

Overview of include files, chronologically:

#
#
# httpd.conf
# |

# |-- uid.conf

under

# |-- server-tuning.conf

(how many processes to s

tart, ...)

# |-- sysconfig.d/loadmodule.conf .
# |-- listen.conf .

listen on

# |-- mod_log_config.conf .

# |-- sysconfig.d/global.conf .
settings

# |-- mod_status.conf .
mod_status (server monitor

ing)

# |-- mod_info.conf .

mod_info

# |-- mod_usertrack.conf

based user tracking

# |-- mod_autoindex-defaults.conf .

of server-generated d
irectory listings

# |-- mod_mime-defaults.conf
configuration

# |-- errors.conf .
responses

# |-- ssl-global.conf .

to default server _and

all_ virtual hosts

http://www.opensuse.org/Apache_Howto_Quickstart

UserID/GroupID to run
sizing of the server
[*] Toad these modules
IP adresses / ports to

define Togging formats
[*] server-wide general

restrict access to

restrict access to
defaults for cookie-

defaults for displaying

defaults for mod_mime
customize error

SSL conf that applies
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# |

# |-- default-server.conf . . . . . . . . . set up the default
server that replies to non

-virtual-host requests

OpenSUSE hat gegeniiber den alten Versionen das Wurzelverzeichnis des Webservers
verschoben. Sie finden die Webdokumente jetzt unterhalb von /srv/www/.

Tipp: Bei groflen Systemen sollten Sie fiir die Webdokumente eine eigene Partition
benutzen.

Die etwa 200 Zeilen lange Konfigurationsdatei /etc/apache2/httpd.conf hat Open-
SUSE recht gut kommentiert, wobei die Ubersichtlichkeit durch die Aufteilung in viele
Einzeldateien etwas gelitten hat.

Fiir die Konfiguration des Apache2 finden Sie in YaST unter Netzwerkdienste den Punkt
HTTP-Server. Beim ersten Aufruf der Konfiguration begriifit Sie ein Assistent, dessen
Voreinstellungen Sie jeweils iibernehmen kénnen. Lediglich auf der ersten Konfigura-
tionsseite sollten Sie die Firewall 6ffnen lassen.

[y HTTP-Server-Wizard (1/5)--Netzwerkgeréteauswahl

Fort:

(80 )

Aut Schnittstellen lauschen

(3127001
(%/152.168.1 .2

[3¢); Firewall-Port gffnen: Firewall-Details

Der Firewall-Port ist auf allen Schnittstellen gedfinet

[sswenn] s

Abbildung 6.2: YaST: HTTP-Server-Konfiguration

Apache ist aber bereits ohne Anderungen an der Konfigurationsdatei voll funktions-
fahig! Der folgende Text erldutert wichtige Abschnitte der Konfigurationsdatei, die fur
eine normale Nutzung bzw. das grundlegende Verstindnis wichtig sind.
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Tipp: Bearbeiten Sie die Konfigurationsdatei moglichst nie direkt, sondern nur mit
YaST. Individuelle Verinderungen tragen Sie in zusitzliche Konfigurationsdateien
ein und binden sie mit YaST per /etc/sysconfig-Editor ein.

Ein wichtiger Teil der Konfiguration beschiftigt sich mit den ladbaren Modulen. Diese
Programmteile kann der Apache bei Bedarf nachladen. Solche Module, die auch von
Programmierern auflerhalb des Apache-Teams stammen kénnen, miissen sich an die
Spezifikationen der Apache HTTP Server Group halten. Diese Offenheit und Erweiter-
barkeit hat den enormen Erfolg des Apache-Webservers mit begriindet.

Einen Eindruck von der Vielzahl der Erweiterungsmoglichkeiten bietet der folgende
Ausschnitt aus einer der eingebundenen Konfigurationsdateien:

/etc/apache2/sysconfig.d/Toadmodule.conf

#

# Files in this directory are created at apache start time by
/usr/sbin/rcapache2

# Do not edit them!

#

# as listed in APACHE_MODULES (/etc/sysconfig/apache?)

LoadModule actions_module /usr/lib/apache2-
prefork/mod_actions.so

LoadModule alias_module /usr/1ib/apache?-
prefork/mod_alias.so

LoadModule auth_basic_module /usr/1ib/apache?-
prefork/mod_auth_basic.so

LoadModule authn_file_module /usr/lib/apache2-
prefork/mod_authn_file.so

LoadModule authz_host_module /usr/lib/apache2-
prefork/mod_authz_host.so

LoadModule authz_groupfile_module /usr/lib/apache2-
prefork/mod_authz_groupfile.so

LoadModule authz_default_module /usr/lib/apache2-
prefork/mod_authz_default.so

LoadModule authz_user_module /usr/1ib/apache?-

prefork/mod_authz_user.so

Diese Konfigurationsdatei beschiftigt sich mit dem Laden der Module, hierbei muss
man Apache den Dateinamen des Moduls mitteilen.

YaST bzw. SUSEconfig verwalten diese Konfigurationsdatei abhingig von den instal-
lierten und aktivierten Modulen.
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Um Module zu aktivieren oder zu deaktivieren, klicken Sie in der HTTP-Konfiguration
von YaST auf Server-Module. Uber den Button Status wechseln konnen Sie die einzelnen
Module aktivieren bzw. deaktivieren.

{s Konfiguration des HTTP-Servers

[ Lauschen auf Ports und Adressen J Senver-Module Haupthost Hosts
Name |Stalus |Beschreibung Fﬂ
deflate Deaktiviert Komprimiert den Inhalt vorAuslieterung an den Client
dav_fs Deakiiviert Dateisystemn-Provider fir mod_dav
dav Deaktiviert Funktionalitat fir verteiltes Authoring und Versioning (WebDAV)
charset_lite Deaktiviert Festlegung von Zeichensatzibertragung und Recoding
cgi Aktiviert  Ausfihren der CG-Skripte
cache Deaktiviert Inhalts-Zwischenspeicher geschilsselt nach URIs
autoindex Altiviert  Generiert Indices Gber Verzeichnisse, hnlich dem UNIX-Kommando |s

authz_user Aldiviert Benutzer-Berechtigung

authz_host Akdiviert Erlaubt Zugrifisteuerung basierend auf Hostnamen, IP-Adressen etc

authz_groupfile Akiviert Gruppenauthentifizierung mittels Textdateien

authz_default  Akliviert  Unbekannt

authnz_ldap  Deaktiviert Erlaubt die Verwendung eines LDAP-Verzeichnisses zur Speicherung der Datenbank fir HTTP Basic-Authentifizierung
authn_file Aktiviert  Benutzerauthentifizierung mittels Textdateien

authn_dbm Deaktiviert Benutzerauthentifizierung mittels DBM Dateien

authn_anon Dealdiviert Erlaubt "anonymen” Benutzerzugrift auf authentifizierte Bereiche

auth_digest Deaktiviert Benutzer-Authentifizierung mittels MDS-Digest Authentifizierung

auth_basic Aldiviert Basisauthentfizierung

asis Aldiviert Sendet Dateien mit eigenen HTTP-Headermn

apparmaor Deakdiviert Bietet Unterstitzung filr AppArmor-Subprozess-Beschrankungen innerhalb von Apache

alias Aldiviert  Verschiedene Telle des Host-Dateisystems werden in den Dokumentenbaum und fur URL-Umleitung (Redirects) umge... | —
actions Aktiviert  Austihrung von CGRSkripten auf Basis des Media-Typs oder der Anfragemethode (RequestMethod)

Status wechseln Modul hinzufiigen

lgbnrechenl l Zurick H Beenden ]
Abbildung 6.3: YaST: Apache-Module

Jede Anderung in diesem Menii modifiziert die 1oadmodule.conf .

In der Datei /etc/apache2/uid.conf legen Sie den Benutzernamen und die Gruppe
fiir den Apache fest.

/etc/apache2/uid.conf
User wwwrun
Group www

Zum Schutz des Linux-Servers, auf dem der Webserver liuft, verwendet der Webserver
den Benutzernamen wwwrun und die Gruppe www, die beide mit wenigen Rechten ver-
bunden sind. Dies verhindert z. B., dass der Webserver auf fremde Dateien zugreifen
kann.

Diese Einstellung sollten Sie nicht dndern. Andere Konfigurationen kénnen Sie wieder
bequem mit YaST verdndern.

Fiir wichtige Grundeinstellungen klicken Sie in der Konfiguration des HI'TP-Servers auf
den Reiter Haupthost.
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{; Konfiguration des HTTP-Servers

[ Lauschen auf Ports und Adressen ‘ Server-Module Haupthost Hosts
Option Wert
Document Root (absoluter Pfad) "srewww/htdocs"
Directory “srwiwww/htdocs"
Alias licons! "usrsharefapache2licons™
Directory "lusrfshare/apache2/icons”..
ScriptAlias legi-bin/ "svhwwwicgi-bind®
Directory “Israwww/cgi-bin”.
mod_userdirc
Include letc/apache2iconf.d* cont
Include letc/apache2iconf.d/apache2-manual?conf
Servername boss
E-Mail des Serveradministrators root@boss

[ﬂmzulugen] l Bearbeiten ] [ Ldschen l

I&bbrechenl [ Zurtick ][ Beenden ]

Abbildung 6.4: YaST: Apache-Servername

Hier konnen Sie viele Parameter einstellen. Einen Teil davon werden Sie beim Durch-
arbeiten dieses Buches kennen lernen.

Im ersten Schritt sollten Sie hier einen Rechnernamen und die Mail-Adresse des Web-
masters angeben.

YaST ibertragt die Einstellungen dann in die Datei /etc/apache2/default-
server.conf, die recht umfangreich ist.

/etc/apache2/default-server.conf (Dateiende)

# Include all *.conf files from /etc/apache2/conf.d/.

#

# This is mostly meant as a place for other RPM packages to drop in
their

# configuration snippet.

#

# You can comment this out here if you want those bits include only
in a

# certain virtual host, but not here.

#

Include /etc/apache2/conf.d/*.conf

# The manual... if it is installed ('?' means it won't complain)
Include /etc/apache2/conf.d/apacheZ-manual?conf

ServerName boss.lokales-netz.de

ServerAdmin webmaster@boss.lokales-netz.de
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Die hier vorgeschlagene Einstellung fiir den ServerAdmin ist sehr allgemein, die Mail an
diese Adresse wird aber sicher zugestellt. Passen Sie den Namen des Netzwerks an und
tragen Sie gegebenenfalls Thre personliche Mailadresse ein. Da Apache diese Adresse bei
Fehlermeldungen ausgibt, sollte sie einen Bezug zum lokalen System besitzen. Ublich ist eine
Angabe wie webmaster@boss.lokales-netz.de.

Im Abschnitt iiber virtuelle Server (6.6) lesen Sie, dass Apache mit mehreren Adressen
gleichzeitig arbeiten kann. Daher konnen Sie ihm angeben, mit welchem Namen er sich
gegeniiber dem Klienten melden soll. Auch hier haben Sie in YaST bereits einen Vor-
schlag fiir ServerName eingetragen.

Gibt man keinen Namen an, benutzt Apache den lokalen Rechnernamen, wenn der
Server Fehlermeldungen an den Browser iibermittelt, hier im Beispiel also
boss.lokales-netz.de. Wollte man lieber www.lokales-netz.de iibermitteln, so
konnte man das hier direkt indern. Man darf aber nur Namen benutzen, die der Server
auch korrekt auflosen kann. Hinweise zur Namensauflgsung finden Sie im Kapitel 13,
»Domain Name Server einrichten«. Solange auf Ihrem Linux-Server noch kein Name-
server lduft, sollten Sie hier zunichst die Vorgabe belassen.

Sie miissen dem Apache auch mitteilen, wo er seine Webseiten findet. Dies und weitere
grundlegende Parameter stellen Sie in der bereits angesprochenen Datei default-
server.conf ein.

/etc/apache2/default-server.conf (Dateianfang)

#

# Global configuration that will be applicable for all virtual hosts,
unless

# deleted here, or overriden elswhere.

#

DocumentRoot "/srv/www/htdocs"

Gegeniiber dlteren Versionen von SUSE-Linux ist dies eine Verdnderung; dort lagen die
Webseiten unterhalb von /usr/Tocal/httpd/htdocs.

Normalerweise braucht man diese Einstellung nicht zu dndern. Im angegebenen Ver-
zeichnis befinden sich die Seiten, die der Webserver anbieten kann.

Fiir jedes tiber das Web zugingliche Verzeichnis kann man Parameter einstellen. Diese
vererbt Apache an Unterverzeichnisse, sofern es fiir diese Unterverzeichnisse nicht neue
Angaben gibt.

Die strengsten Vorgaben stehen dabei in der httpd.conf, sie lassen erst einmal keiner-
lei Zugriff zu.

/etc/apache2/httpd.conf

# forbid access to the entire filesystem by default
<Directory />
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Options None
AllowOverride None
Order deny,allow
Deny from all
</Directory>

Da dies das hochste Verzeichnis ist, beschrankt man hier massiv Rechte. Die Einschran-
kungen kann man in den einzelnen Unterverzeichnissen wieder autheben. Die Konfigu-
ration gibt keinerlei Optionen frei. Die Zeile A11owOverride None bewirkt, dass Benut-
zer die Einstellungen nicht durch Angaben in einer Datei .htaccess im jeweiligen
Verzeichnis dndern diirfen. In einer derartigen Datei konnte man alle Optionen fiir Ver-
zeichnisse iiberschreiben, wenn A11owOverride A11 dies erlauben wiirde.

Einen Teil dieser Einschrankungen iiberschreiben Sie fiir das htdocs-Verzeichnis dann
inder default-server.conf wieder.

#

# Configure the DocumentRoot

#

<Directory "/srv/www/htdocs">

Possible values for the Options directive are

"None", "A11", or any combination of:
Indexes Includes FollowSymLinks
SymLinksifOwnerMatch ExecCGI MultiViews

H

Note that "MultiViews" must be named
*explicitly* --- "Options AT1"
doesn't give it to you.

The Options directive is both complicated and important.
Please see
http://httpd.apache.org/docs-2.0/mod/core.html#options
for more information.
Options None
# AllowOverride controls what directives may be placed
# in .htaccess files.
# It can be "A11", "None", or any combination of
# the keywords:
# Options FileInfo AuthConfig Limit
AllowOverride None
# Controls who can get stuff from this server.
Order allow,deny
ATTow from all
</Directory>

HOH O H OHE O H R H R R

H

Entscheidend ist hier die Einstellung A11ow from al1, sonst wire kein Zugriff auf den
Webserver moglich.
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Welche Rechner auf das Verzeichnis zugreifen diirfen, legt man durch die Reihenfolge
von Regeln und Einzelregeln fest:

Order allow,deny
Allow from all

Zuerst bestimmt eine Regel die Reihenfolge des Erlaubens und Ablehnens. Hier im
ersten Beispiel haben Regeln der Art allow Vorrang vor Regeln der Art deny. Als
einzige Regel folgt dann eine allow-Regel, die den Zugriff fiir alle Rechner freigibt.
Wollte man nur den Rechnern der eigenen Domine einen Zugriff erlauben, so wire das
wie hier im zweiten Beispiel moglich mit

Order deny,allow
Deny from all
Allow from lokales-netz.de

Die restlichen Einstellungen sind weiterhin sehr restriktiv. Die in vorherigen Versionen
iibliche Option Options Indexes -FollowSymLinks +Includes +MultiViews
bewirkt, dass Apache fiir Ordner ohne Standard-Datei (z. B. index.htm, siehe unten)
ein Inhaltsverzeichnis erzeugt. Symbolische Links sind immer noch verboten, erlaubt
sind aber die Server Side Includes (SSI), spezielle Programmbefehle, die man in HTML-
Seiten integrieren kann.

Sie konnen URLs verkiirzen, wenn Sie Standards fiir die Namen der Startseite vorgeben.
Ublich sind hier u.a. die Angaben index.html und welcome.html. Um hier etwas
flexibler zu werden, konnen Sie eine Zeile in der Konfiguration noch erweitern. In der
httpd.conf steht:

# List of resources to look for when the client requests a directory
Directorylndex index.html index.html.var

Dies bewirkt, dass man, wenn die Option Indexes gesetzt ist, bei Startseiten den Datei-
namen weglassen darf. Die Eingabe der URL http://192.168.1.2/ ist dann gleichbe-
deutend mit http://192.168.1.2/index.html. Um auch Startdateien wie
welcome.htm zu berticksichtigen, miissen Sie diese Zeile erweitern. Legen Sie eine Datei
/etc/apache2/1inuxbuch.conf mit folgendem Inhalt an:

DirectorylIndex index.html index.htm welcome.html welcome.htm

Die Reihenfolge dieser Aufzihlung entscheidet tiber den Vorrang. Wenn sowohl eine
Datei index.htm1, als auch eine Datei welcome.htm existieren, dann iibertragt Apache
die Datei index.htm1.

Zum Aktivieren dieser Anderung miissen Sie anschliefend im YaST-Kontrollzentrum
unter System « Editor fiir /etc/sysconfig-Daten « Network « WWW « Apache? fiir die Vari-
able APACHE_CONF_INCLUDE_FILES den Wert /etc/apache2/1inuxbuch.conf
angeben.
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APACHE_CONF_INCLUDE_FIL| Standardwert:
APACHE_CONF_INCLUDE DIl

<] N E— aD) Hilte [Abbrechen | [ suene || Beenden |

& q
File systems [=] #f fetc/sysconfig-Editor
Firewall

General Aktuelle Auswahl: NetworkMMWW/Apache2

Mail

EEP ] Einrichten von: APACHE_CONF_INCLUDE_FILES

News letc/apache2/linuxbuch.conf "l Standard

Praxy
RPC
Remote access Datei; /etc/sysconfig/lapache2
- WWW
Apache Migliche Werte: Beiiebiger Wert

£l Apache2

APACHE MODULES Neu zu startender Dienst: apache2

APACHE_SERVER_FLAGS Beschreibung:

APACHE_HTTPD_CONF

APACHE_MPM Here you can name files, separated by spaces, that should be Include'd from
APACHE_SERVERADMIN httpd.conf

APACHE_SERVERNAME

APACHE_START_TIMEOUT This allows you to add e.g. VirtualHost statements without touching
APACHE_SERVERSIGNATURE [etciapacheihttpd.conf itself, which makes upgrading easier.

APACHE_LOGLEVEL
APACHE_ACCESS_LOG
APACHE_USE_CANOMICAL_MNA—
APACHE_SERVERTOKENS
APACHE_EXTENDED_STATUS
APACHE_BUFFERED_LOGS

Abbildung 6.5: Eigene Konfigurationsdatei einbinden

Nach einem Neustart des Webservers mit

r

capache2 restart

sind diese Anderungen wirksam.

In der Standard-Installation des Apache funktioniert der Seitenaufruf http://192.
168.1.2/icons/. Unterhalb von /srv/www/htdocs gibt es aber kein Verzeichnis
icons.

Einstellungen fiir sogenannte virtuelle Namen in der Datei /etc/apache2/default-
server.conf sorgen dafiir, dass der Link trotzdem funktioniert:

+*

HHOHHEHHEHHE R HEHHEHHE

Aliases: aliases can be added as needed (with no Timit).
The format is
Alias fakename realname

Note that if you include a trailing / on fakename then the
server will # require it to be present in the URL.

So "/icons" isn't aliased in this

example, only "/icons/".

If the fakename is slash-terminated, then the

realname must also be slash terminated, and if the
fakename omits the

trailing slash, the realname must also omit it.

We include the /icons/ alias for FancyIndexed directory
listings. If you
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# do not use Fancylndexing, you may comment this out.
#
Alias /icons/ "/usr/share/apache?2/icons/"

<Directory "/usr/share/apache2/icons">
Options Indexes MultiViews
AllowOverride None
Order allow,deny
Allow from all

</Directory>

Apache ordnet virtuellen Namen, hier /icons/, reale Dateien bzw. Verzeichnisse zu,
hier /usr/share/apache2/icons/. Der virtuelle Name heifSt A1ias. Der Aufruf von
http://192.168.1.2/1icons/ greift also nicht auf /srv/www/htdocs/icons/ zu,
sondern auf /usr/share/apache2/icons/. Wie Sie diese praktische Einrichtung
selber nutzen, lesen Sie im Abschnitt 6.4.

Ausfithrbare Programme (z.B. CGI-Scripte) sammelt man iiblicherweise in dem
speziellen Verzeichnis /cgi-bin/. Zur Verbesserung der Systemsicherheit legt man
dieses Verzeichnis nicht unterhalb von htdocs an. Benutzern, die nur Webseiten erstellen
diirfen, kann man beispielsweise per FTP oder Samba einen Zugriff auf das htdocs-Ver-
zeichnis erlauben, ohne dass sie Programme im cgi - bin-Verzeichnis ablegen konnen.

Fiir Verzeichnisse mit ausfiihrbaren Programmen gibt es einen speziellen Script-Alias-
Befehl, der ebenfalls in der Datei /etc/apache2/default-server.conf zu finden ist.

# ScriptAlias: This controls which directories contain server
# scripts.

# ScriptAliases are essentially the same as Aliases, except
# that documents in the realname directory are treated as

# applications and run by the server when requested rather
# than as documents sent to the client.

# The same rules about trailing "/" apply to ScriptAlias

# directives as to

# Alias.

#
S

criptAlias /cgi-bin/ "/srv/www/cgi-bin/"

# "/srv/www/cgi-bin" should be changed to whatever your
# ScriptAliased
# CGI directory exists, if you have that configured.
#
<Directory "/srv/www/cgi-bin">
AllowOverride None
Options +ExecCGI -Includes
Order allow,deny
Allow from all
</Directory>
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Jedes ausfithrbare Programm in diesem Verzeichnis ist ein Sicherheitsrisiko. Sie sollten
die Zugriffsberechtigung fiir das cgi-bin-Verzeichnis daher nur sehr zuriickhaltend
vergeben.

6.4  Web-Dokumente ordnen und aufspielen

Die Vorgehensweise fiir das Ordnen und Aufspielen von Webdokumenten hingt sehr
von den individuellen Arbeits- und Organisationsformen ab. Beim Verwalten von
Websites kann man in der Praxis drei Systeme beobachten:

e Zentralisiert,
e Hierarchisch und
¢ Chaotisch.

Bei einer zentralisierten Web-Verwaltung hat im Extremfall nur ein einziger Mitarbei-
ter, der Webadministrator, Schreibzugriff auf die Seiten. Alle anderen Mitarbeiter
miissen ihm Seiten zukommen lassen, er iiberpriift sie und bindet sie in das Gesamtan-
gebot ein. Hier gentigt es, wenn der Webadministrator das Verzeichnis /srv/www/
htdocs per FTP bzw. Samba erreichen kann. Beim FTP-Zugriff gestattet man diesem
Webadministrator entweder einen Zugriff auf das gesamte System oder man legt sein
Home-Verzeichnis nach /srv/www/htdocs, wobei er dann dort natiirlich keine
privaten Dateien ablegen sollte.

Bei einem hierarchischen System verwaltet ein Webadministrator die Startseite, alle
weiteren Rubriken betreuen jeweils andere Mitarbeiter, die die Inhalte bestimmter Ver-
zeichnisses selbst verantworten, z. B. die Benutzerin Meyer das Verzeichnis speiseplan.
Der Webadministrator muss dann nur die Verweise auf die Startseiten dieser
Verzeichnisse anlegen.

Fiir die Zugriffe auf diese individuellen Verzeichnisse benutzt man das Alias-System des
Apache. Hierzu legen Benutzer ein Verzeichnis html in ihr Home-Verzeichnis. Der
Administrator setzt ein Alias auf dieses Verzeichnis, hier im Beispiel in der Datei
/etc/apache2/1inuxbuch.conf:

Alias /speiseplan/ /home/meyer/html/

Der Zugriff auf die URL http://192.168.1.2/speiseplan/ landet dann im Home-
Verzeichnis der Benutzerin Meyer. Auf dieses Verzeichnis hat sie bei den hier im Buch
beschriebenen Installationen von FTP und Samba vollen Zugriff.

Am aufwendigsten ist die chaotische Verwaltung zu regeln, bei der alle Benutzer vollen
Zugriff auf alle Dokumente des Webservers haben. Dazu muss das gesamte Verzeichnis
htdocs per FTP oder Samba erreichbar sein.

Fiir Samba ist eine spezielle Freigabe www auf dieses Verzeichnis die einfachste Losung.
Beim FTP-Zugrift verzichtet man entweder auf die sicherere Changed-Root-Umgebung
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(siehe FTP, Kapitel 7), oder man legt das htdocs-Verzeichnis einfach unterhalb von
/home an, indem man den Eintrag DocumentRoot in der Apache-Konfigurationsdatei
verschiebt:

DocumentRoot "/home/wwwhome/htdocs"

Dies ist ein auf vielen Webservern iibliches Verfahren. Man muss bei der Veranderung
etwas aufpassen, da man alle Pfade in der Apache-Konfiguration anpassen muss, die
bisher mit /srv/www/htdocs anfangen.

6.5  Zugriffssteuerung fiir geschlossene Nutzergruppen

Auf vielen Webservern (nicht nur auf unanstindigen) gibt es Bereiche, die man nur
betreten kann, wenn man tiber einen dafiir giiltigen Benutzernamen und ein Passwort
verfiigt.

Wenn man z. B. unterhalb der URL http://192.168.1.2/protokol1e/ vertrauliche
Protokolle ablegen will, muss man Apache mitteilen, dass er die Berechtigung fiir
Zugriffe auf dieses Verzeichnis tiberpriifen soll.

Dazu ist in der Datei /etc/apache2/1inuxbuch.conf eine weitere Directory-Direktive
einzufiigen:

<Directory /srv/www/htdocs/protokolle>
authName Geheim-Protokolle
authType Basic
authuserfFile /etc/apache2/protokolle.pwd
require valid-user

</Directory>

Die erste Zeile legt den Text fest, den Apache den Benutzern im Eingabefenster fiir das
Passwort anzeigt. Die zweite Zeile bestimmt die Art der Autorisierung. Ublich ist hier
der Typ Basic, da nicht alle Browser den Typ Digest unterstiitzen, der die Benutzer-
daten verschliisselt zwischen Client und Server tibertrigt. Die dritte Zeile legt fest, wo die
Datei mit den Benutzernamen und Passwortern liegt und die letzte Zeile regelt, dass alle
Benutzer, die sich anmelden kénnen, einen Zugriff bekommen. Die méglichen Einstel-
lungen hier sind user, group und valid-user. Wiirde man hier im Beispiel angeben:

require user meyer

so bekdmen andere Benutzer keinen Zugriff, auch wenn sich ihr Benutzername und
Passwort in der angegebenen Passwortdatei wiederfindet. Neben dem authuserFile
konnte man auch noch ein authgroupFile angeben, um gruppenbezogene Zugriffe zu
erlauben.
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Tipp: Die hier beschriebenen Benutzer, Gruppen und Passworter des Apache haben
nichts mit denen des Linux-Systems zu tun. Die Apache-Benutzernamen sollten von
Linux-Benutzernamen abweichen, da Benutzernamen unverschliisselt iiber das Netz
gehen, wenn man nicht mit gesicherten http-Verbindungen arbeitet.

Bevor Sie die neue Konfiguration testen kénnen, miissen Sie noch die in der Konfigu-
ration angegebene Passwortdatei erzeugen und mindestens einen Benutzer einrichten.

Das Programm /usr/bin/htpasswd2 erzeugt und verandert die Passwortdatei. Eine
neue Passwortdatei mit einer Benutzerin meyer erzeugt man mit

/usr/bin/htpasswd2 -c /etc/apache2/protokolle.pwd meyer

Hier muss man dann zweimal ihr Passwort angeben. Der Schalter -c (fiir create)
erzeugt die Datei beim ersten Aufruf und muss bei weiteren Eingaben entfallen, da man
sonst die vorhandene Datei iiberschreiben wiirde.

Nach einem Neustart des Apache mit
rcapache?2 restart

koénnen Sie einen ersten Zugriff auf den Ordner ausprobieren, indem Sie die URL
http://192.168.1.2/protokolle/ in einen Browser eingeben. In einem Fenster
sehen Sie dann einen Dialog zur Eingabe von Benutzernamen und Passwort.

£} Authentifizierung erforderlich

Geben Sie Benutzernamen und Passwort fir "Geheim-Protokolle” auf http://192.168.1.2 ein
Benutzername:

[ l

Passwort:
["] Den Passwort-Manager benutzen, um dieses Passwort zu speichern.

[ Abbrachen l I QK ] Abblldung 6.6:
Authentifizierung

Das genaue Aussehen dieses Fensters hingt vom Client-Betriebssystem, dem Browser
und dessen Konfiguration ab.

Nach erfolgreichem Aufruf miissten Sie nun das bisher leere Inhaltsverzeichnis des
Ordners sehen. Bei einer Fehlermeldung finden Sie die Fehlerursache auf dem Linux-
Server in der Datei /var/log/apache2/error_log.

Eintrage in der Passwortdatei 16scht man mit einem Texteditor, nicht mit htpasswd2,
da dieses keine derartige Funktion kennt.
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Die Zeile fiir die Benutzerin meyer, die Sie soeben eingerichtet haben, sieht in der Datei
folgendermaflen aus:

/etc/apache2/protokolle.pwd
meyer:k3XdcltjnVLy6

In der ersten Spalte steht vor dem Doppelpunkt der Benutzername, danach folgt das
verschliisselte Passwort. Loschen Sie diese Zeile, so nehmen Sie der Benutzerin die
Zugriffsrechte auf den Ordner wieder weg.

Zum Anlegen der Gruppendateien ben6tigt man ebenfalls einen Texteditor.
/etc/apache2/protokolle.grp

autoren: adams, tikart, meyer
koerner: roggen, gerste, hirse

Links vom Doppelpunkt steht der Name der Gruppe, rechts davon die Mitgliederliste.

Mit der Gruppenzugehorigkeit und der Moglichkeit, unabhingige Passwort- und
Gruppendateien fiir jedes Verzeichnis anzulegen, kann man die Zugriffsrechte sehr
genau regeln.

Wenn aber sehr viele Benutzer auf diese Art einen Zugriff auf die gesicherten Webseiten
bekommen sollen, wie es z. B. bei den Linuxbu.ch/Tools (siehe Kapitel 3) der Fall ist,
dann ist der Aufwand hoch.

Nach allen Anderungen an der Konfigurationsdatei miissen Sie den Apache unbedingt
mittels

rcapache2 restart

neu starten.

Wenn Sie in der Konfigurationsdatei statt der Angabe
require valid-user

den Text

require group autoren

einsetzen, dann bekommen auf diese Art nur die Mitglieder der vorher definierten
Gruppe autoren Zugriff auf die geschiitzten Seiten.

6.6 Virtuelle Server

Internet-Provider bieten Homepages fiir viele Kunden auf dem gleichen Webserver an.
All diese Websites bedient der gleiche Webserver, der nicht nur auf seine IP-Adresse
sondern auch auf viele verschiedene Webadressen reagieren muss. Fiir jede Webadresse
benutzt der virtuelle Server ein anderes Home-Verzeichnis.
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Der Apache bietet dieses Feature unter der Bezeichnung VirtualHosts, virtuelle Server,
an.

Bevor Sie virtuelle Server konfigurieren, miissen Sie einen Nameserver installiert haben
(siehe Kapitel 13, »Domain Nameserver einrichtenc).

Mehrere virtuelle Webserver auf dem gleichen System konnen auch im lokalen Netz
sinnvoll sein, um inhaltliche Bereiche klar voneinander zu trennen.

Betreiben Sie neben dem normalen Webserver http://www.lokales-netz.de einen
Server http://www2.lokales-netz.de, so konnen Sie diesen so konfigurieren, dass er
das Unterverzeichnis Protokolle aus dem vorangegangenen Beispiel als Home-Ver-
zeichnis anzeigt. Dazu miissen Sie die Konfiguration erweitern, entweder mit YaST oder
direkt mit einem Texteditor.

Wenn Sie mit YaST arbeiten wollen, dann starten Sie unter Netzwerkdienste den Punkt
HTTP-Server, gehen auf den Reiter Hosts und klicken dann auf Hinzufiigen.

Sie gelangen in das Menii Neue Rechner-Informationen, in dem Sie die gewiinschten
Daten erfassen konnen.

[y Neue Rechner-Informationen

~ Senver-ldentifikation

Senvername

lwwwzmkales-netz de ]

Ubergeordnetes Verzeichnis der Server-Inhalte:

[.fsN.fwww.fhtdocs.fprotokolle.f ] Durchsuchen..

Administrator-E-Mail:

|wenmaster@|nka|es-netz de ]

— Semnver-Auflésung
VirtualHost
* @ Anfrage-Server durch HTTP-Header bestimmen

() Anfrage-Server durch Server-IP-Adresse bestimmen

I&bbrechen” Zurick H Weiter l

Abbildung 6.7: Neue Rechner-Information

Wenn Sie nun zweimal auf Weiter und dann auf Beenden klicken, iibernimmt YaST Ihre
Eingaben in die Konfiguration. Sie finden die Angaben in der Datei /etc/apache2/
yastZ_vhosts.conf.
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<VirtualHost *>
DocumentRoot /srv/www/htdocs/protokolle/
ServerName www?.lokales-netz.de
ServerAdmin webmaster@lokales-netz.de
<Directory /srv/www/htdocs/protokolle/>
AllowOverride None
Order allow,deny
Allow from all
</Directory>
</VirtualHost>

Bei speziellen Konfigurationswiinschen fiir Thre virtuellen Hosts wird die Nutzung von
YaST recht umstindlich. In diesem Fall konnen Sie mit einem Texteditor Threr Wahl
selbst eine Konfigurationsdatei erstellen und im Verzeichnis /etc/apache2/vhosts.d/
ablegen. Apache bindet beim Start alle Dateien in diesem Verzeichnis automatisch mit
ein, deren Datei-Namen auf .conf enden. Sie finden in diesem Verzeichnis auch eine
sehr umfangreiche Beispieldatei vhost.template. Entweder erweitern Sie diese Datei
entsprechend, oder Sie halten sich an das folgende, etwas schlankere, Beispiel der
Autoren. Benennen Sie die Datei so, dass ihr Name auf . conf endet.

/etc/apache2/vhosts.d/vhost.conf (Beispiel)
NameVirtualHost *:80

<VirtualHost _default_:80>
</VirtualHost>

<VirtualHost *>
ServerName www.lokales-netz.de
</VirtualHost>

<VirtualHost *>
Servername www?2.lokales-netz.de
DocumentRoot /srv/www/htdocs/protokolle
</VirtualHost>

Beim Arbeiten mit virtuellen Hosts mochte der Apache die zugehorige IP erfahren, da
es auch moglich wire, dass die Hosts auf verschiedene Adressen reagieren.

NameVirtualHost 192.168.1.2

Benutzer mit dynamischen IP-Adressen konnten bei den fritheren Apache-Versionen
keine virtuellen Server einrichten, da sie keine feste IP fiir die Konfigurationsdatei
angeben konnten. Bei der aktuellen Apache-Version konnen Sie statt der IP immer
auch das Jokerzeichen * angeben, das dann fiir alle IP-Adressen steht. Zusitzlich
miissen Sie dem Apache auch den Port mit angeben.

NameVirtualHost *:80

Damit konnen Sie auch bei dynamischen IP-Adressen virtuelle Server einrichten.
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Den neuen virtuellen Server mit dem Wurzelverzeichnis /srv/www/htdocs/
protokolle definieren Sie mit der VirtualHost-Direktive des Apache.

<VirtualHost *>
ServerName www.lokales-netz.de
</VirtualHost>

<VirtualHost *>
ServerName www2.lokales-netz.de
DocumentRoot /srv/www/htdocs/protokolle
</VirtualHost>

Den bisherigen Standardserver sollte man hier noch einmal definieren. Auch dieser ist
jetzt nur noch ein virtueller Host. Zusitzlich muss man fiir Anfragen, die direkt tiber
die IP-Adresse auf den Server zukommen, einen virtuellen Host definieren. Alle denk-
baren Moglichkeiten deckt eine default-Definition fiir den WWW-Port 80 ab:

<VirtualHost _default_:80>
</VirtualHost>

Alle Konfigurationseinstellungen, die in der VirtualHost-Direktive fehlen, tibernimmt
der Apache aus der Grundkonfiguration, die Sie schon vorher erstellt haben.

Uber virtuelle Hosts kann man das eigene Webangebot benutzerspezifisch strukturieren
oder die Angebote mehrerer Firmen bzw. Abteilungen auf einem einzigen Server
hosten. Je nachdem, welchen Webserver Besucher ansprechen, bietet der Apache dann
verschiedene Zuginge an.

Damit der Apache die Verinderungen der Konfigurationsdatei tibernimmt, miissen Sie
ihn neu starten.

rcapache? restart

6.7  Gesicherte Zugriffe per Secure Sockets Layer (SSL)

Beim bisher besprochenen Zugriffsschutz mit Benutzernamen und Passwort schickt der
Browser die Daten unverschliisselt tiber das Netz.

Vertrauliche Informationen sollten verschliisselt iibertragen werden. Das von Netscape
entwickelte System basiert auf dem SSL-Protokoll, das auch fur andere Dienste wie z. B.
FTP verwendbar ist.

Das zum Nutzen dieses Protokolls benétigte Apache-Modul mod_ss1 wird von der
OpenSUSE-Installation nicht per Voreinstellung aktiviert.

Sie miissen dazu im YaST-Kontrollzentrum unter Netzwerkdienste «+ HTTP-Server im
Reiter Server-Module des Modul ss1 aktivieren und dann den Apache neu starten.
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Zwei Konfigurationsschritte bleiben noch:

e Man muss die Apache-Konfiguration so erweitern, dass Apache auf dem Port 443
gesicherte Verbindungen aufbaut, und

e ein Zertifikat erzeugen, mit dem sich der Linux-Server gegeniiber dem Browser aus-
weist.

Da OpenSUSE hierzu schon ziemlich viel vorbereitet hat, braucht man die Einstellun-
gen nur an die eigenen Bedingungen anzupassen und zu aktivieren.

Da es sich hier wieder um einen virtuellen Server handelt, erfolgen die Einstellungen
wieder im Verzeichnis /etc/apache2/vhosts.d/. Sie finden hier eine Musterdatei
vhost-ss1.template, die Sie einfach kopieren kénnen.

cp vhost-ssl.template vhost-ssl.conf

Durch den neuen Namen sind die Einstellungen in der Datei bei einem Neustart des
Apache sofort aktiv. Sie konnen die Datei jederzeit an Ihre eigenen Bediirfnisse anpas-
sen.

/etc/apache2/vhosts.d/vhost-ss1.conf (Auszug)

H
## SSL Virtual Host Context
H

<VirtualHost _default_:443>

# General setup for the virtual host
DocumentRoot "/srv/www/htdocs"
#ServerName www.example.com:443
#ServerAdmin webmaster@example.com
ErrorLog /var/log/apache2/error_1log
Transferlog /var/log/apache2/access_log

# SSL Engine Switch:
# Enable/Disable SSL for this virtual host.
SSLEngine on

Diesen Abschnitt wertet Apache nur dann aus, wenn er mit dem Parameter zum Ein-
binden des SSL-Moduls startet, was Sie im Schritt davor mittels YaST geregelt haben.

Da Thnen OpenSUSE mit der Vorlagendatei schon einen groflen Teil der Konfigura-
tionsarbeit abnimmt, miissen Sie nur noch virtuelle Server fiir den Apache definieren.

Sie definieren fiir SSL-Verbindungen einen eigenen Server (Virtual Host). Die Einstel-
lung 443 fur den Standardport fur https sollte man nicht verdndern.
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HH
## SSL Virtual Host Context
H

<VirtualHost _default_:443>

Sie sollten fiir diesen Server einen eigenen Verzeichnisbaum aufbauen, iblich ist
/srv/www/ss1docs. Die Vorlage von OpenSUSE legt den Server auch in den Verzeich-
nisbaum htdocs. Es ist jedoch riskant, wenn ein gesicherter und ein ungesicherter
Server im gleichen Verzeichnis liegen. Andern Sie die Vorgaben, damit das gesicherte
Verzeichnis nicht iiber den normalen Server erreichbar ist.

Die restlichen Einstellungen iiberschreiben die Grundeinstellungen fiir diesen Server.
Die Log-Dateien konnen mit denen fiir den normalen Server identisch sein; darin
besteht kein Sicherheitsrisiko.

# General setup for the virtual host
DocumentRoot "/srv/www/ssldocs"
#ServerName www.example.com:443
#ServerAdmin webmaster@example.com
ErrorLog /var/log/apache2/error_log
Transferlog /var/log/apache2/access_log

Die Einstellung fiir die SSL-Engine ist wichtig. Nur wenn SSLEngine auf on steht, akti-
viert der Apache SSL tatsichlich.

# SSL Engine Switch:
# Enable/Disable SSL for this virtual host.
SSLEngine on

Nun folgen bis zum Dateiende noch Einstellungen und Pfade fiir SSL, die man nicht zu
andern braucht.

# SSL Cipher Suite:

# List the ciphers that the client is permitted to negotiate.
# See the mod_ss1 documentation for a complete Tist.
SSLCipherSuite

ALL:!ADH: 'EXPORT56 : RCA+RSA:+HIGH : +MEDIUM:+LOW:+SSLv2 : +EXP :+eNULL

SSL tibertragt dann Login und Daten verschliisselt. Der Browser stellt mit dem Schliissel
sicher, dass er mit dem echten Server verbunden ist und nicht etwa mit einem Rechner,
der sich fur den echten Server ausgibt. Dazu muss man auf dem Server ein Schliisselzerti-
fikat erzeugen und von einer anerkannten Zertifizierungsstelle (Certification Authority,
CA) signieren lassen.

Browser erkennen einige bekannte Zertifizierungsstellen automatisch an.

Deutsche Zertifizierungsstellen fiir SSL sind immer noch im Aufbau. Zu den bereits
aktiven Organisationen gehort der DFN-Verein, dessen SSL-Informationen Sie unter
http://www.pca.dfn.de/dfnpca/certify/ss1/ finden.
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Die Zertifizierungsstellen sind kommerzielle Einrichtungen und verlangen fiir ihre
Dienste in der Regel eine Gebiihr.

Fir viele Anwendungszwecke reicht auch eine kostenlose Losung. Benutzen Sie fiir
Tests die fiktive Firma Snake Oil als Zertifizierungsinstanz; die notwendigen Daten
dieser Firma gehoren zum SSL-Modul. Ein Nachteil besteht darin, dass Browser die
Zertifikate dieser Firma nicht automatisch anerkennen.

Zum Erzeugen der Zertifikate wechseln Sie in das Verzeichnis /usr/share/doc/
packages/apache2 und starten das Programm

./certificate.sh

Dieses erfragt dann die notwendigen Angaben. Eigene Eingaben sind hier fett hervorge-
hoben.

SSL Certificate Generation Utility (mkcert.sh)
Copyright (c) 1998 Ralf S. Engelschall, All Rights Reserved.

Generating test certificate signed by Snake 0i1 CA [TEST]
WARNING: Do not use this for real-Tife/production systems

STEP 0: Decide the signature algorithm used for certificate
The generated X.509 CA certificate can contain either

RSA or DSA based ingredients. Select the one you want to use.
Signature Algorithm ((R)SA or (D)SA) [R]:R

STEP 1: Generating RSA private key (1024 bit) [server.key]
488077 semi-random bytes Toaded
Generating RSA private key, 1024 bit long modulus

........................ +H+++
........ +H4+++
e is 65537 (0x10001)
STEP 2: Generating X.509 certificate signing request [server.csr]

Using configuration from .mkcert.cfg

You are about to be asked to enter information that

= will be incorporated

into your certificate request.

What you are about to enter is what is called a Distinguished Name
or a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be Teft blank.

1. Country Name (2 letter code) [XY]:DE
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2. State or Province Name (full name) [Snake
w Desert]:Germany
3. Locality Name (eg, city) [Snake
w Town]:Hamburg
4. Organization Name (eg, company) [Snake 01T,

w [td]:Tokales-netz
5. Organizational Unit Name (eg, section) [Webserver
w Team]:Webteam
6. Common Name (eg, FQDN)
w [www.snakeoil.dom]:www.lokales-netz.de
7. Email Address (eg, name@FQDN)
w [www@snakeoil.dom]:root@lokales-netz.de

STEP 3: Generating X.509 certificate signed by Snake 0il CA
w [server.crt]

Certificate Version (1 or 3) [3]1:3

Signature ok

subject=/C=DE/ST=Germany/L=Hamburg/0=1okales-

w netz/0U=Webteam/CN=www.lokales-netz/Email=root@lokales-

= netz.de

Getting CA Private Key

Verify: matching certificate & key modulus

read RSA private key

Verify: matching certificate signature

/etc/httpd/ssl.crt/server.crt: OK

STEP 4: Enrypting RSA private key with a

= pass phrase for security [server.key]

The contents of the server.key file

= (the generated private key) has to be

kept secret. So we strongly recommend you to encrypt the
w server.key file

with a Triple-DES cipher and a Pass Phrase.

Encrypt the private key now? [Y/n]: n

Warning, you're using an unencrypted RSA private key.
Please notice this fact and do this on your own risk.

RESULT: Server Certification Files

o conf/ssl.key/server.key
The PEM-encoded RSA private key file which you configure
with the 'SSLCertificateKeyFile' directive
w (automatically done

215
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when you install via APACI). KEEP THIS FILE PRIVATE!

o conf/ssl.crt/server.crt
The PEM-encoded X.509 certificate file which you configure
with the 'SSLCertificateFile' directive (automatically done
when you install via APACI).

o conf/ssl.csr/server.csr
The PEM-encoded X.509 certificate signing request
w file which
you can send to an official Certificate Authority
w (CA) in order
to request a real server certificate (signed by
w this CA instead
of our demonstration-only Snake 0i1 CA) which later
= can replace
the conf/ssl.crt/server.crt file.

WARNING: Do not use this for real-Tife/production systems

Dies erzeugt ein Serverzertifikat, das die fiktive Snake Oil CA zertifiziert. Nach einem
Neustart von Apache konnen Sie den Zugriff testen.

Bei einem Aufruf von https://192.168.1.2 fragt Firefox, ob Sie das unbekannte
Zertifikat annehmen wollen. Wenn Sie einige Male Weiter geklickt haben, konnen Sie
die Startseite des SSL-Servers sehen.

&) Mozilla Firefox -

Datei Bearbeiten Ansicht Chronik Lesezeichen Egxtras Hilfe

@E--& {1} | & nitps:ir192.168.1.2/ &lr| ] -] (&)
It works!

Fertig 192.168.1.2 & & Notizbuch éffnen g

Abbildung 6.8: Sichere Verbindung im Firefox

Die gelb hinterlegte URL-Zeile und das hervorgehobene Schloss in der rechten unteren Ecke
signalisieren dann eine gesicherte Verbindung.

Beim Internet Explorer muss man nur dreimal auf Ja klicken, um das neue Zertifikat
anzunehmen und die Startseite anzuzeigen.
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) https://192.168.1.2/ - Microsoft Internet Explorer G

J Datei Bearbeiten Ansicht Favoriten Extras ? .
T A Q @ 8 =
Zuriick L ElES Abbrechen Aktualisieren  Startssite Suchen Favoriten Verlauf Drucken Diskussion
JAd[esse I@ https://192.168.1.2/ LI {© Wechseln zu |JLinks

=

It works!
i
&1 Fertig lil—[glg Internet I

Abbildung 6.9: Sichere Verbindung im Internet Explorer

Das selbst erstellte Zertifikat ist nur fiir ein Jahr giiltig. Wer mehr iiber das Zertifikat
erfahren mochte, sollte seinen Browser neu starten. Im aktuellen Beispiel ist das Zertifi-
kat vom Firefox-Browser bisher nur fiir die aktuelle Sitzung angenommen. Auf der
zweiten Seite, beim Akzeptieren des Zertifikats, gibt es einen Knopf Zertifikat untersu-
chen. Klickt man diesen an, kann man Details des Zertifikats sehen.
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J Zerifikat-Ansicht:"www_lokales-netz.de

Dieses Zertifikat konnte aus unbekannten Griinden nicht verifiziert werden.

Herausgegeben fiir
Allgemeiner Mame (CM)  www.lokales-nstz.de

Crganisation (C) lokales-netz
Organisationseinheit (OU) Webteam
Seriennummer 02

Herausgegeben von

Allgemeiner Name (CM) Snake Oil CA
COrganisation (C) Snake Oil, Ltd
Organisationseinheit (OU) Certificate Authority

Validitat

Herausgegeben am 23.07.2008

Lauft ab am 23.07.2009

Fingerabdriicke

SHAI-Fingerprint 61:20:09:BC:32:5E:13:10:55:94:86: EA: BF :DB:E5:D3:9B:4E:00:35
MD5-Fingerprint 76:6F:AD:06:07:E3:4F:D2:EE:CC.27.57:2E:0E:2D:D2

Abbildung 6.10:

Das Zertifikat

Auch im Internet Explorer kann man Details iiber das Zertifikat ansehen, bevor man es
annimmt.

Zertifikat

Allgernein |Deta\|s ZertifizierungspFad

@X' 2Zertifikatsinformationen

Dieses Zertifikat kann nicht bis zu einer
Zertifizierungsstelle verifiziert werden.

Ausgestellt v lokales-netz de

Ausgestellt Snake Ol Ca

Giiltig ab 24.10.2007 bis 23.10.2008

Abbildung 6.11:
Das Zertifikat im Internet Explorer
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Auf der dritten Dialogseite ist einstellbar, fiir wie lange der Browser das Zertifikat
akzeptieren soll. In der Voreinstellung ist das Zertifikat nur fiir die aktuelle Sitzung
giiltig. Wenn man mit dem erzeugten Zertifikat zufrieden ist, kann man es ruhig auch
unbefristet annehmen. Dann erscheint der Dialog erst nach einem Jahr wieder, wenn
Sie das Zertifikat erneuert haben.

Dieser Teil des Kapitels konnte nur die allerwichtigsten technischen Fragen zu Zertifi-
katen streifen und Ihnen helfen, ein funktionsfihiges Testsystem einzurichten. Fiir ein
reales System brauchen Sie, wie oben erwihnt, eine offizielle Zertifizierung.

6.8  Zugriffe protokollieren und auswerten

Betreiber von Websites mochten gern wissen, ob ihr Webserver anstindig funktioniert
und was die Besucher auf der Site treiben.

Apache protokolliert alle Zugriffe in der Datei /var/log/apache2/access_log.
Geben Sie im Browser die URL http://192.168.1.2 ein, triagt Apache Folgendes in
die Log-Datei ein:

192.168.1.117 - - [24/0ct/2007:18:51:43 +0200] "GET / HTTP/1.1" 200
44 "-" "Mozilla/5.0 (Windows; U; Windows NT 5.1; de; rv:1.8.1.8)
Gecko/20071008 Firefox/2.0.0.8"

192.168.1.117 - - [24/0ct/2007:18:51:43 +0200] "GET /favicon.ico
HTTP/1.1" 200 302 "-" "Mozilla/5.0 (Windows; U; Windows NT 5.1; de;

rv:1.8.1.8) Gecko/20071008 Firefox/2.0.0.8"

Die erste Zeile dieser Eintrage ist folgendermafien zu lesen:

Eintrag Bedeutung
192.168.1.117 IP-Nummer des Client-Rechners, hier ein Rechner aus
dem lokalen Netz.

24/0ct/2007:18:51:43 +0200 | Datum und Uhrzeit. Da im Oktober in Deutschland die
Sommerzeit gilt, weicht die Zeit um +2 Stunden von
der Standardzeit (GMT) ab.

"GET / HTTP/1.1" Die Datei /srv/www/htdocs/index.html oder falls
nicht vorhanden das Inhaltsverzeichnis wird mit dem
Protokoll HTTP 1.1 uibertragen.

200 Die Datei wurde erfolgreich iibertragen.
44 Grofe der tibertragenen Datei in Bytes.
Tabelle 6.2: Erklarung der Eintrage in der Datei /var/log/apache2/access_log
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Bei einer fehlerhaften Anfrage wie http://192.168.1.2/nichtda.html schreibt
Apache folgende Meldung in die access_1og:

192.168.1.117 - - [24/0ct/2007:18:57:01 +0200]1 "GET /nichtda.html
HTTP/1.1" 404 1151 "-" "Mozilla/5.0 (Windows; U; Windows NT 5.1; de;
rv:1.8.1.8) Gecko/20071008 Firefox/2.0.0.8"

Statt des Codes 200 fiir eine erfolgreiche Dateniibertragung taucht hier 404 fiir File does
not exist auf.

Der Inhalt der Logdatei ist sehr aussagekriftig und gut fiir statistische Auswertungen
nutzbar.

Fehler protokolliert der Apache zusitzlich in der Datei /var/log/apache2/error_
10g. Nach der fehlerhaften Anfrage hat sie folgenden Inhalt:

[Wed Oct 24 18:17:54 2007] [notice] Apache/2.2.4 (Linux/SUSE)
mod_ss1/2.2.4 0penSSL/0.9.8e configured -- resuming normal operations
[Wed Oct 24 18:57:01 20071 [error] [client 192.168.1.117] File does
not exist: /srv/www/htdocs/nichtda.htm]l

Die ersten Zeilen hat Apache beim Start erstellt. Hier konnen Sie u. a. erkennen, dass er
ohne Fehler starten konnte.

In der letzten Zeile finden Sie die Fehlermeldung als Folge einer fehlerhaften Anforde-
rung.

Tipp: Wenn Sie eigene CGI-Programme erstellen, konnen Sie dieser Datei die
Fehlermeldungen Ihrer Programme finden.

6.9  Auswertung mit Webalizer

Wenn Thnen die manuelle Auswertung der Log-Dateien nicht ausreicht, konnen Sie mit
Analyse-Tools iibersichtliche Statistiken erstellen.

Ein sehr weit verbreitetes Analyse-Tool ist das Programm Webalizer, das Sie in der
Paketgruppe Netzwerk im Paket webalizer finden.

Das Programm liefert eine Ubersicht tiber die Nutzung des Webservers in den letzten
12 Monaten.
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 Usage Statistics for boss - Last 12 Months - Mozilla S )|

. Datei Bearbeiten Ansicht Gehe Lesezeichen Tools Fenster Hilfe

N @O Q @ Q H’; http://192.168.1.2/webalizer/ | [‘3& Suchen l ng

. & Startseite | ElLesezeichen % mozilla.org % Latest Builds % GI-Fachgrupp... % Google - Seekport.

Usage Statistics for boss

Summary Period: Last |2 Months
Generated 23-Mov-2004 15:34 CET

Usage sunnary for boss Yizits  Sites

1| 23
ln

E E
@
=
=
|
5 Dec Jan Feb Mar F—‘qer‘ I"Iag Jun Jul Aug Sep Oct Now m
| Summary by Month
[ | TDally Avg | Monthly Totals
T | rie | s | Sk RN e | P [ M
[ 2004 [ 2] 0 | 4[ 1] 27| 4 15 e
[Cct 2004 | o 3 H o 1 7| H 4| I
[Totals | 10| s 60/ )T
Generated by Webalizer Version 2,01
0 & B [remg Fee

Abbildung 6.12: Webalizer Monatsiibersicht

Die Ubersicht vergleicht die Monatsdaten. Die Summen und Durchschnittswerte bezie-
hen sich auf einen einzelnen Tag.

6.9.1 Monatliche Auswertung

Klicken Sie in dieser Ubersicht auf einen der Monate, so erhalten Sie eine viel umfang-
reichere Auswertung fiir den ausgewihlten Monat. In dieser Auswertung finden Sie

e eine Zusammenfassung fiir den aktuellen Monat,

o die Zugriffsstatistik, aufgeschliisselt nach den einzelnen Tagen des Monats,
* eine Statistik, aufgeschliisselt nach Uhrzeiten,

e eine Auswertung der am hiufigsten abgerufenen Seiten,

* eine Liste Ihrer hiufigsten Einstiegsseiten,

* eine Liste der hiufigsten Ausstiegsseiten,

e eine Zusammenstellung, welche Rechner Thren Server aufgesucht haben,
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e eine — sehr interessante — Liste der Adressen, von denen Ihre Besucher gekommen
sind,

* welche Suchbegriffe die Benutzer verwendet haben, wenn sie iiber Suchportale zu
Thnen gekommen sind,

e als welche Browser sich die Client-Programme Ihrer Besucher ausgeben und

¢ aus welchen Lindern die Besucher kommen.

Viele Informationen bereitet der Webalizer sowohl als Tabelle als auch als Grafik auf.

Benutzungs Statictik fur www. linuxbu_ ch - November 2000 - Netscape

Datei Bearbeiten Ansicht Gehe Communicator  Hilfe

\nstant Message Internet D" Nachschlagewerk D" Meuestinteress A4 Translation m

Daily usage for Hovenber 26688

3602

zpes / Files / Hitz

265642

1234567 694011121344451647 16102021 2223 24 25 26 27 2829 30 31

I Daily Statistics for Novemher 2000

o R T ree [ a0 SN

1 14 4765 | 1803 4 BE%, 71 448% | 1M S43%| 171 6545, 165464 SN5%,
2 2570 579%:| 1842 SAA% 845 5.19%| 204 383%| 178 693% 207218 632%
3 2585 EEFEA L EEricy 261 S90%| 207 392%| 175 G650%: 191201 SB3%
4 1415 319%| 1008 Ine 519 3.19%| 111 317%| 101 302% 102488 3.16%,
5 1398 315%| 1051 321% 601 Inev| 133 380%| 14 452% 106340 I24%
6 2639 595%:| 102 SB1% 267 S04 203 Sp0%| 175 600%: 197254 6025
7 nd 512%| 1739 531% 232 572%| 186 532%| 172 6 68%, 163468 4 995,
& 2005 452%:| 1358 4.15% kb | 437%| 189 340%| 157 6.10%: 147644 4 50%,
2 008 6555 2006 6.12% 1012 621%| 239 623% | 201 TEI¥ 270 6.73%, ;I
=l | Dokument: Ubermittzlkt

Abbildung 6.13: Tagesstatistik

Die Informationen aus den Auswertungen helfen, gezielt auf die Interessen und
Gewohnheiten der Besucher der Website einzugehen.
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6.9.2 Konfiguration von Webalizer

Zum Konfigurieren des Webalizer brauchen Sie nur die Datei /etc/webalizer.conf
an Thre Bediirfnisse anzupassen:

/etc/webalizer.conf (Dateianfang)

#

# Sample Webalizer configuration file

# Copyright 1997-2000 by Bradford L. Barrett (brad@mrunix.net)
#

#

# LogFile defines the web server log file to use. If not

# specified here or on on the command line, input will default
# to STDIN. If the Tog filename ends in '.gz' (ie: a gzip

# compressed file), it will be decompressed on the fly as it

# is being read.

LogFile /var/log/apache2/access_1log

# LogType defines the Tog type being processed. Normally, the
# Webalizer expects a CLF or Combined web server log as input.
# Using this option, # you can process ftp logs as well

# (xferlog as produced by wu-ftp and # others), or Squid

# native logs. Values can be 'clf', 'ftp' or 'squid',

# with 'clf' the default.

#LogType clf

# QutputDir is where you want to put the output files. This

# should be a full path name, however relative ones might work
# as well. If no output directory is specified, the current

# directory will be used.

OQutputDir /srv/www/htdocs/webalizer
Wichtig ist hier vor allem der Pfad zum Apache-Logfile:

LogFile /var/log/apache2/access_log

Um Thre Statistik allgemein zuginglich zu machen, nutzen Sie das ebenfalls von der
OpenSUSE-Installation angelegte Verzeichnis /srv/www/htdocs/webalizer. Soll die
Statistik nicht zuginglich sein, machen Sie entweder das Verzeichnis nur einer ge-
schlossenen Benutzergruppe zuginglich, oder Sie dndern das OutputDir so ab, dass es fiir
den Webserver nicht zuganglich ist. In der Regel werden Sie aber die Vorgabe belassen.

OQutputDir /srv/www/htdocs/webalizer
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Der Webalizer ist dann ohne weitere Anderung sofort einsatzbereit. Starten Sie das Pro-
gramm von der Konsole aus, indem Sie

webalizer

eingeben. Sobald das Programm seine Berichte erzeugt hat, konnen Sie in einem belie-
bigen Browser das Ergebnis unter der URL

http://192.168.1.2/webalizer/

aufrufen. Bei einem frisch installierten System wird die Auswertung noch nicht sehr
umfangreich sein, aber das kann sich ja im Laufe der Zeit dndern.

Die Konfigurationsdatei konnen Sie sehr leicht an Thre Bediirfnisse anpassen, Sie ist
sehr gut und ausfiihrlich dokumentiert.

6.9.3 Webalizer automatisieren

Da der Webalizer sehr schnell ist und Ihr System nicht unnétig belastet, kénnen Sie ihn
taglich starten. Dazu bietet sich ein Cronjob wie im folgenden Auszug aus der Crontab
von root an:

PATH=/bin:/usr/bin:/usr/local/bin:/sbin:/root/bin:/root/sbin
mailto=root

50 23 * * * webalizer

Rufen Sie den Webalizer tiglich kurz vor Mitternacht auf, da cron bei OpenSUSE-
Systemen um Mitternacht einen Job startet, der die Linge von Log-Dateien iiberwacht
und diese gegebenenfalls stutzt. Wenn Sie den Webalizer erst danach starten, fehlen
Thnen die Zugriffe zumindest des letzten Tags, was hissliche Liicken in der Statistik
hinterlésst.

Damit der Webalizer seine Auswertungen speichert, sollten Sie unbedingt die
webalizer.conf bearbeiten.

/etc/webalizer.conf (Auszug ab Zeile 54)

Incremental processing allows multiple partial
log files to be used

instead of one huge one.

Useful for large sites that have to rotate
their log files more than once a month.

The Webalizer will save its

internal state before exiting,

and restore it the next time run, in

order to continue processing where it left off.
This mode also causes

The Webalizer to scan for and ignore
duplicate records (records already

HOHOHHEHHEHHEHHHHE



6 Informationen per Webserver verteilen 225

# processed by a previous run).

# See the README file for additional

# information. The value may be 'yes' or 'no',
# with a default of 'no'.

# The file 'webalizer.current' is used to

# store the current state data,

# and is located in the output directory of

# the program (unless changed

# with the IncrementalName option below).

# Please read at least the section

# on Incremental processing in the README file
# before you enable this option.

#Incremental no

Damit der Webalizer den Status der bisherigen Auswertungen speichert, dandern Sie die
hervorgehobene Zeile in:

Incremental yes

Falls cron die Log-Dateien des Apache verkiirzt, bleiben die Informationen tiber die
vergangenen Wochen und Monate trotzdem erhalten. Wenn Sie die Voreinstellung
belassen, wiirde Webalizer immer nur die Informationen darstellen, die sich aktuell in der
Log-Datei befinden.

Webalizer kann nicht nur die Statistiken des Webservers auswerten, sondern auch die
des FTP-Servers und des Proxy-Servers. Sie werden daher in den entsprechenden
Kapiteln erneut auf dieses Programm stoflen.

6.10 Eine eigene Suchmaschine mit htdig

Wenn Thre Website anfingt zu wachsen, taucht schnell der Wunsch nach einer eigenen
Suchmaschine auf. Eine Suchmaschine ermoglicht den Nutzern Ihrer Website, Infor-
mationen gezielt auf Threm Webserver zu suchen, unabhingig von der vorgegebenen
Navigationsstruktur.

Ein sehr leistungsfihiges, aber trotzdem einfach zu konfigurierendes Programm ist
ht://Dig, dessen aktuellste Version Sie im Web unter der Adresse http://www.htdig.
org/ finden. Bei der OpenSUSE-Distribution finden Sie es in der Paketgruppe
Produktivitit « Netzwerk «+ Web im Paket htdig.
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6.10.1 Konfiguration von ht://Dig

Die Konfigurationdatei finden Sie unter /etc/htdig/htdig.conf. Hier missen Sie
nur wenig dndern, eventuell Thre Start-URL:

#

# Example config file for ht://Dig.

#

# This configuration file is used by all the programs that make up
ht://Dig.

# Please refer to the attribute reference manual for more details on
what

# can be put into this file. (http://www.htdig.org/confindex.html)
# Note that most attributes have very reasonable default values so
you

# really only have to add attributes here if you want to change the
defaults.

#

# What follows are some of the common attributes you might want to
change.

#

#

# Specify where the database files need to go. Make sure that there
is

# plenty of free disk space available for the databases. They can
get

# pretty big.

#

database_dir: /var/1ib/htdig/db

#

# This specifies the URL where the robot (htdig) will start. You can
specify

# multiple URLs here. Just separate them by some whitespace.

# The example here will cause the ht://Dig homepage and related pages
to be

# indexed.

# You could also index all the URLs in a file Tike so:
# start_url: “${common_dir}/start.url"

#

start_url: http://1localhost/

Mit der vorgegebenen Einstellung wiirden Sie bereits die lokale Website durchsuchen.
Sie konnen natiirlich auch den Namen oder die IP-Adresse des Servers angeben.
Andern Sie die URL-Zeile dem Beispiel dieses Buchs folgend z. B. in:

start_url: http://192.168.1.2/



6 Informationen per Webserver verteilen 227

Etwas spiter in der Konfigurationsdatei finden Sie den Abschnitt:

#

# The string htdig will send in every request to identify the robot.
Change

# this to your email address.

#

maintainer: unconfigured@htdig.searchengine.maintainer

Diese Mailadresse hinterldf3t ht://Dig in den Logdateien der besuchten Webserver.
Dabher sollte sie auf Thr System verweisen.

#

# The string htdig will send in every request to identify the robot.
Change

# this to your email address.

#

maintainer: debacher@boss.lokales-netz.de

Damit ist Thre Suchmaschine bereits einsatzbereit.
Die Arbeit einer Suchmaschine besteht immer aus zwei Teilen:
¢ Indizieren der Seiten

e Beantworten von Suchanfragen.

6.10.2 Seiten indizieren

Bevor Sie das Suchen erlauben, miissen Sie zuerst einen Index fiir Thre Suchmaschine
aufbauen. Dazu geben Sie an der Konsole ein:

/usr/bin/rundig

Dieser Befehl wird Ihren Linux- Server fiir einige Minuten beschiftigen. Der Zeitbedarf
fiirs Indizieren hingt von der Leistungsfihigkeit und sonstigen Belastung des Linux-
Servers und dem Umfang Threr Website ab.

Sowie Thre Suchmaschine zufriedenstellend funktioniert, sollten Sie das Indizieren der
Website iiber einen Cronjob automatisieren:

20 03 * * 7 /usr/bin/rundig

Hiermit aktualisieren Sie an jedem Sonntag um 03.20 Uhr Ihren Suchindex. Beim
Planen dieses Cronjobs sollten Sie bedenken, dass ht://Dig beim Indizieren alle Seiten
laden und auswerten muss, was den Webserver belastet.
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6.10.3 Beantworten von Suchanfragen

Sowie Sie den Index einmal aufgebaut haben, kénnen Sie auch Suchanfragen starten.
Die dafiir notwendige Programmkomponente htsearch finden Sie im Verzeichnis
/srv/www/cgi-bin/. Geben Sie in Threm Browser die URL

http://192.168.1.2/cgi-bin/htsearch
ein.

Als Antwort sollten Sie folgende Seite erhalten:

£ No match for =~ Mozilla Firefox -0,

Datei Bearbeiten Ansicht Chronikk Lesezeichen Extras Hilfe

G- -@ {2} [ nttpn92.168.1 2/cgibinftsearch [+[&] [G-] %)

|7 openSUSE e Getting Started (5] Latest Headlines

ht://Dig Search results

No matches were found for ™

Check the spelling of the search word(s) you used. If the spelling is correct and you only used one word, try using one or more similar
search words with "Any."

If the spelling is correct and you used more than one word with "Any," try using ene or more similar search words with "Any."

If the spelling is correct and you used more than one word with "All," try using one or more of the same words with "Any."

Match: IA\I | Format: ILung ~| Sort by: IScore =l

Refine search: I Search

ht://Dig 3.2.0b6

Fertig @

Abbildung 6.14: Erste Suche mit ht://Dig

Die Seite meldet einen Fehler, weil Sie dem Programm htsearch keinen Suchbegriff
iibergeben haben. Sie miissen dazu ein Formular im Stil Threr Website erstellen, das den
Suchbegriff iibergibt. Fiir einen ersten Versuch konnen Sie das Eingabefeld auf der Seite
mit der Fehlermeldung verwenden.

Das folgende Listing, das Sie im Verzeichnis /srv/www/htdocs/suche.html ablegen
konnen, enthilt ein Muster fiir ein eigenes Suchformular:

<html><head><title>Suche mit ht://Dig</title></head><body>
<h1>Suche mit ht://Dig</hl><hr noshade size="4">

<p>

<form method="get" action="/cgi-bin/htsearch">

<font size="-1">

Treffer: <select name="method">

<option value="and" selected>All

<option value="or">Any
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<option value="boolean">Boolean
</select>

Format: <select name="format">
<option value="builtin-long">Long
<option value="builtin-short">Short
</select>

Sortiert nach: <select name="sort">
<option value="score" selected>Score
<option value="time">Time

<option value="title">Title

<option value="revscore">Reverse Score
<option value="revtime">Reverse Time
<option value="revtitle">Reverse Title
</select>

<br>Suchbegriff:

<input type="text" size="30" name="words" value="">
<input type="submit" value="Search">

</select>

</font>

</form>

</body></html1>

Falls die Seiten, auf denen ht://Dig die Suchergebnisse prisentiert, nicht in Thr Layout
passen, so konnen Sie diese nahezu beliebig dndern. Vorschlige fiir passende HTML-
Seiten finden Sie im Verzeichnis /srv/www/htdig/common/.

Ein Beispiel fiir die Anpassung der Suchmaschine an das eigene Layout ist die Such-
funktion auf den Seiten von http://www.1inuxbu.ch.
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Homepage Linux im Windows-Netzwerk - Opera
B
4d 4 > » i

Ky Google Suche

Abbildung 6.15: ht://Dig im eigenen Layout

Die Suchfunktion ftgt sich hier nahtlos in das Gesamtlayout ein.



