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Linux optimal installieren
und pflegen

OpenSUSE liefert wie alle erfolgreichen Linux-Distributionen sehr umfangreiche Datei-
archive und bietet eine sehr bequeme Installation.

Standardinstallationen konnen allerdings nicht alle denkbaren Einsatzfille — vom Desk-

top

-PC bis zum File- oder Webserver — vorhersehen und jede erdenkliche Hardware

berticksichtigen.

Die Informationen dieses Kapitels sollen Thnen vor, wihrend und nach der Installation
helfen, einen genau auf Ihre Bediirfnisse angepassten Linux-Server einzurichten:

Hardware: Treiberverfiigbarkeit priifen vor dem Kauf (Kapitel 2.1). Dieser Abschnitt
gibt Tipps, wie Sie vor dem Beschaffen von Hardware herausfinden, ob es fiir diese
aktuelle Linux-Treiber gibt.

Linux fiir Serverdienste planen (Kapitel 2.2): Linux-Server konnen kleinen und gro-
Ben Netzen vielfiltige Dienste anbieten. Wahrend in kleinen Netzen vielleicht ein
einfacher Ein-Prozessor-Server fiir alle Serverdienste ausreicht, wird man in gréfSe-
ren Netzen fiir jeden Dienst oder fiir Gruppen von Diensten getrennte oder gar
redundante Linux-Server, vielleicht auch mit mehreren Prozessoren, benotigen.
Dieser Abschnitt gibt Installationstipps fiir solche Fille.

Aufteilung der Festplatten planen und Partitionen einrichten (Kapitel 2.3).

Linux fiir Serverdienste installieren (Kapitel 2.4) geht auf Strategien ein, schlanke
Server einzurichten.

Nachinstallieren von Paketen (Kapitel 2.5) zeigt Wege, fiir den Finsatzzweck
notwendige Pakete von Quellen wie einer DVD oder aus dem Netz nachzuinstallie-
ren.

Adressen dynamisch verteilen (Kapitel 2.6): Statt jedem Gerit im Netz seine IP-
Adresse per Hand zuzuweisen, kann man sie per Adressserver dynamisch verteilen.
Der Abschnitt zeigt, wie Sie einen Server fiir das Dynamic Host Control Protocol
(DHCP) einrichten.

Postdienste konfigurieren (Kapitel 2.7): OpenSUSE hat eine Konfigurationsdatei
vorbereitet, die auf [hre Angaben wartet.

Informationen iiber Sicherheitsprobleme (Kapitel 2.8): Beachten Sie beim Installie-
ren von Servern verantwortungsvoll die aus heutiger Sicht erkennbaren Sicherheits-
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risiken und entwickeln Sie flexible Strategien, diesen Risiken wihrend der gesamten
Betriebszeit der Server jeweils aktiv zu begegnen.

* Nur ein aktuelles System kann sicher sein. Lesen Sie daher dringen, wie Sie Pro-
gramme und Systemdateien aktualisieren (Kapitel 2.9).

e Einbruchserkennung und Virenschutz (Kapitel 2.10),
e Sichern der Stromversorgung mit einer USV (Kapitel 2.11),

* Datensicherung auf Bandlaufwerken, die hohere Kapazititen besitzen als DVD-
Laufwerke (Kapitel 2.12).

2.1  Hardware: Treiberverfiighbarkeit priifen vor dem
Kauf

Priifen Sie bitte vor dem Kauf von Hardware in Hardware-Datenbanken (z. B.
http://de.opensuse.org/Hardware_Kompatibilitdtsliste), ob

* die jeweiligen Hardware-Hersteller oder
e freie Linux-Entwickler
Linux-Treiber fiir diese Hardware erstellt haben.

Weigern sich Hersteller, zum Programmieren erforderliche technische Spezifikationen
zu verdffentlichen oder halten sie Standards nicht ein, um Bauteile zu sparen, konnen
Sie deren Hardware mit Linux nicht betreiben. Sparen Sie sich die Enttduschung, fur
solche Gerite Geld auszugeben, da Sie hierfiir keine Treiber fiir Linux finden konnen.

Bei Linux-Servern, die nicht unbedingt auf eine grafische Benutzeroberfliche angewie-
sen sind, sind die Netzwerkkarte und die ISDN-Karte kritisch, gelegentlich auch Fest-
platten-Controller (siehe 2.3.3). Bei Netzwerkkarten mit ganz neuen Chipsitzen kann es
einige Wochen dauern, bis die aktuellen Linux-Distributionen ausgereifte Treiber ent-
halten. Preisgiinstige Standardkarten mit den Chipsitzen von Realtek und Intel unterstiitzt
Linux aber schon lange, nattirlich auch fiir Gigabit-Ethernet.

In Regionen ohne DSL-Anbindung sind viele Anwender noch auf ISDN angewiesen.
Statt mit alten ISA-Karten Zeit zu verlieren, sollten Sie lieber weit verbreitete PCI-
Karten wie die Fritz!Card PCI von AVM verwenden.

2.2  Linux-Server planen

In heterogenen Netzarchitekturen groflerer Firmen und Organisationen kommen auf
einzelne Linux-Server andere Aufgaben zu als auf den einzigen Linux-Server in einem
kleinen Netz fiir wenige Anwender.
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Schon sehr frith vor dem Installieren sollte man planen, welche Aufgaben der jeweilige
Server tibernehmen soll.

Die Server fiir Anwendungen und jene fiir die Datenspeicherung sollte man komplett
voneinander trennen. Soll ein Server sowohl Anwendungen ausfithren als auch Benut-
zerdaten speichern, sollte man fiir statische Anwendungen und dynamische Daten
zumindest getrennte Laufwerkssysteme oder getrennte Partitionen einrichten. So ldsst
sich verhindern, dass Benutzer die Root-Partition der Festplatte tiberschwemmen und
damit das ganze System blockieren. Auflerdem ist es so leichter, fiir Anwendungen und
Daten verschiedene Sicherungsstrategien anzuwenden.

Internet

==

Programme

Drucker

V\ﬁndows C Windows PC Windows PC

Abbildung 2.1: Linux-Einzelserver

Wihrend der Plattenbedarf fiir Anwendungen leichter vorhersehbar ist, sollte man den
Speicherplatz pro User durch sogenannte Disk-Quotas begrenzen (siehe Kapitel 3.3).

Die nichste Ausbaustufe konnte
* den Ubergang vom Intranet zum Internet,
¢ das Speichern von Benutzerdaten und

* Anwendungen wie Internet- und Intranetdienste

auf drei Servern verteilen (Abbildung 2.2).
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Bei diesen Konfigurationen braucht man nur die Datentriger der Datei-Server tiglich
zu sichern. Auch beim Datei-Server sollten Benutzerdaten und Betriebssystem unbe-
dingt in getrennten Partitionen liegen.

Internet

- |
P'rogrammx \

: Linux Router
Linux- Firewall Linux-
Anwendungsserver  Masquerading Dateiserver

Windows PC Windows PC Abbildung 2.2: Verteilte
Linux-Server

Vielen Unternehmen und Organisationen wachsen die laufenden Kosten der Betreuung
von Windows-PCs tiber den Kopf. Sie starten deshalb Endgerite von zentralen Boot-
servern oder verlagern ganze PCs und Anwendungen auf zentrale virtuelle PCs oder
Anwendungs-Server. An den Arbeitsplitzen nutzen sie dabei nur Anzeigegerite (Thin-
Clients) wie Windows-Terminals, Linux-Terminals, Diskless Linux oder Flash-ROM-
Linux-PCs (siche dazu den zweiten Teil dieses Buchs).

Sollen Anwender an Terminals sowohl X11-Programme als auch Windows-Programme
nutzen, benodtigt man einen Anwendungs-Server fiir X11-Anwendungen und eine
Losung fiir Windows-Anwendungen (Abbildung 2.3).

Windows-Anwendungen konnen dabei u. a.

* aufvirtuellen Windows-Maschinen in einer Virtualisierungs-Losung wie VMWare,
* auf Windows-Servern mit Terminalserver-Funktion

* oder in einer Windows- Ablaufumgebung wie Crossover Office

betrieben werden. In den ersten beiden Fillen kommunizieren die Endgerite mit den
Servern iiber Microsofts proprietires Remote Desktop Protocol (RDP).



2 Linux optimal installieren und pflegen 31

Internet

?

Linux-Anwendungsserver
= — mit Unixware und Bootdienst

Linux Router und
Firewall Windows-Box mit
Masquerading Win-Apps Dateiserver

Linux-Terminal Windows-Terminal mit Diskless Linux PC Diskless Linux PC
X-11 Emulation mit Boot-Prom als mit Flas-Rom als
Linux-Terminal Linux-Terminal

Abbildung 2.3: Windows-Anwendungen fiir Terminals

2.3  Festplatten vorbereiten

2.3.1 Dateisysteme

Bevor Sie Festplatten partitionieren, sollten Sie sich fiir geeignete Dateisysteme ent-
scheiden. Wihrend Windows-Server nur NTES bieten, konnen Sie bei Linux-Rechnern
zwischen verschiedenen Losungen wihlen, u. a.

¢ Ext2

e Ext3

* Reiserfs
e XFS

Das Dateisystem Ext2 war lange das klassische Linux-Dateisystem. Bei wachsender
Festplattengrofle dauern aber die Integrititstests immer linger, die nach einer
bestimmten Betriebszeit oder nach ungeplantem Herunterfahren der Rechner erforder-
lich sind. Der Test kann leicht mehr als eine halbe Stunde dauern — selbst bei einer aus
heutiger Sicht kleinen Festplattengrofle von 40 GByte.
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Dagegen pflegen Journaling-Dateisysteme wie Ext3 und Reiserfs ein zusitzliches
Journal mit den Verdnderungen, um im Notfall anhand dieses Journals das Dateisystem
sehr schnell wieder herstellen zu kénnen.

OpenSUSE setzt bei der Standardinstallation auf Ext3 und nicht mehr auf Reiserfs,
das SUSE einst mit vorangetrieben hat.!

Ein grofler Vorteil von Ext3 besteht darin, dass es zu Ext2 aufwirtskompatibel ist. Eine
Ext2-Partition lasst sich ohne Datenverlust zu Ext3 konvertieren, es muss nur nach-
traglich das Journal erzeugt und aktiviert werden. Notfalls ldsst sich eine Ext3-Partition
auch im Ext2-Modus einbinden, was das Starten von Rettungssystemen erleichtern
kann. Auflerdem gibt es deutlich mehr Tools fiir das Sichern und Wiederherstellen von
Ext2 als fir Reiserfs.

Sehr gute Kritiken gibt es seit einiger Zeit fiir das Dateisystem XFS der Firma SGI.

Sie kénnen aber in jedem Fall bedenkenlos den Vorschldgen von YaST folgen und auf
das Dateisystem Ext3 setzen.

2.3.2 Partitionieren der Festplatte

Vor dem Installieren sollten Sie die Aufteilung der Festplatten detailliert planen, weil
diese u. a. fiir die Sicherheit Ihrer Server von Bedeutung ist und sich diese spiter nur
mithsam dndern ldsst.

Die Standardinstallation von OpenSUSE teilt Festplatten z.B. folgendermafien auf,
wobei die Kapazititsangaben von der Grofle Threr Festplatte abhingen und die Kapazi-
tit der Swap-Partition vom Umfang des Hauptspeichers. Die Angaben beziehen sich
auf eine IDE-Festplatte; fiir ein SCSI-System steht statt hda jeweils sda:

Device-Name | Kapazitdt Mount-Point Bedeutung
/dev/hda2 restliche Kapazitat / Rootpartition (Reiserfs)
/dev/hdal 1GB Swap-Partition

Tabelle 2.1: Partitionen der Festplatte

Auf reinen Linux-Servern werden Sie kaum Windows-Partitionen wie FAT oder NTFS
benotigen. Sollten Sie auf einem Linux-Server dennoch eine Windows-Partition einge-
richtet haben, so verschieben sich dadurch die Nummern der Linux-Partitionen hinter
die Windows-Partitionen.

Die eigentliche Linux-Installation befindet sich bei der Standardaufteilung in der Partition
/dev/hda2. Wiahrend dies fiir Desktop-Rechner unproblematisch ist, miissen Sie auf
Serversystemen mit vielen Benutzern damit rechnen, dass die Benutzer grofle Daten-

1" Die Zukunft des Reiser-Dateisystems ist zunehmend fraglich, da dessen Schopfer Hans Reiser wegen der

To6tung seiner Ex-Frau eine langjihrige Haftstrafe in den USA verbuifit.
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mengen in ihren Home-Verzeichnissen ablegen. Haben Sie bei einem Server, der alle
Serverdienste anbietet, nur eine einzige Partition angelegt, geht dem Linux-System der
Speicherplatz aus, sobald Benutzer ihre Home-Verzeichnisse zu sehr fiillen. Wenn der
Speicherplatz vollkommen erschopft ist, konnen einzelne Dienste oder das ganze
System ausfallen.

Aus Sicherheitsgriinden sollte man die Festplatte in mehrere Partitionen unterteilen,
auch wenn man getrennte Anwendungs- und Dateiserver betreibt.

Systembetreuer konnen beim Installieren von OpenSUSE tiiber den Mentipunkt Erweiterte
Einstellungen « manuelles Partitionieren die Aufteilung der Festplatten selbst steuern.

Wenn Sie von Hand partitionieren wollen, so sollten Sie das mit YaST oder mit dem
Programm fdisk aus einem Rettungssystem heraus machen. Eine Empfehlung fiir das
Partitionieren ist:

Partition Beschreibung

Erweiterte Partition mit der | Auf einer Festplatte kann man nur vier primare (oder erwei-
restlichen Kapazitat der terte) Partitionen anlegen. Das ist fiir diese Aufteilung nicht
Festplatte genug. Will man weitere Partitionen einrichten, so kann man

diese innerhalb einer erweiterten Partition als logische Parti-
tion anlegen. Die Nummerierung der logischen Partitionen be-
ginnt mit /dev/hdab.

Swap-Partition 1 GB, bzw. | Die Swap-Partition dient als virtueller Arbeitsspeicher. Wenn
das Doppelte des vorhan- | Sie viele speicherhungrige Anwendungen parallel laufen
denen Hauptspeichers lassen, dann kann Linux hierher Speicherinhalt auslagern.
(logisch /dev/hdab) Auf eine Swap-Partition sollte man daher auch bei umfang-
reichem Arbeitsspeicher nicht verzichten. Die Arbeitsge-
schwindigkeit von virtuellem Speicher ist aber erheblich
niedriger als die des tatsdchlichen Hauptspeichers.

/ Die Grof3e der Root-Partition sollte zwischen 5 GB und 10 GB
5-10GB (logisch liegen. Der konkrete Wert hdangt davon ab, wie viel Software
/dev/hda6) Sie auf dem System installieren wollen. Bei der hier im Buch

beschriebenen Installation kimen Sie mit 3 GB gerade aus.
Wenn Sie speicherhungrige Anwendungen wie OpenOffice.org
installieren, bendtigen Sie mehr Speicherplatz, vor allem im
Verzeichnis /opt. Daher sind 10 GB meist eine sichere Wahl.
Bei Bedarf konnen Sie auch fiir das Verzeichnis /opt eine
extra Partition einrichten.

Die Daten fiir den Web-Server Apache legt man iiblicherweise
im Ordner /srv/www/htdocs ab. Wenn Sie ein sehr um-
fangreiches Webangebot planen, sollten Sie fiir diesen Ord-
ner eine eigene Partition einplanen.
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Partition Beschreibung

/tmp Im Verzeichnis /tmp legen verschiedene Programme kurz-

1 GB (logisch /dev/hda7) | fristig Daten ab. Sie sollten diese Partition daher nicht klei-
ner anlegen. Falls Sie mit mehreren Benutzern und KDE
arbeiten kann die Partition ruhig etwas grofler werden, da
KDE viele tempordre Daten anlegt.

/var Im Verzeichnis /var liegt das Unterverzeichnis /var/

5 GB (logisch /dev/hda8) | spool,in dem sehrviele Daten abgelegt werden, z. B. die
eingehenden Mails in /var/spool/mail. Fiir diese Daten
miissen Sie ausreichend Speicherplatz zur Verfiigung stellen.
Falls Sie mit cyrus-imap arbeiten, benétigen Sie innerhalb von
/var/spool sogar 100MB pro Benutzer.

/home In dieser Partition liegen die Home-Verzeichnisse der Benut-
sehr viel (logisch zer. Sie sollten hier geniigend Kapazitat vorsehen.
/dev/hda9)

Tabelle 2.2: Partitionierungsempfehlung

Die folgende Tabelle fasst obige Vorschlige fiirs Partitionieren zusammen:

Partition Kapazitdt Mount-Point Inhalt

/dev/hdal gesamte Kapazitat Erweiterte Partition
/dev/hdab 1GB Swap-Partition
/dev/hdab 5-10GB / Root

/dev/hda7 1GB /tmp tempordre Daten
/dev/hda8 5GB /var u. a. Log- und Spooldateien
/dev/hda9 Rest /home Home-Verzeichnisse

Tabelle 2.3: Ubersicht der Partitionen

Wenn Sie den Speicherplatz fiir einzelne Programme oder Dienste beschrinken wollen,
sollten Sie weitere Partitionen einrichten. Im Kapitel 3.3 lesen Sie, wie Sie obendrein
mit Disk-Quotas den Speicherplatz in den Home-Verzeichnissen Ihrer Benutzer
beschrinken konnen. Wollen Sie auch den Speicherplatz fiir eingegangene und noch
nicht abgerufene Mails (/var/spool/mail) beschrinken, so legen Sie hierfiir am ein-
fachsten eine eigene Partition an oder richten auch hierfiir Disk-Quotas ein.

2.3.3 RAID
Vorbemerkung

Fir kommerzielle Datenhaltung benétigt man redundante und schnelle Speicherlosun-
gen. Bewihrt haben sich verschiedene Level von Raid (Redundant Array of Independent
Disks).
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Raid - verstandlich erklart
Die wichtigsten Raid-Kategorien sind:

* Raid 0 fasst zwei oder mehr Festplatten zu einem so genannten Stripe-Set zusam-
men und verteilt Schreib- und Lesezugriffe auf mehrere Platten, um den Zugriff zu
beschleunigen. Raid 0 bietet keinerlei Sicherheit. Ist auch nur eine Platte des Arrays
defekt, so sind alle Daten verloren. Dafiir erfolgen die Festplattenzugriffe deutlich
schneller als bei Losungen ohne Raid oder bei Raid 1, da die Platten parallel arbeiten
kénnen.

e Raid 1 spiegelt Festplatten (Mirroring). Es schreibt alle Daten auf zwei physikalisch
verschiedene Platten. Fillt eine Platte aus, kann man mit der anderen Platte weiter-
arbeiten. Sind die jeweiligen Partitionen auf beiden Festplatten verschieden grof3,
kann man nur so viel Speicherplatz nutzen, wie die kleinere Partition besitzt.

* Raid 5 beschreibt ein Stripe-Set dhnlich Raid 0, das zusitzlich Parity-Informationen
sichert. Fiir Raid 5 sind mindestens drei Platten beziehungsweise Partitionen erfor-
derlich. Fillt eine Platte aus, so konnen mit den Parity-Informationen die Daten
wiederhergestellt werden. Bei Raid 5 mit drei (n) Platten steht das Doppelte ((n-1)-
fache) der kleinsten Platte fiir Nutzdaten zur Verfiigung.

Traditionell verwendet man unabhingig vom Server-Betriebssystem Hardware-Raid, um
Daten redundant und schnell zu speichern und zu lesen. Wihrend hierfir bisher nur
relativ teure SCSI-Losungen zur Verfiigung standen, sind jetzt IDE/ATA-Losungen giins-
tig verfugbar (z.B. www.3ware.com). Ist iiberhaupt kein Budget fiir Hardware-Raid-
Systeme vorhanden, kann man Software-Raid Level 1 oder 5 einrichten.

Wenn Sie fiir Thre Daten einen gesonderten File-Server betreiben wollen, ohne in Raid-
Controller zu investieren, konnen Sie Ihre Daten bei Linux mit Software-Raid der
raidtools spiegeln.

2.4 Linux fiir Serverdienste installieren

Im einfachsten Fall nimmt man bei der OpenSUSE-Distribution eine Standardinstalla-
tion vor und erginzt fehlende Programme beim Konfigurieren. Lediglich die Partitio-
nierung sollten Sie Ihren Bediirfnissen anpassen.

An vielen Stellen dieses Buchs wird auf die Standardinstallation und Konfiguration mit
YaST, dem Konfigurationstool von OpenSUSE, zuriickgegriffen.

Der prinzipielle Ablauf der Installation des Linux-Servers besteht aus folgenden Schrit-
ten:

1. Booten von DVD: Die OpenSUSE-DVD ist bootfihig. Falls Thr Rechner nicht von
der DVD startet, miissten Sie vielleicht noch im BIOS die Bootreihenfolge verin-
dern.
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2. Partitionieren der Festplatte: Zum Partitionieren der Festplatte haben Sie im
vorangegangenen Abschnitt schon Anregungen erhalten.

3. Installation ausgewihlter Pakete: Zur Distribution OpenSUSE 11.0 gehoren etwa
6.000 Software-Pakete. Fiir eine sinnvolle Konfiguration, wie sie dieses Buch
beschreibt, benodtigen Sie etwa 500 Pakete. Um die Auswahl zu erleichtern, hat
OpenSUSE ein Standardsystem zusammengestellt, das Sie fir den Anfang installie-
ren sollten.

4. Konfiguration: Ein grofer Teil der Programme ist sofort nach der Installation lauf-
fahig, andere muss man erst konfigurieren. Wollen Sie die Kapitel dieses Buchs
nachvollziehen, sollten Sie sogleich einzelne hier genannte Pakete nachtriglich
installieren, die nicht zum Standardsystem gehoren.

Sie sollten bei der Installation moglichst mit den Vorgaben von OpenSUSE arbeiten.
Die meisten Einstellungen kénnen Sie auch noch spiter bei Bedarf anpassen. Lediglich
die Partitionierung ldsst sich hinterher nur sehr schwer verindern.

Die Beschreibungen verwenden den Rechnernamen boss und die Domine lokales-
netz.de. Die Doméne Tokales-netz.de haben die Autoren beim DENIC reserviert,
Sie kénnen sie also problemlos als Beispiel fiir Ihre Konfiguration benutzen. Sollten Sie
bereits tiber eine eigene Domain verfiigen, so ersetzen Sie einfach in allen Beispielen
Tokales-netz.de durch Thre eigene Domain. Der Rechnername boss ist willkirlich.
Es ist aber sinnvoll, Namen zu nehmen, die in den alphabetisch sortierten Listen der
Windows-Umgebung weit oben stehen, damit sie in der Netzwerkumgebung ganz oben
auftauchen und man sie nicht erst hinter 234 Clients findet.

Der Server hat hier in den Beispielen die IP-Adresse 192.168.1.2. Der Adressbereich
192.168.1.xx gehort zu den privaten Netzadressen, die niemals offiziell vergeben wer-
den. Daher konnen Sie diesen Adressbereich gut in lokalen Netzen benutzen, ohne dass
er im Internet auftaucht. Die Zuordnung der konkreten IP-Adresse zum Server ist
beliebig. Die Auswahl der 2 soll dies deutlich machen.

Fir die Verteilung der IP-Adressen im Netz sollten Sie sich ein System iiberlegen. Die
Beispiele im Buch benutzen die IP-Adressen unterhalb von 10, also 192.168.1.1 bis
192.168.1.9 fur besondere Gerite, wie den Linux-Server und Print-Server. Die Win-
dows-Clients nutzen IP-Adressen ab 10.
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Abbildung 2.4: Beispielnetzwerk

Um das Einbinden des Linux-Servers in das Windows-Netz zu erleichtern, sollten Sie
auf dem Linux-Server moglichst bald die Serverprogramme fiir DHCP (Kapitel 2.6)
und POP3 (Kapitel 2.7) einrichten, die als sogenannte Dimonen stindig im Hinter-
grund laufen und auf Anfragen warten. Der DHCP-Server verteilt dynamisch IP-
Adressen im Netz und der POP-Damon die elektronische Eingangspost an registrierte
Benutzer.

2.5 Pakete nachinstallieren

Im vorangegangenen Abschnitt konnten Sie die Empfehlung lesen, moglichst mit einer
Standardinstallation zu beginnen, um spiter eventuell fehlende Programmpakete nach-
zuinstallieren.

Fiir die Installation konnen Sie mit unterschiedlichen Versionen der Distribution
beginnen:

e Mit der Kaufversion, die in Online- oder Laden-Buchhandlungen vertrieben wird.

e Mit der freien Datentrigerversion, von der Sie die DVD bzw. CD-Images kostenlos
iiber http://software.opensuse.org/ laden und auf einen Datentrager brennen
kénnen.

¢ Mit der Online-Version (siche Abschnitt 2.5.3), bei der die Installation ihre Quellen
weitgehend direkt tiber das Internet bezieht.

In allen Versionen finden Sie die hier im Buch beschriebenen Pakete.

Sollten Sie bei einer Version ein Paket vermissen, konnen Sie es iiber eine Internetver-
bindung leicht von der folgenden URL laden:

http://download.opensuse.org/distribution/11.0/.
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Sollten die OpenSUSE-Server einmal sehr iiberlastet sein, haben Sie bei der Gesellschaft
fiir wissenschaftliche Datenverarbeitung in Géttingen vielleicht mehr Gliick:

ftp://ftp.gwdg.de/pub/opensuse/distribution/11.0/

Pakete konnen Sie auf verschiedenen Wegen nachinstallieren:

e iber die grafische Variante von YaST und die Paketauswahl der CD/DVD,
e die textbasierte Version von YaST,

e oder direkt iiber einen FTP-Server.

2.5.1 Installation von CD/DVD mit YaST

Mit dem Konfigurations-Tool YaST konnen Sie u. a. Software-Pakete installieren. Sie
finden das Icon zum Start des YaST-Kontrollzentrums an mehreren Stellen im Menii-
baum. Eine einfache Moglichkeit besteht darin, auf das erste Icon der KDE-Funktions-
leiste zu klicken (K-Menii) und dann im Menii auf System. Hier finden Sie YaST als
unterstes Icon.
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@"é @ ﬁ ; Abbildung 2.5:

YaST-Kontrollzentrum in KDE

Uber die anderen Meniipunkte konnen Sie die einzelnen Funktionen von YaST auch
getrennt aufrufen. Dieses Buch geht davon aus, dass Sie immer zuerst das Kontrollzent-
rum starten und von dort aus die einzelnen Funktionen aufrufen.
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Das YaST-Kontrollzentrum startet dann mit folgender Darstellung:
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Abbildung 2.6: YaST

Wenn Sie dann in der Rubrik Software den Punkt Software installieren oder loschen aus-
wihlen, 6ffnet YaST einen Dialog zur Paketauswahl.

Sie konnen hier Pakete mit unterschiedlichen Filtern auswihlen. Der Standardfilter, die
Suchfunktion, erleichtert das Stobern nach Paketen. Fiir die Beschreibungen im Buch
benutzen wir oft den Filter Paketgruppen; am hiufigsten benéstigen Sie die Selektion
Netzwerk fiir die Programmpakete fiir Serverdienste. Daneben gibt es noch den Filter
Schemata, der alle Pakete nach formalen Kriterien auflistet. Dieses Buch zeigt von den
drei Moglichkeiten jeweils die einfachste.
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2.5 Pakete nachinstallieren
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Beschrejbung

Technische Daten

Abhangigkeiten

Versionen | Datelliste | Anf<|»

dhcp-server - [SC DHCP Server

Authors:

Ted Lemon =mellon@fugue com=
This package also contains software written by Kevin C. Miller =kevinm@andrew.cmu edu=
and Jeft Wilson <wilsonj@cs.ecs bayloredu=

This patkage contains the ISC DHCP server. Please read the documentation in
lusrishare/docipackagesidhcp-server regarding configuration of the DHCP server.

% Automatische Uberprifung

Abbildung 2.7: YaST: Paketauswahl

Der rechte Teil des Formulars zeigt immer die Pakete, auf die die Filterkriterien zutref-
fen. Die Icons vor den Paketbezeichnungen geben den Status eines Pakets an.

B e & & x @0 <

Installieren

Nichtinstallieren

Eehalten

Léschen

Aldualisieren. falls neuere Version vertigbar
Unbedingt aktualisieren

Tabu - niemals installieren

Geschitzt - nichtverandem

Abbildung 2.8: YaST: Paketstatus
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Die wichtigsten Optionen sind hier:

e Loschen (rotes X),

e Installieren (angewihlte Checkbox),

¢ Automatisch installieren (wie Installieren, aber mit schwarzem Dreieck davor) und
¢ Nicht installieren (leere Checkbox).

Oft benotigen von Ihnen ausgewihlte Pakete ihrerseits weitere Pakete. YaST erkennt
solche Abhingigkeiten selbststindig und installiert die notwendigen Pakete automatisch
mit. Automatisch ausgewahlte Pakete erkennen Sie an den Icons mit einem vorange-
stellten Dreieck.

Zur Auswahl eines Pakets miissen Sie nur die zugehorige Checkbox aktivieren und am
Ende des Dialogs auf Ubernehmen klicken. YaST fordert Sie dann zum Einlegen des
passenden Mediums auf.

2.5.2 Installation von CD/DVD im Textmodus

Sie konnen YaST auch ohne grafische Oberfliche nutzen, entweder direkt von der
Konsole, oder auch iibers Netz mit einer Telnet- oder besser einer SSH-Verbindung.
Weitere Informationen zu Telnet und SSH finden Sie im Kapitel 5.

Die Benutzerschnittstelle der textbasierten Version von YaST ist spartanischer und
etwas umstindlicher zu bedienen, da sie ohne Maus auskommen muss. Dafiir ist die
Bedienung deutlich schneller, wenn Sie sich an die Tastenkiirzel gewShnt haben.

) Befehlsfenster - Konsol

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

YaiTZ - menu B boss

heit und
i

[Hilfe]

[l lassen

=~|| ) Befehlsfenster

Abbildung 2.9: YaST: Textversion
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Hier konnen Sie sich mit der Tab-Taste und den Cursor-Tasten durch die Funktionen
hangeln oder mit der ALT-Taste und dem hervorgehobenen Buchstaben direkt eine
Funktion auswihlen. Mit ALT+V kénnen Sie z. B. YaST direkt verlassen.

YaST ldsst Sie hier mit den gleichen Filtern die gewiinschten Pakete auswiahlen.

Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

YaST2 — sw_single B boss

Hiermit konnen Sie den Server flr{fildhcp-server — ISC DHCF Serwer
idas Dynamic Host Configuration

Protocol (DHCP) einmrichten, das Version: 3.0.6-86.1
Konfigurationsparameter fir [Bize: 1.6 M Media Mo.: 1
Client-Computer hereitstellt, um License: BSD 3-Clause

I=ie in ein Netzwerk zu [Fackage Group: Productivitys/Networking/Boot/Servers
integrieren. Auferdem konnen Futhors:

Domain Mame System-(DNS-)Dienste

bereitgestellt werden, mit denen

Informationen zu Domanennamen,

insbesondere die IP-Adresse,

zugestellt werden kinnen.

=R brechen IRE0bernehnen

|| [/ Befehlsfenster J

Abbildung 2.10: YaST: Textversion DHCP-Server

Zwar stellen manche SSH- oder Telnet-Clientprogramme bei Verbindungen {iibers
Netzwerk einige Sonderzeichen falsch dar, doch dies beeintrachtigt die Funktionalitit
von YaST nicht.

2.5.3 Installation vom FTP-Server

Wenn Sie ein von Thnen gewiinschtes Paket nicht auf den Medien der Distribution
finden, konnen Sie es von einem FTP-Server laden.

Die eigentlichen Pakete liegen als einzelne Dateien vor. Deren Namen enden auf . rpm
und beinhalten vor der Endung eine Versionsbezeichnung sowie die Prozessorfamilie.
Das Paket dhcp-server finden Sie also z.B. in der Datei dhcp-server-3.0.6-
86.1.1586.rpm. Die Version 3.0.6 des Pakets ist somit fiir Pentium-Prozessoren der
Prozessorfamilie 1586 kompiliert.
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Hinweis: OpenSUSE fasst samtliche Komponenten eines Programms in einer einzi-
gen komprimierten Datei im Dateiformat des Red Hat Package Manager (rpm)
zusammen. Zur Vereinfachung der Installation pflegt und verwaltet der Paketmana-
ger eine Datenbank mit allen installierten Paketen.

Wenn Sie die Datei von einem der FTP-Server beziehen, kopieren Sie die jeweilige rpm-
Datei zunichst mit dem Befehl wget in das Verzeichnis /tmp

cd /tmp

wget
http://download.opensuse.org/distribution/11.0/repo/oss/suse/i586/dhc
p-server-3.0.6-86.1.1586.rpm

und installieren die Datei von dort aus mit dem Befehl
rpm -1 /tmp/ dhcp-server-3.0.6-86.1.1586.rpm

Der Schalter - i weist den Package Manager an, das angegebene Paket zu installieren.

RPM lost Abhingigkeiten nicht automatisch auf. Fehlen Pakete, meldet RPM dies als
Fehler und fiihrt die Installation nicht aus. In diesem Fall miissen Sie zuerst die von
RPM genannten fehlenden Pakete laden und installieren.

Das Download-Programm wget ist in allen Installationen vorhanden, da YaST es fir
sein eigenes Online-Update benotigt.

Da der Red Hat Package Manager Dateien direkt von FTP-Servern beziechen kann,
kénnen Sie Programme stattdessen auch in einem einzigen Schritt fernladen und
installieren,

rpm -ivh
http://download.opensuse.org/distribution/11.0/repo/oss/suse/i586/dhc
p-server-3.0.6-86.1.1586.rpm

Der Parameter -i veranlasst das Installieren des Pakets, -v (verbose) zeigt ausfiihr-
lichere Meldungen und -h einen Fortschrittsbalken wihrend der Installation des
Pakets, wie bei der Installation mit YaST.

Der Dateimanager und Webbrowser Konqueror hilft bei der Installation von RPM-
Paketen:
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ftp:/iftp. gwd g.de/publopensuse/distributionf11.0/r[...]e/i586/dhc p-server-3.0.6-86.1.i586.rpm - Kongqueror ‘;

Dokument Bearbeiten Ansicht Gehe zu Lesezeichen Extras Einstellungen Fenster Hilfe

QUL O

E» Adresse: [,3 ftp://ftp.gwdg. de/pub/opensuse/distribution/11.0/rep use/i dhcp-server-3.0.6-86.1.1586.1pm "l ﬂl:fv |']

Paket mit YasT installieren

Beschreibung l Technische Daten ‘ Abhangigkeiten | Dateiliste | eranderungs Protakall
dhcp-server - ISC DHCP Server

Version: 3.0.6-86.1

Projektseite: http:/fwww.i

This package contains the ISC DHCP server.

Please read the documentation in /usr/share/doc/packages/dhcp-server
regarding configuration of the DHCP senver.

Authors:

Ted Lemon <mellon@fugue.com=>

This package also contains software written by Kevin C. Miller <kevinm@andrew. cmu. edu>
and Jeff Wilson <wilsonj@cs ecs baylor. edu>

Fertig mit einlesen

Abbildung 2.11: Konqueror: RPM-Installieren

Wenn Sie im Konqueror eine RPM-Datei aufrufen, zeigt er die Paketinformationen und
bietet an, dieses Paket mit YaST zu installieren. Das ist vor allem bei Paketen niitzlich,
die nicht zum Lieferumfang der Distribution gehoren.

2.5.4 Internetinstallation

Verfiigen Sie iiber eine schnelle und preiswerte Internetanbindung, dann konnen Sie
OpenSUSE auch direkt aus dem Internet installieren. Sie miissen dazu zuerst ein Boot-
Image vom FTP-Server laden und damit nach Anleitung eine Boot-CD erstellen. Wenn
Sie Thren Rechner mit dieser Boot-CD starten, konnen Sie als Installationsmedium den
Server download.opensuse.org (IP-Adresse: 195.135.221.130) und das Verzeichnis
/pub/opensuse/distribution/SL-0SS-factory/inst-source/ angeben und so
auch die Grundinstallation durchfiihren.
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2.6  Adressen dynamisch verteilen

In IP-Netzen miissen sich Rechner mit einer eindeutigen Adresse ausweisen.
Generell gibt es zwei Moglichkeiten, IP-Adressen im lokalen Netz zu verteilen:
o feste Adressen per Individualeintrag und

e dynamische Adressen per DHCP.

Bei der ersten Methode gibt man jeden Rechner individuell eine feste IP-Adresse. Dieses
Verfahren erfordert eine gute Ubersicht und Dokumentation, da niemals zwei Rechner
mit der gleichen IP-Adresse im Netz aktiv sein diirfen.

Einfacher zu verwalten ist eine automatische Adress-Zuordnung per DHCP (Dynamic
Host Control Protocol). Hierfiir benotigt man einen DHCP-Server, der anderen Geriten
im Netz, also auch den Windows-Rechnern, IP-Adressen dynamisch zuteilt.

Die Zuordnung einer IP-Adresse zu einem Rechner bezeichnet man als Ausleihe (lease).
Um Doppelausleihen auszuschlieen, vermerkt der DHCP-Dimon (DHCPD) seine
Ausleihen in der Datei /var/1ib/dhcp/dhcpd.leases. Jede Ausleihe besitzt eine ein-
stellbare Giiltigkeit (lease-time). Dadurch kann man erreichen, dass der DHCPD den
Windows-Rechnern jedes Mal die gleiche IP-Adresse zuordnet.

Einen DHCP-Server konnen Sie auf Threm DSL-Internet-Modem beziehungsweise
Router oder auf Threm Linux-Server betreiben. Auf dem Linux-Server muss man den
DHCP-Server nachtriglich installieren, da die Standardinstallation ihn nicht einrichtet.

Der DHCP-Server befindet sich in der Paketgruppe Netzwerk im Paket dhcp-server.

Wollen Sie den DHCP-Server auch mit YaST konfigurieren, so miissen Sie zusitzlich das
Paket yast-dhcp-server installieren, welches am einfachsten iiber den Suchen-Filter zu
finden ist.
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File  Anzeigen Paket Installationsquellen Extras Hilfe
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Abbildung 2.12: YaST: DHCP-Server installieren

Nach der Installation muss man die Konfigurationsdatei /etc/dhcpd.conf erstellen. Am
einfachsten arbeiten Sie dazu weiterhin mit YaST. Falls Sie das Paket yast-dhcp-
server neu installiert haben, miissen Sie YaST aber erst neu starten, um die zugehorige
Funktion nutzen zu konnen.

YaST ermittelt im ersten Schritt der Konfiguration die verfiigbaren Netzwerkkarten des
Servers, auf dem der DHCP-Server hier liuft, und bietet sie Thnen zur Auswahl an.

[ Wahlen ”.ﬂ«gswahlaufheben

[ Firewall fir gewahlte Schnittstellen gfinen:

[A_nnrecnen” Zuriick ” Weiter ]

Abbildung 2.13: YaST: DHCP-Server Konfiguration 1

Das hier ausgewihlte Interface tragt YaST in die Datei /etc/sysconfig/dhcp ein.
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/etc/sysconfig/dhcp (Dateianfang)

## Path: Network/DHCP/DHCP server

## Description: DHCP server settings

## Type: string

## Default: "

## ServiceRestart: dhcpd

#

# Interface(s) for the DHCP server to listen on.
#

# A special keyword is ANY, it will cause dhcpd to autodetect #
available interfaces.

#

# Examples: DHCPD_INTERFACE="eth0"

# DHCPD_INTERFACE="eth0 ethl eth2 tr0 wlan0"
# DHCPD_INTERFACE="internalQ internall"

# DHCPD_INTERFACE="ANY"

#

DHCPD_INTERFACE="ethQ"

Im nichsten Schritt geht es um die Namen und Adressen, die der DHCP-Server iiber-
mitteln soll, in der Regel seine eigenen.

Name des DHCP-Servers (optional)

[ LDAP-Unterstitzung

[ ]

Domainname NTP-Zeitserver

[lokales-netz.de ] ]

IP des primaren Nameservers Druckserver

(19216812 ] ]
IP des sekundaren Nameservers WINS-Server

[ | (19218812 )
Standardgateway (Router) Standard-Leasing-Zeit Einheiten

[192.168.12 ] (2 | [Stunden  [+]

[&Jbrechen” Zuriick “ Wieiter

Abbildung 2.14: YaST: DHCP-Server Konfiguration 2

Jetzt fehlen dem DHCP-Server noch Angaben, aus welchem Bereich er die IP-Adressen
vergeben darf.

Wenn Sie dem Beispiel hier im Buch folgen, vergibt der Server die IP-Adressen aus dem
Bereich 192.168.1.20 bis 192.168.1.200 und lasst die dariiber und darunter liegen-
den Bereiche fiir Sonderaufgaben frei.
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(192 0 ] [255.255.255.0 ] [24 ]
Minimale [P-Adresse Maximale [P-Adresse

[192.168.11 ] [192.165.1.254 ]

~IP-Adressenbereich

Erste IP-Adresse Letzte IP-Adresse

[192.168.120 | [192.168.1.200

(] Dynamisches BOOTP erlauben

—~Leasing-Zeit
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(4 | [Stunden [=] [2 | [Tage [~]

[EN’;-';E‘I\"E‘\' synchronisieren... .]

[&bbrechen l [ Zuriick “ Wiiter |

Abbildung 2.15: YaST: DHCP-Server Konfiguration 3

Bei den Leasing-Zeiten konnen Sie zunichst die Vorgaben tibernehmen, bei denen
jeder Client die von ihm ausgeliechene IP-Adresse alle 4 Stunden verlingern muss.
Wenn eine Verlingerung nicht moglich ist, verfillt die Ausleihe spitestens nach 2

Tagen.

Im letzten Schritt der Konfiguration konnen Sie entscheiden, ob der DHCP-Server
beim Systemstart mit starten soll, oder ob Sie ihn lieber manuell starten mochten.

Aufler in Testumgebungen sollte der DHCP-Server automatisch starten.

Wenn Sie in der letzten Maske auf Beenden klicken, dndert YaST die notwendigen Ein-

stellungen und startet ggf. den DHCP-Server.

Die von YaST erzeugte Konfigurationsdatei hat, sofern Sie dem Beispiel gefolgt sind,

folgenden Inhalt.
/etc/dhcpd.conf

option domain-name "lokales-netz.de";

option domain-name-servers 192.168.1.2;

option routers 192.168.1.2;

option netbios-name-servers 192.168.1.2;

ddns-update-style none;

default-lease-time 14400;

subnet 192.168.1.0 netmask 255.255.255.0
range 192.168.1.20 192.168.1.200;
default-lease-time 14400;
max-lease-time 172800;

}

{
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Im ersten Teil stehen die allgemeinen FEinstellungen, wie der Domain-Name, die
Adressen der Nameserver und die Adresse des Routers. Weiter unten folgen die Lease-
Zeiten (Ausleihzeiten bzw. Leasing-Zeiten bei YaST) fiir die IP. Die IP wird hier nach
vier Stunden aktualisiert und verfillt nach zwei Tagen.

Soll der Client hingegen die Ausleihe nur noch einmal téglich mit einer maximalen Giiltig-
keit von einer Woche erneuern, damit er immer die gleiche IP anfordert (solange er nicht
langer als eine Woche aufler Betrieb ist), miissten Sie die Zeiten so ansetzen:

default-Tease-time 86400;
max-lease-time 604800;

Die Zeile ddns-update-style enthilt eine neue Funktion des DHCPD fiir die Win-
dows-Namen der Clients:

ddns-update-style none;

Wenn Sie hier statt none den Wert ad-hoc angeben, kann der DHCPD die Windows-
Namen der Clients gleich in den Nameserver eintragen. Das Kapitel 13 (Domain
Nameserver einrichten) beschreibt diese Funktion ausfithrlich. So lange Sie Ihren
Nameserver noch nicht konfiguriert haben, deaktivieren Sie die Funktion durch die
Angabe none.

Anschlielend folgen Einstellungen fiir das Netz.

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.20 192.168.1.200;
default-lease-time 14400;
max-lease-time 172800;

}

Das Subnetz 192.168.1.0 verfiigt iiber die Netzmaske 255.255.255.0. Dies legt fest,
dass alle Rechner, deren IP-Adressen sich nur in der letzten Zahl unterscheiden, zum
gleichen Subnetz gehoren. Der Server wihlt die IP-Adressen aus dem Bereich
192.168.1.20 bis 192.168.1.200 und lisst die dariiber und darunter liegenden Berei-
che fiir Sonderaufgaben frei.

YaST hilft beim Erstellen einer Konfigurationsdatei mit den Grundeinstellungen. Wenn
Sie aber weitere Parameter einstellen wollen, miissen Sie die Konfigurationsdatei direkt
bearbeiten.

Wenn Sie z. B. fur einen Printserver oder fiir Linux-Terminals mit spezieller Hardware
(siche Kapitel 10.2) einzelne IP-Adressen fest vergeben wollen, konnen Sie wie hier den
Hardware-Adressen (MAC-Adressen) einzeln feste IP- Adressen zuordnen.

host printserver {
hardware ethernet 08:00:07:26:c0:a5;
fixed-address 192.168.1.7;

}
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Hier bekommt z. B. ein Printserver eine feste IP-Adresse. Dazu benétigt DHCP die
Hardware-Adresse von dessen Netzwerkkarte. Diese Hardware-Adressen stehen norma-
lerweise auf dem Gehiduse derartiger Geridte. Der Printserver startet so immer mit seiner
festen IP-Adresse. Der DHCP-Server erkennt ihn anhand seiner Hardware-Adresse.

Nachdem Sie mit
rcdhcpd start

den DHCP-Server aktiviert haben, sollten Sie auch die Windows-Rechner und sonstigen
Clients Thres lokalen Netzes neu starten. Wenn auf diesen die dynamische Adresszuteilung
eingeschaltet war (siche Kapitel 5.2), miisste der DHCP-Server diesen eine IP-Adresse
zugewiesen haben.

Priifen Sie sofort, ob das dynamische Zuordnen der IP-Adressen geklappt hat. Je nach
Windows-Version brauchen Sie hierzu verschiedene Programme.

Bei Windows 9x-Rechnern ermitteln Sie die IP-Adresse mit Start » Ausfithren und dem
Befehl

winipcfg
Windows zeigt dann in einem kleinen Fenster die IP-Adresse des Rechners.

IP-Konfiguration ==

r— Ethemet Metzwerkkarteninfo

Adapter.

Netzwerkkartenadresse ,W
IP-Adresse ,W
Subret Mazk, ,W
Standard-G ateway ’W

ak I Freigeben | Ak tualisieren |

Alles freigeben | Alles aktualisiaren | wiaitere Info »> | Abbildung 2.16:
Ausgabe von WinlPcfg

Wenn Sie hier eine korrekte IP fiir den Rechner sehen und auch die IP des Linux-Rechners
richtig eingetragen ist, konnen Sie die IP-Verbindung nutzen.

Mit Windows Vista/XP/2000/NT rufen Sie mit dem Zubehor-Programm Eingabeauf-
forderung das Programm ipconfig mit dem Schalter /ALL auf, um alle Verbindungen
zu sehen:

ipconfig /ALL
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Eingabeaufforderung = |I:I x

Microsoft Windows XP [Version 5.1.26881 -
(C> Copyright 1985-2881 Microsoft Corp. 1

IC:~Dokumente und Einstellungen“debhacheripconfig

indows—IP-Konf iguration

Ethernetadapter LAN-Uerbindung:

Uerhindungsspezifisches DNS—Suffix: lokales—netz.de

IP-Adresse. . . . . - -« - - . . . = 192.168.1.52
Subnetzmaske. . . . . . . . . . . & 255.255.205.8
Standardgateway . . . - . . . . . = 122.168.1.2

C:~Dokumente und Einstellungen>debacher>_

Abbildung 2.17: Ausgabe von ipconfig

Weitere Informationen zur Konfiguration der Windows-Clients finden Sie im Kapitel
5: Zugrift von Windows auf Linux-Server.

Sobald alles richtig funktioniert, sollte man auf dem Linux-Server den DHCP-Server
automatisch beim Booten starten. Wenn Sie das bei der DHCP-Konfiguration nicht
gleich eingestellt haben, konnen Sie jederzeit auch den Runlevel-Editor bemiihen.

Sie finden im YaST-Kontrollzentrum unter System  Runlevel-Editor + Experten-Modus
eine Auswahl aller Dienste, fiir die ein Startskript im Verzeichnis /etc/init.d vorliegt.

¥ Systemdienste (Runlevel): Details

() Einfacher Modus @ Expertenmodus

Standard-Runlevel nach dem Systemstart setzen auf:

S: Woller Mehrbenutzerbetrieb mit Netzwerk und Display-Manager |v]
Dienst |Aktw |B|0 |1 |2 |3 |5 |s |S|Beschreibung F;l
cron Ja 23 Cron job senvice
cups Ja 235 CLPS printer daemon
dbus Ja 235 D-Bus is a message bus system for applications to talkto one another

35 DHCP Server .
earlysyslog Ja S Start the system logoing daemons
earlyxdm Ja = Quick X DisplayManager
fhset Ja 1235 Framehuffer setup
gpm Nein Console mouse support
haldaemon Ja 235 HAL is a daemon for managing information aboutthe hardware on the system
java.binfmt_misc Ja 35 enahles the system to automatically execute java * jar and *.class files

Start DHCP (Dynamic Host Configuration Protocol) server. (Mote: it configured for failover it needs to rely on time synchronisation.)

Der Dienst wird in folgenden Runleveln gestartet:

] 0o 01 0z %3 (%5 e Os

[Slartenmnhaltenmk'tuahsieren v] Anwenden/Zuriicksetzen -
lgnnrecnen] [ Zuriick ” Beenden ]

Abbildung 2.18: Aktivieren des DHCPD in YaST
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Wenn Sie den Rollbalken auf die Zeile fiir den dhcpd fithren und auf Starten/
Anhalten/Aktualisieren * Starten klicken, fithrt YaST im Hintergrund den Befehl dhcpd
start aus. Wenn Sie hier mit YaST arbeiten, sollten Sie fiir den dhcpd die Runlevel 3
und 5 auswihlen.

2.7 Installation des POP-Damons

Thr Linux-Server kann fiir Linux- und Windows-Clients elektronische Post vermitteln.

Fiir das Abholen elektronischer Post auf dem Server gibt es mehrere Protokolle. Die
bekanntesten davon sind POP3 (Post Office Protocol) und IMAP (Interactive Mail
Access Protocol). Mit IMAP bearbeiten Sie Ihre Postablage im Ordner /var/spool/
imap direkt auf dem Server, POP3 hingegen lddt die Nachrichten auf den lokalen Client
und kann sie nach der Ubertragung auf dem Server 16schen.

Da POP3 fiir kleine lokale Netze vollkommen ausreicht, ist hier dessen Installation
beschrieben. Ein geeigneter POP3-Damon befindet sich im Paket gpopper in der
Paketgruppe Netzwerk. Sie miissen dieses Paket nachtriglich installieren.

File Anzeigen Paket Installationsquellen Extras Hilfe

Fi\_ter'[Paketgmppan “] |Paket Zusammenfassung Installiert (veriug = |
- [ AT The Pointto Point Protocel for Linux  2.4.4-1121
‘Paketgruppen F_, [] ppp-userpass Password plugin for pppd (2008525-51)
-~ Grafik = ppip Point-to-Point Tunneling Protocol (... 1.7.1-88.1
_— |:| pptpd PoPToP - PPTP Daemon, Linuxas... (1.3.4-741)
ﬂ Buro ;] ] privoxy The Internet Junkbuster - HTTP Pr. (308-2971)
L = procmail Aprogram for local e-mail delivery 3222031
Programmierung ; proxy-suite The SuSE Proxy Suite - FTP-Proxy (1.924-1521)
[] prozgui GUIAdvanced Linux Download Ma, (205beta-3471
@ Multimedia [1psi PSIJabber clientusing Qt 0.11.99.1-22.1)
- [ pure-ftpd ALightweight, Fast and Secure FT... (1.0.21-145.1)
[ ] System ] pysisk ASoulSeek Client (12.7b-227.1)
= [] pvthon-dnspython ADNS toolkitfor Pythan (133-164.1)
GNOME-Desktop ; python-obexitn ObexFTP Implements the ObjectE... (0.21-163.1)
7 [ ] ginternet Internet Connection Tool (0.75_git2008.
[;] KDE-Desktop POP3 Mail Daemon from Qualcom... (4.09-1 I
[ ] quagga Free Routing Software (for BGE 0... (0.89.3-59.
_\»5 XFCE*DESRIOD ; quagga-devel Free Routing Software (for BGP, O (0.998-58.1)
[] radvd Router ADVertisement Daemon for.. (1.0-32.1)
.\‘é Andere Desktops ; rarpd Reverse Address Resolution Proto... (1.1-898.1)
[] razor-agents SPAM catalogue inguiry and updat. (284-211)
j\? Veréffertlichen [] rdate riate retrieves the time from an RF... (1.4-82.1) =l
O n < l
& Administrationswerkzeuge Beschrejbung | Technische Daten ‘ Abhangigkeiten | Versionen | Dateiliste ‘ MW
m Lokalisierung qpopper - POP3 Mail Daemon from Qualcomm Inc
| Sicherheit Amail server using the POP3 protocol. The daemon also supports the more secure APOP
protocol. You must agree to the license in Jusrishare/doc/packagesigpopperiLicense b before
Kommunikation you can use gpopper. After installation, activate the server in the fetcfinetd.conf or
fetchinetd digpopper file
:’ Netzwerk
Authors:
ﬁ Unbekanrte Gruppe QUALCOMM Incorporated
(50 Vorgeschlagene Pakete
v
& Empfohlene Pakete
é}} Alle Pakete =1 [%] Automatische Uberprufung

Abbildung 2.19: gpopper-Paketauswahl in YaST
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Nach der Installation miissen Sie diesen Dienst noch aktivieren. Der POP3-Damon ist
kein eigenstidndiger Dienst wie der DHCP-Ddmon. Um Systemressourcen zu sparen, ruft
ihn der Superdimon inetd bzw. xinetd auf. Weitere Hinweise zu diesem Verfahren
finden Sie im Kapitel »Vorgidnge automatisch starten« im Abschnitt 4.4.

Hinweis: Das Paket gpopper unterliegt etwas abweichenden Lizenzbedingungen als
die meisten anderen Pakete. Sie konnen es kostenlos nutzen, miissen aber mit den
Lizenzbedingungen einverstanden sein, die Sie in der Datei /usr/share/doc/
packages/qgpopper/License.txt finden.

Den Diamon aktiviert man iiber das YaST-Kontollzentrum und die Funktion Netzwerk-
dienste * Netzwerkdienste (xinetd). Sie sehen eine Liste aller vorbereiteten Dienste und
deren Status.

{e} Konfiguration der Netzwerkdienste (xinetd)

) Deakivieren

® Aldivieren

Altuell verfligbare Dienste

Geandenlstams |D\enst |Typ |mekol\ |Warten |Benutzer Server Server Args 'ﬂ
NI amandaidx  stream tcp hein amanda.disk Jusrllibfamanda/amindexd
NI amidxdape stream tcp MNein amanda.disk Jusrlib/amandalamidxtaped
NI bootps dgram udp Ja root.root Jusrisbinibootpd -c ftftpboot
chargen stream  tcp Mein oot
-~ chargen dgram  udp  Ja root
NI cwspserver stream tcp hein root Jusribin/cvs -f--allow-root=fhome/cvsroot pserver
daytime siream tcp MNein root
daytime dgram udp Ja root
discard stream  tcp Mein oot
-~ discard dgram  udp  Ja root
NI dubcat stream tcp Nein dvbdaemon Jusrbin/dvbcat-network.p!
echo siream tcp MNein root
-~ echo dgram udp Ja root
Nl exec stream  tcp Mein  rootroot fusrishinftepd lusiishindin.rexecd
NI famiz stream  tep Ja root.root Jusrishinftame
NI finger stream tcp Nein nobody Jusrisbinfin fingerd -
stream i Jusrisbinfvsftpd
N ftp stream tcp MNein root Jusrisbinfpure-fipd
NI http-rman stream tcp Mein nobody {usrisbin/http-rman
NI ident stream tep Mein root Jusrishinfin.identd -i-1120 @
Ml__imap siream icn Mein oot dusiishinfimand

[ﬂmzufugenl [Egamenenl [ Léschen l Status wechseln CAn' oder Aus)
Status fur alle Dienste -

Abbildung 2.20: Aktivierung des gpopper

Im Auslieferungszustand ist keiner der Dienste eingeschaltet; OpenSUSE aktiviert den
xinetd daher auch nicht. Sie miissen also im Zweifelsfall zuerst auf Aktivieren gehen,
um den xinetd tiberhaupt zu starten.

Steuern Sie den Rollbalken auf den gewiinschten Dienst, konnen Sie mit Status wechseln
diesen Dienst aktivieren oder deaktivieren. Da YaST die Anderungen erst nach dem
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Klick auf Beenden in die Konfigurationsdateien iibernimmt, zeigt es in der ersten Spalte
der Zeile noch an, dass es sich um eine geiinderte Einstellung handelt.

Vorsichtshalber sollten Sie den xinetd nach Verdnderungen an Diensten mit
rcxinetd reload

veranlassen, seine Konfigurationsdateien neu einzulesen.

Nun konnen Sie auch von Client-Rechnern aus Nachrichten abrufen, die auf dem Ser-
ver fiir Sie zur Verfiigung stehen. Ausfiihrliche Informationen zum Verteilen von E-
Mails auf einem Linux-System finden Sie im Kapitel 14 »Email-Server.

2.8 Informationen iiber Sicherheitsprobleme

Wenn Sie an Murphys Gesetz glauben, gibt es keine fehlerfreien Programme. Das
betriftt leider auch die Linux-Welt, obwohl hier zumindest Systemabstiirze selten sind.
Viele Programme haben aber kleine Fehler, die sich im normalen Betrieb nicht
bemerkbar machen. So konnen sie z. B. nur Eingaben von maximal 255 Zeichen Lange
verkraften und stiirzen bei lingeren Zeichenketten ab. Das ist so lange kein Problem,
wie bei der bestimmungsgemifien Nutzung nur kurze Eingaben auftauchen. Eventuell
wird dieses Problem nie jemand bemerken. Hacker suchen aber gezielt nach solchen
Fehlern und tiberschwemmen die Programme mit unsinnigen Eingaben.

Ein Beispiel fiir ein solches Problem (Code Red), das den Internet-Server von Windows-
Systemen betrifft, werden Sie sehr hiufig in den Log-Dateien Ihres Webservers finden.
Dort tauchen Zeilen auf wie:

24.141.103.24 - - [09/Jun/2003:20:57:58 +0200] "GET
/default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNN%Zu9090%u6858%ucbd3%u7801%u9090%u6858%uc
bd3%u7801%u9090%u6858%ucbd3%u7801%u9090%u9090%u8190%u00c3%u0003%u8b00
%u531b%ub3ff%u0078%u0000%u00=a HTTP/1.0" 400 330

Hier hat der aufrufende Rechner einen iiberlangen Parameter an das Programm
/default.ida iibergeben, das auf den Internet-Servern von Windows-Systemen vor-
handen ist. Die ersten Zeichen dienen nur dazu, die von Microsoft vorgesehene Linge
zu Uberschreiten. Die Zeichen dahinter sind ein Programmcode.

Viele Programme, wie hier der Webserver, laufen mit besonderen Rechten und iibertra-
gen diese Rechte beim Absturz auf Programmcode, der Teil der Eingabe ist.

Der hier als Beispiel angefithrte Wurm Code Red ist nicht in der Lage, Apache-Webser-
ver zu befallen, aber ein mit diesem Wurm befallener Rechner versucht nach einem
Zufallsprinzip, andere Rechner zu befallen.
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Weitere Informationen zum Wurm Code Red finden Sie im Cert Advisory unter
http://www.cert.org/advisories/CA-2001-19.html

Auch in der Linux-Welt gibt es Programme mit dhnlichen Sicherheitsproblemen. In der
letzten Zeit sind beispielsweise mehrfach Probleme bei FTP-Servern und SSH-Dédmo-
nen bekannt geworden. Sie konnen die Sicherheit bzw. Unsicherheit Threr Programme
in der Regel nicht ohne weiteres abschitzen, sollten aber versuchen, sich tiber bekannte
Probleme zu informieren.

Im Web bieten mehrere Webserver und Mailinglisten Sicherheits-Informationen fiir
Linux. Linux-Systemverwalter sollten diese Informationen regelmifliig lesen und die
zugehorigen Mailinglisten abonnieren.

2.8.1 OpenSUSE

Da Sie im vorliegenden Fall mit einem OpenSUSE-System arbeiten, ist deren Webserver
die naheliegende Informationsquelle fiir Sicherheitsfragen. Der Vorteil dieser Website
besteht darin, dass hier auch Losungsvorschlige bzw. Aktualisierungen fiir Programme
des OpenSUSE-Systems zu finden sind, auch wenn die eigentlichen Inhalte immer noch
auf Novell-Servern liegen..

An der URL http://forums.opensuse.org/tech-news/suse-security-
announcements/ finden Sie aktuelle Sicherheitsinformationen.

Fiir Informationen per Mail finden Sie unter der Adresse http://1ists.opensuse.
org/ eine Ubersicht {iber Mailinglisten von OpenSUSE, die Sie von dieser Seite aus
abonnieren konnen. Sicherheitsfragen behandeln vor allem die Listen opensuse-
securitiy-announce@opensuse.org und opensuse-securitiy@opensuse.org.
Uber die Liste security-announce macht das Projekt selbst auf Probleme aufmerk-
sam. In der Liste security konnen Sie auch Fragen stellen und sich an Diskussionen in
englischer Sprache beteiligen.
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Datei Bearbeiten Ansicht Chronik Lesezeichen Egxtras Hilfe

<E| M i @ /IJ} ‘E‘} http:#fforums. opensuse.orgitech-news/suse-security-announcements/ l;_l"‘ D]

| Today's Posts | Search Register | Login =

a8 Forums
openSUSE
openSUSE openSUSE Fowms » Tech Hews » SUSE Security Announcements
= GetSoftware

@ 0penSUSE Forums = Tech News

oL L.yl SUSE Security Announcements
= Build Software
w User Directory Forums FAQ Members List Today's Posts Search
= News
« Forums SUSE Security Announcements Important openSUSE/Novell security bulleting
=« Shop
Page
1of 12> »

_MNew Thread | 2

Threads in Forum : SUSE Security Announcements Forum Tools »  Search this Forum
% Forums FAQ
& Members List Thread / Thread Starter Rating Last Post Replies \iews
& Sticky: Linux kernel update 4 24-Jul-2008 10:00 AM 0 50
forumsadmin by forumsadmin >,
& Sticky: libxcrypt password algorithm problem 4 24-Jul-2008 10:00 AM 0 8
forumsadmin by farumsadmin >
& Linux kernel security update 23-Jul-2008 02:10 PM 0 125
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forumsadmin by forumsadmin >
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— forumsadmin by forumsadmin > [+
Fertig 2 &) Notizbuch 6finen

Abbildung 2.21: Sicherheitsinformationen bei openSUSE

2.8.2 Bugtraq/Securityfocus

Unter der Adresse http://www.securityfocus.com/ finden Sie unabhingige Sicher-
heitsinformationen fiir verschiedene Betriebssysteme sowie Virusinformationen.
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Datei Bearbeiten Ansicht Chronik Lesezeichen Egxtras Hilfe
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Abbildung 2.22: Sicherheitsinformationen bei SecurityFocus

Sehr weit verbreitet und beliebt ist die zugehorige Mailingliste bugtraq@
securityfocus.com, die Sie an der URL http://www.securityfocus.com/archive
abonnieren kénnen. Wenn Sie Systeme mit verschiedenen Betriebssystemen betreuen,
ist diese Liste eine wichtige Erganzung zu der SUSE-Liste. Aulerdem sind hier aktuelle
Informationen oft deutlich schneller verfiigbar.

2.8.3 Cert

Eine sehr anerkannte Institution in Sicherheitsfragen ist das CERT Coordination Center
an der Carnegie Mellon University.
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Eine Ubersicht bekannter ausbeutbarer Programmfehler (Vulnerabilities) finden Sie
ausgehend von der Seite http://www.kb.cert.org/vuls/.

&) US-CERT Vulnerability Notes - Mozilla Firefox )

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

E&->-@ 0% [ @ nttp:srwww kb.cer. orgivulst 5[ =] ] Gl opensuse securty

Home | FAQ | Contact | Privacy Policy

$ARTIge 8

@ US-CERT
M‘C UNITED STATES COMPUTER EMERGENCY READINESS TEAM
AND

Vulherabilit Search Vulnerability Notes
Notes Welcome to the US-CERT Vulnerability Notes Database ®
Database Customized Search
US-CERT publishes informatien about a wide variety of vulnerabilities. Vulnerabilities that
Search
Vulnerabilit meet a certain severity threshold are described in US-CERT Technical Alerts. It is difficult, |
Notes however, to measure the severity of a vulnerability in a way that is appropriate for all users. [ ST CELIEEIC 1 1
Vulnerabilt For example, a severe vulnerability in a rarely used application might not qualify for VU#329772 NetApp Data ONTAP contains multiple
Neto tolp. Publication as a technical alert but might be very important to a system administratorwho —— — 0l
o2 tuns the vulnerable application. US-GERT Vulnerability Notes provide a way to publish
information about these less-severe vulnerabilities VU#289235 BlackBerry Attachment Service PDF distiller
vulnerable to arbitrary code execution
i Vulnerability notes include technical descriptions of the vulnerability, as well as the impact,  yy#130923 Mozilla Firefox command line URI handling
UG solutions and workarounds, and lists of affected vendors. You can search the vulnerability vulnerability
Yy notes database, or you can browse by several key fields. Help is available for customizing §
Name search queties and view features. You can customize database queries to obtain specific VU#800113 Multiple DNS implementations vulnerable to
1D Number information, such as the ten most recently updated vulnerabiliies or the twenty cache poisoning
vulnerabilities with the highest severity metric VU#837785 Microsoft Office Snapshot Viewer ActiveX ||
[EV RN control race condition
We also offer an Atom feed that lists the 30 most recently published vulnerability notes.
Date Public VU#607267 Mozilla Firefox code execution vulnerability
Date Published € icating with us VU#361043 Apple Safari contains a memory corruption
issue in the handling of JavaScript arrays by
Date Updated g report a vulnerability, please send us email with as much information as you can WebKit
Severity Metric provide. For guidance, see the CERT® Coordination Center Product Vulnerability
ty ; ;
Reporting Ferm, To protect sensitive, non-public vulnerability information, please encryptto  YJ#816627 Microsoft Internet Explorer fails to properly
the US-CERT and CERT/CC PGP keys restrict access to frames
VU#923508 Micresoft Internet Explorer 6 contains a -
@ Suchen 3 Abwarts © Aufwarts [f Hervorheben [ ] GroG-/Kleinschreibung
Fertig 12 & Notizbuch sfinen g

Abbildung 2.23: Vulnerability Informationen beim Cert

Die dazugehorigen Losungsvorschlige (Advisories) stehen an der URL
http://www.cert.org/advisories/.

2.8.4 Heise Secutity

Relativ neu ist das Angebot des Heise-Verlags an den URLs http://www.heisec.de
und http://www.heise.de/security/.

Die deutschsprachigen Heise-Seiten sind auf den hiesigen Markt abgestimmt. Sie finden
hier aktuelle Sicherheitsmeldungen, eine Fiille von Hintergrundinformationen zum
Thema Sicherheit und Diskussionsforen zum Thema. Unter der Rubrik Dienste konnen
Sie Thren Browser auf Sicherheitsmingel testen.
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Abbildung 2.24: Heise Security

Wenn Sie Internet-Systeme mit guter Anbindung und vielen Nutzern betreiben, sollten
Sie Stammgast auf diesen Seiten werden.

2.9  Programme und Systemdateien aktualisieren

Die Programme und Systemdateien, die Sie von den OpenSUSE-Datentrigern installie-
ren, sind naturgemif} schon einige Wochen alt. In der Zwischenzeit wurden eventuell
Fehler gefunden bzw. bereinigt. Der Vorteil der Linux-Gemeinde besteht ja gerade
darin, dass sie Sicherheitsprobleme nicht verschweigt, sondern offen diskutiert und 16st.

Sie konnen die verfiigbaren Patches direkt vom FTP-Server unter der Adresse
http://download.opensuse.org/pub/opensuse/update/11.0/rpm/i586/ bezie-
hen oder von einem der anderen FTP-Server mit den OpenSUSE-Dateien (siehe Kapitel
2.5). Einige der hier angebotenen rpm-Pakete kann man nicht zur Neuinstallation
nutzen, da OpenSUSE in diese Pakete jeweils nur die korrigierten Dateien packt, um
den Download-Umfang zu reduzieren. Erkennbar sind diese Dateien an der Endung
.delta.rpm.
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2.9.1 YOU

Einfacher als Laden vom FTP-Server ist OpenSUSEs automatisiertes Update-Verfahren,
das YaST Online Update (YOU).

2, YaST-Kontrollzentrum @ boss -2
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Abbildung 2.25: YaST: Online Aktualisierung

Wenn Sie YaST starten, finden Sie die Online-Aktualisierung in der Rubrik Software.

Hinweis: Das Online-Update kann natiirlich nur mit einer funktionsfihige Inter-
netanbindung klappen.

Bei der Installation bzw. beim ersten Start der Updatefunktion konfiguriert YaST diese
aus dem Netz. Es sucht dazu einen Update-Server heraus, der gut erreichbar ist. Uber
die Online-Aktualiserungs-Konfiguration im Menii Software des YaST-Kontrollzent-
rums koénnen Sie diesen Vorgang jederzeit neu auslosen.
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Konfiguration fiir Online-Aktualisierung

Uber das Movell Customer Center kiinnen Sie
technischen Supportin Anspruch nehmen,
Produktaktualisierungen anfardern und
Abonnements verwalten.

~ Konfiguration fiir Online-Aktualisierung

() Spater konfigurieren

@ Jetzt konfigurieren (empfohlen)

Flr besseren Sewvice aufnehmen
[%| Hardware-Profil

[%| Optionale Informationen

"] Registrierungscode

[&bbrechenl[ Zuriick “ Weiter

Abbildung 2.26: Konfiguration der Online-Aktualisierung

Mit dem Mentipunkt Automatisches Online-Update konnen Sie einen Cronjob einrich-
ten lassen, der Thr System automatisch jeden Tag aktualisiert, sofern er mit dem Inter-
net verbunden ist.

) Automatisches Online-Update-Setup

@é.&gtomatisches Update aktivierené

Zeitpunkt der Austihrung des Updates:
Stunde Minute Tao:

2 I%] [22 I%] [Sonntag |v]

() Taglich
(@) Wiachentlich

(%] Interaktive Patches dberspringen

[ﬂbbrechen] [ Zurlick H Beenden l

Abbildung 2.27: Online-Update: Automatisch
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Sie sollten sich gut tiberlegen, ob Sie YaST so weit vertrauen, dass es Thr System ohne
Kontrolle aktualisieren darf. Das manuelle Update ist zwar etwas listiger, aber Sie
wissen dann auch genau, was YaST an Ihrem System verandert.

Beim normalen Online-Update 14dt YaST eine Liste der zur Verfiigung stehenden aktu-
elleren Pakete. Falls ein Update fiir das Online-Update zur Verfiigung steht — auch das
kann mal passieren — sehen Sie nur ein einziges Paket, welches Sie installieren miissen.
Normalerweise bekommen Sie nach dem Laden der Dateiliste ein Auswahlfenster mit
den verfiigbaren Patches.

File Anzeigen Paket Patch FExtras Hilfe

Filjer[ Patches |‘] ‘ |Paket Zusammenfassung Installient
4 MozillaFirefox Mozilla Firefox Web Browser 30023
MozillaFirefox-translations Translations for MozillaFirefox 30023

|Zusammerﬂassung zilla-xulrunner1 o Mozilla Runtime Environment 1.9
Sicherheijt 4 mozilla-xulrunner'90-gnomevis  XULRunner compaonents dependi... 19.0-0.2(

net-snmp security update 4 mozilla-xulrunner1g0-translations  Translations for XULRunner 1.9 190-02¢
MozillaFirefox 3.0.1 security and bugfix update

empfohlen

xorg-x11: Fixes application crashes caused by
libexit: Fixes crashes in EQOG and GIMP
kdebase3: Collective update

kded: collective bugfix update

Patch-Kategorie anzeigen: | Bendtigte Patches -
_ [ J L)
Patch-Beschreibung

Beschreibung | Technische Daten | Abhangigkeiten | Wersionen \ Dateih#i 3
MozillaFirefox - MozillaFirefox 3 0.1 security and bugfix E

update.

This update brings Mozilla Firefox to version 3.0.1. 1t
fixes various bugs and also following security
problems:

MFSAZ2008-34 / CVE-2008-2785: An anonymous
researcher, via TippingPoint's Zero Day Initiative

program, reported avulnerability in Mozilla CSS

reference counting code. The vulnerability was caused

by an insufficiently sized variable being used as a
reterence counter for CSS objects. By creating a very @
large number of references to a common CSS object,

[ Automatische Uberpriifung

Abbildung 2.28: Online-Update: Liste der verfiigharen Patches

Bitte gehen Sie diese Liste durch. Mit einem Hikchen markiert YaST alle bei IThnen
installierten Pakete, die es aktualisieren mdchte. Dabei sortiert es nach sicherheitsrele-
vanten Updates und empfohlenen Updates.

Wenn Sie dann auf Weiter klicken, beginnt YaST mit dem Laden der Pakete.
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) Patches herunterladen und installieren

Fortschrittsprotokoll
RETHEVING XOTG-%1 T-XAE. =
Lade Delta-RPM /rpm/i586£org-x11-Xvnc-7 3-110.7_110 9 1586 delta rpm herunterOK

Wende Delta-RPM an: Marfcache/zypp/packagesfopenSUSE-11 0-Updatesirpm/iSg6ixorg-x11-xXvnc-7 3-110.7_110 9.i586 delta. rpm OK
Installation von Jrpm/iS86/xorg-x11-X¥vnc-7.3-110 9.iS8E rpm: "WNC Server for the X Window System” 0K
Retrieving misc-console-font.

Lade Delta-RPM /rpm/i586/misc-console-font-35 9-65.1_65 2586 delta.rpm herunterOK

Wende Delta-RPM an: Maricache/zypp/packagesiopenSUSE-11 0-Updatesirpm/iS86/misc-console-font-3 5 9-65 1_65 21586 delta. rpm 0K
Installation von Jrpm/iS86/misc-console-font-3.5.9-65 2,586 rpm: "Afont for terminal usage” OK
Retrieving kdebase3-samba...

Lade Delta-RPM Jrpm/iS86/kdebase3-samba-3.5.9-65.1_65.2.i586 delta.rpm herunterOk

Wende Delta-RPM an: Maricachel; USE-11.0-Updatesirpm/i -samba-3.5.3-65.1_65.2.i586.delta.rpm 0K
Installation von Jrpm/iS86/kdebase3-samba-35.9-65 2.i586.rpm: "KDE Base package: Windows Connection Module" 0K
Retrieving kdebase3-runtime...

Lade Delta-RPM /rpm/iS86/kdebase3-runtime-3.5.3-65.1_65.2.i586.delta.rpm herunterOk

Wende Delta-RPM an: Maricachel; USE-11.0-Updatesirpm/i -runtime-3.5.9-65.1_65.2.i586 delta.rpm OK
Installation von Jrpm/iS86/kdebase3-runtime-3.5 9-65 2.i586 rpm: "Runtime Dependencies of KDE3 Applications” QK

Retrieving fileshareset.

Lade Delta-RPM /rpm/iS86iileshareset-2 0-501.1_501 2 i586 deltarpm herunter0K

Wende Delta-RPM an: Marfcache/zypp/packagesiopenSUSE-11 0-Updatesirpm/iSg6fileshareset-2 0-501.1_501 2.1586 delta. rpm 0K
Installation von Jrpm/iS86/ileshareset-2.0-501 21586 rpm: "Set and listfileshares” 0K

Retrieving kdebased-workspace-ksysguardd
Lade Delta-RPM Jrpmii 4 pace-ksysguardd-4 0 4-24 4_24 6 i586 delta.rpm herunterOK

Wende Delta-RPM an: Maricache/zypp/packagesiopenSUSE-11.0-Updatesirpm/iSg6ikdehased-workspace-ksysguardd-4 .0 4-24 424 6.i586.deltarpm OK

ion von J/rpm/iS86/kdeb: 4 kspace-ksysguardd-4.0.4-24 6.i586.rpm: "KDE base package: ksysguard daemon” OK

Retrieving kdebased-runtime...

Lade Delta-RPM /rpm/iS86/kdebased-runtime-4.0.4-20.1_20.2.i586.delta.rpm herunterOk

Wende Delta-RPM an: Maricache/zypp/packagesiopenSUSE-11.0-Updatesirpm/iS86ikdebased-runtime-4.0.4-20.1_20.2.i586 deltarpm

ED

Faortschritt beim Anwenden des Delta-RPM

Innl 7%

Fortschritt insgesamt

8% ]

ﬁbbrechen] I Zurick ” Be

Abbildung 2.29: Online-Update: Laden der Patches

Nach dem Laden aller Pakete beginnt YaST, diese zu installieren und aktualisiert gege-
benenfalls auch die Konfigurationsdateien.

Damit ist Thr erstes Online-Update abgeschlossen.

Sie sollten das Updaten regelmiflig wiederholen, da OpenSUSE immer wieder neue
Pakete zur Verfiigung stellt. Die weiteren Updates gehen wesentlich schneller, da nur
die in der Zwischenzeit erneuerten Pakete zu laden sind. Machen Sie das Update zu
einer regelmiafligen Einrichtung!
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) Update der Konfiguration

Linker-Zwischenspeicher wird eingerichtet
SuSEconfig desktiop-file-ulils wird ausgefihrt.
SuSEconfig fonts wird ausgefihrt.
SuSEconfig.alib2 wird ausgetihrt.
SuSEconfig.groff wird ausgefihrt,
SuSEconfig gtk2 wird ausgefinrt.
SuSEconfig.isdn wird ausgefuhrt
SuSEconfig ispell wird ausgefihrt
SuSEconfig.mailman wird ausgefihrt.
SuSEconfig permissions wird ausgefihrt.
SuSEconfig postfix wird ausgefihrt.

Fortschritt

Abbildung 2.30: Online-Update: Aktualisierung der Konfigurationsdateien

2.10 Einbruchserkennung und Virenschutz

Das Aktualisieren von Programmpaketen dient dazu, Einbriiche und Schidigungen
durch Viren zu erschweren, indem Sie Programme mit bekannten Sicherheitsliicken
durch korrigierte Versionen ersetzen.

2.10.1 Einbruchserkennung

Eine absolute Sicherheit vor Hackern kann aber auch dies nicht bieten. Wenn es zu
Einbriichen in den von Ihnen betreuten Systemen kommen sollte, sollten Sie diese
moglichst schnell erkennen.

Einbriiche lassen sich nicht immer ganz einfach erkennen, da die Einbrecher mitunter
Systemprogramme durch verinderte Versionen ersetzen. Beliebt sind Verinderungen
an den Programmen ps und 1s, damit diese die Verzeichnisse und Programme der
Einbrecher nicht anzeigen.
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Ein recht einfaches, aber wirkungsvolles System der Einbruchserkennung besteht daher
darin, Priiffsummen der wichtigsten Systemdateien zu erstellen und diese regelmaflig zu
vergleichen. Wenn Einbrecher Systemdateien verandern, dndern sich die Prifsummen,
was eindeutig auf einen Einbruch hinweist.

Die Autoren haben mit dem Programm Claymore zur Einbruchserkennung (Intrusion
Detection), das Sie von http://www.securityfocus.com/tool1s/1675 kostenlos laden
konnen, gute Erfahrungen gemacht.

wget http://www.securityfocus.com/data/tools/claymore03.tar.gz
Das Perl-Programmpaket ist sehr klein. Entpacken Sie das Archiv mit
tar xvfz claymore.tar.gz

Dabei entsteht ein Verzeichnis claymore-0.3 (die Versionsnummer kann sich
indern), in das Sie mit

cd claymore-0.3

wechseln.

Kopieren Sie das Programm in das Verzeichnis /root/bin
cp claymore.pl /root/bin

Das Programm arbeitet mit zwei Dateien:

e Tlight.list

e light.db

Die erste Datei enthilt eine Liste der zu iiberwachenden Programme mit vollstindiger
Pfadangabe, die zweite Datei zusitzlich die jeweiligen Priifsummen. In diese Priifsum-
men gehen sowohl der Dateiinhalt als auch das Dateidatum ein, so dass Verinderungen
sofort zu erkennen sind.

Beide Dateien legt das Programm im Home-Verzeichnis des aufrufenden Benutzers ab,
also in /root/claymore-0.3. Legen Sie also bitte dieses Verzeichnis an:

mkdir /root/claymore-0.3

Das Programm schligt eine Liste der zu tiberwachenden Dateien vor, wenn Sie den
Parameter -m mit angeben. Diese Liste konnen Sie so an die richtige Stelle bringen:

/root/bin/claymore.pl -m > /root/claymore-0.3/1ight.list
Dann miissen Sie die Datei mit den Priifsummen initialisieren:
/root/bin/claymore.pl -r

Das dauert jetzt etwas, da sehr viele Dateien in der Liste stehen.
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Jedes Mal, wenn Sie fortan
/root/bin/claymore.pl

aufrufen, erzeugt das Programm fiir jede Datei in der 1ight.11st eine Priiffsumme und
vergleicht diese mit dem in der Datei 11ght . db gespeicherten Wert.

Sowie es eine Abweichung gibt, gibt Claymore an die Konsole und die konfigurierbare
Mailadresse eine Warnmeldung aus.

Einstellungen des Programms konnen Sie leicht verdndern, vor allem den Mail-
Empfanger fiir die Virenwarnungen.

claymore.pl (Auszug ab Zeile 21)

# info to customize
$USER = ''; # (optional) address to email warnings, try
w 'root@localhost’

# PATHs, these should be adjusted to match your system
$DB_FILE = "$ENV{'HOME'}/claymore-$::VERSION/Tight.db";
$LIST_FILE = "$ENV{'HOME'}/claymore-$::VERSION/Tight.list";
$MAIL = '/bin/mail';

Geben Sie in der Variablen $USER eine sinnvolle Mailadresse fiir die Warnungen an,
moglichst eine auf einem anderen Rechner!

Um Einbrechern das Auffinden des Programms zu erschweren, sollten Sie die Datei-
namen fiir die Listen und das Programm selbst dndern,

Wenn das Programm zu Threr Zufriedenheit konfiguriert ist, sollten Sie es per Crontab
regelmifig aufrufen lassen. Mit

05 * * * * /root/bin/claymore.pl
veranlassen Sie eine stiindliche Uberpriifung der Systemdateien.

Sie miissen nun aber bei jedem Online-Update daran denken, dass Sie die Datenbank
von Claymore mit

/root/bin/claymore.pl -r

neu erzeugen, da Sie sonst nach dem Update stiindlich eine Fehlermeldung bekommen.

Hinweis: Auch das Programm Claymore und dhnliche Programme bieten keine
absolute Sicherheit. Allein schon diese Beschreibung macht das System unsicherer,
weil bekannter.
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2.10.2 Virenschutz

Fiir Linux-Server gibt es Virenschutzprogramme zum Beispiel von H+B EDV, Sophos,
McAfee, und FRISK Software International.

Zwar ist die Zahl der Linux-Viren gering, doch kénnen Benutzer DOS/Windows-Viren
in den freigegebenen Verzeichnissen ablegen. Da Viren sich leicht tiber allgemein frei-
gegebene Verzeichnisse verbreiten konnen, sollten Sie diese Verzeichnisse regelmifiig
auf Virenbefall untersuchen.

Ein auch unter Linux kommerzieller Virenscanner ist das Programm AntiVir der Firma
H+B EDV. Fir die private Nutzung ist das Programm jedoch kostenfrei. Nihere
Informationen zu den Lizenzbedingungen und den Kosten dieser Software finden Sie
unter der URL http://www.antivir.de.

Fiir die meisten Server diirfte die Nutzung von AntiVir kostenpflichtig sein. Gliick-
licherweise gibt es aber auch hier eine freie Software, das Programmpaket Clam Anti-
Virus.

Bei OpenSUSE finden Sie das Programm als Paket clamav in der Paketgruppe Sicher-
heit. Installieren Sie dieses Paket und die zugehorige Virus-Datenbank clamav-db
unbedingt nach.

Hinweis: Die Programmversion von der Installations-DVD ist wegen des Publika-
tions- Takts stets dlter als die Version, die Sie direkt von den Seiten des Projekts
laden konnen. Nur aktuelle Antivirenprogramme schiitzen. Aktualisieren Sie daher
Clam AntiVirus moglichst gleich tiber den eingebauten Update-Mechanismus:
/usr/bin/freshclam

Nach der Installation ist ClamAV sofort voll nutzbar.

Selbst wenn Sie das Programm nur auf lThrem Server installieren, konnen Sie die
Sicherheit fiir Thr gesamtes Netzwerk erhohen, indem Sie regelmifSig die Netzlaufwerke
scannen.

Wenn die Anwender ihre Daten nur auf zentralen File-Servern speichern kénnen,
lassen sich Infektionen auf den Client-Rechnern zumeist sehr schnell bemerken.

Zum Testen konnen Sie mit dem Programm die Home-Verzeichnisse scannen:

/usr/bin/clamscan -r /home
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Mit dem Parameter -r (fiir rekursiv) legen Sie fest, dass ClamAV auch Unterverzeich-
nisse durchsuchen soll. Das Programm besitzt noch weitere niitzliche Parameter:

Parameter Funktion

-h zeigt einen Hilfetext an

--unzip wertet auch Dateien in ZIP-Archiven aus
-V ausfiihrlichere Meldungen

--remove l6scht infizierte Dateien

--detect-pua |Erkennt unerwiinschte Anwendungen
--recursive Auch Unterverzeichnisse testen

Tabelle 2.4: Einige Parameter von ClamAV

ClamAV ist einigermafien schnell, wenn Sie nicht gerade die Parameter - -unzip und -
-recursive angeben.

Zum Programmpaket ClamAV gehéren die Didmon-Programme freshclam und
clamd. Das Programm freshclam aktualisiert die Viren-Datenbnak in regelmifligen
Abstinden und sollte daher unbedingt als Dienst iiber den xinetd starten.

Sofern Sie den Virenscanner hdufiger nutzen, ist es sinnvoll, auch den c1amd als Dienst
zu starten. Der Virenscan erfolgt dann etwas schneller, da nicht jedes Mal die Daten-
bank neu eingelesen werden muss. Der Damon wartet im Hintergrund auf Anfragen
und muss nicht fiir jeden Auftrag neu gestartet werden.

Zum Automatisieren des Starts von ClamAV lesen Sie im Kapitel 4, »Vorginge auto-
matisch starten.

Im Kapitel 14, »Linux als E-Mail-Server« lesen Sie, wie Sie Thren Mailverkehr mit einem
Virenscanner absichern.

2.11 USV

¢ Beim Planen Ihrer Server-Installation sollten Sie schon frith dariiber nachdenken,
wie Sie Ihre Systeme nicht nur gegen Softwarefehler, sondern auch gegen von
Storungen wie Stromausfille absichern.

Vor den Folgen eines Stromausfalls konnen Sie Server mit Anlagen zur Unterbrechungs-
freien Stromversorgung (USV-Anlage) schiitzen. Derartige Gerdte bekommen Sie fiir
nahezu jeden Strombedarf. USV-Anlagen iiberbriicken einen Stromausfall fiir eine
gewisse Zeit, die von der Batteriekapazitit der Anlage abhingt. Sinkt der Ladezustand
der Batterien der USV-Anlage unter einen kritischen Wert, so kann die Software den
Rechner geordnet herunterfahren.
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Fiir viele USV-Gerite finden Sie Linux-Software. Die Autoren haben bei den weit ver-
breiteten USV-Anlagen der Firma APC gute Erfahrungen mit der Software APCUPSD
gemacht.

2.11.1 APCUPSD

Sie finden das Programmpaket apcupsd in der Paketgruppe System von OpenSUSE,
zusitzlich finden Sie dort auch eine grafische Oberfliche im Paket apcupsd-gui.

Die aktuellste Version (derzeit 3.14.4) auch fiir OpenSUSE finden Sie an der Adresse
http://www.apcupsd.org/.

apcupsd-3.14.4-1.5u110.i586.rpm - Kongqueror -2

Dokument Bearbeiten Ansicht Gehe zu Lesezeichen Extras Einstellungen FEenster Hilfe

(ERSETE# I GERIE

E» Adresse: [ /tmp/apcupsd-3.14.4-1.5u110.1586.rpm [~ & [of, [~]
@ | Paket mit vasT installieren |
w0 -
Eeschreibung l Technische Daten | Abhangigkeiten | Dateiliste | “eranderungs Protokoll
o apcupsd - APC UPS Power Control Daemon for Linux
i)

Version: 3.14.4-1

=

Projektseite: hitp:/Awww. apcupsd.com

Apcupsd can be used for controlling most APC UPSes. During a
power failure, apcupsd will inform the users about the power
failure and that a shutdown may occur. If power is not restored,
a system shutdown will follow when the battery is exausted, a
timeout (seconds) expires, or the battery runtime expires based
on internal APC calculations determined by power consumption
rates. Ifthe power is restored before one ofthe above shutdown
conditions is met, apcupsd will inform users about this fact.
Some features depend on what UPS model yvou have (simple or smart).
This package is configured for USE but can be reconfigured for
standard serial port UPS models. See the manual.

[ & Netzwerk

o

@/ Fertig mit einlesen.

Abbildung 2.31: RPM-Datei mit YaST installieren

Nach der Installation miissen Sie die Konfigurationsdatei anpassen. Die wichtigsten
Einstellungen finden Sie gleich am Anfang der gut dokumentierten Datei.

/etc/apcupsd/apcupsd.conf

## apcupsd.conf v1.1 ##

#

# for apcupsd release 3.14.3 (20 January 2008) - suse
#

# "apcupsd" POSIX config file
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#
# UPSNAME xxx

# Use this to give your UPS a name in log files and such. This
# is particulary useful if you have multiple UPSes. This does
# not set the EEPROM. It should be 8 characters or less.
#UPSNAME

# UPSCABLE <cable>
# Defines the type of cable connecting the UPS to your Computer

Possible generic choices for <cable> are:
simple, smart, ether, usb

#

#

#

#

# Or a specific cable model number may be used:
# 940-0119A, 940-0127A, 940-0128A, 940-00208B,
# 940-0020C, 940-0023A, 940-0024B, 940-0024C,
# 940-1524C, 940-0024G, 940-0095A, 940-0095B,
# 940-0095C, M-04-02-2000

#

U

PSCABLE smart

To get apcupsd to work, in addition to defining the cable

above, you must also define a UPSTYPE, which corresponds to

the type of UPS you have (see the Description for more details).
You must also specify a DEVICE, sometimes referred to as a port.
For USB UPSes, please leave the DEVICE directive blank. For
other UPS types, you must specify an appropriate port or address.

UPSTYPE DEVICE Description

apcsmart /dev/tty** Newer serial character device,
appropriate for SmartUPS models using
a serial cable (not USB).

usbh <BLANK> Most new UPSes are USB. A blank DEVICE
setting enables autodetection, which is
the best choice for most installations

net hostname:port Network Tink to a master apcupsd
through apcupsd's Network Information
Server. This is used if you don't have
a UPS directly connected to your
computer

HOHOHHEH H R HHHHHHEHHEH R

snmp hostname:port:vendor:community
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#

dumb

pcnet

/dev/tty**
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SNMP Network Tink to an SNMP-enabled

UPS device. Vendor is the MIB used by
the UPS device: can be "APC",
"APC_NOTRAP" or "RFC" where APC is the
powernet MIB,

"APC_NOTRAP" is powernet with SNMP trap
catching disabled, and RFC is the IETF's
rfcl628 UPS-MIB. You usually want "APC".
Port is usually 161. Community is
usually "private".

01d serial character device for use
with simple-signaling UPSes.

ipaddr:username:passphrase

UPSTYPE apcsmart
DEVICE /dev/ttySO

PowerChute Network Shutdown protocol

which can be used as an alternative to SNMP

with AP9617 family of smart slot cards.
ipaddr is the IP address of the UPS mgmt
card. username and passphrase are the
credentials for which the card has been
configured.
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Den richtigen Wert fir UPSCABLE finden Sie auch auf dem Kabel, das mit der USV
geliefert wird. Weit verbreitet ist hier der Typ 940-00248B.

Den UPSTYPE konnen Sie auf der Vorgabe apcsmart belassen. Die anderen Einstellun-
gen dienen dazu, z. B. iiber ein Netzwerk auf die USV zuzugreifen.

Sehr wichtig ist die Wahl der richtigen Schnittstelle des Linux-Servers. Sie haben hier
meist nur die Wahl zwischen /dev/ttyS0 (erste serielle Schnittstelle) und /dev/ttyS1
(zweite serielle Schnittstelle). Im Zweifelsfall probieren Sie die Einstellungen einfach
aus. Die aktuellen Programmversionen unterstiitzen auch die Anbindung der USV-
Anlage mittels USB.

Nun steht dem Start der Software nichts mehr im Wege.

/etc/init.d/apcupsd

startet das Programm.

start
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Achten Sie einen Augenblick auf die Meldungen. Wenn das Programm keine Verbin-
dung zur USV herstellen kann, meldet es nach kurzer Zeit seine Probleme wie folgt:

PANIC! Cannot communicate with UPS via serial port.

Please make sure the port specified on the DEVICE directive is
correct,

and that your cable specification on the UPSCABLE directive is
correct.

In diesem Fall haben Sie die falsche Schnittstelle oder den falschen Kabeltyp angegeben.
Die Meldungen der USV konnen Sie auch jederzeit in der Datei /var/log/
apcupsd.events nachlesen.

Wenn Sie die Funktion der USV und der Software testen wollen, miissen Sie sehr viel
Geduld aufbringen. Ziehen Sie die Stromversorgung zur USV-Anlage ab. Das Gerit
piept dann laut und meldet auf der Konsole einen Stromausfall. Wenn der Ladezustand
der Batterien unter 5% gesunken ist, leitet die Software den Shutdown fiir den Rechner
ein. Ganz zuletzt schaltet die Software auch die USV-Anlage ganz aus. Bei den Tests der
Autoren hat es selbst bei einer kleinen USV mehr als eine halbe Stunde gedauert, bis die
Batterien endgiiltig geleert waren. Wenn Sie besonders vorsichtig mit Threm Server
umgehen wollen, schliefSen Sie zum Testen nur das serielle Kabel an die USV an, nicht
die Stromversorgung des Servers. Hangen Sie dort dann lieber unkritische Verbraucher
an, z. B. Monitore, Heizliifter etc.

Wenn das Programm ohne Fehlermeldungen lduft, dann miissen Sie noch sicherstellen,
dass die USV-Software auch automatisch startet. Dazu aktivieren Sie im YaST-
Kontrollzentrum den apcupsd so, wie Sie bereits im Abschnitt 2.6 den dhcpd aktiviert
haben.

2.11.2 Andere Programme

Die Firma APC bietet eine Linux-Version ihren Software PowerChute an. Sie konnen
diese unter der URL www.apcc.com/tools/download/ beziehen.

2.12 Datensicherung

Vor den Folgen von Hardware-Defekten, vor allem bei Festplatten, konnen Sie sich mit
einem regelmifligen Backup aller Daten schiitzen. Das vermeidet zwar nicht den tech-
nischen Defekt, ermoglicht aber, schadhafte Hardware ganz ohne oder nur mit geringen
Datenverlusten zu ersetzen.

2.12.1 Backup auf DVD

Ein preiswertes Backup-Medium stellen DVDs dar. Wegen der niedrigen Preise der
Rohlinge sichern immer mehr Anwender ihre Daten auf DVDs. Linux unterstiitzt
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nahezu alle SCSI-Brenner und die meisten aktuellen ATAPI-Brenner.. Die benétigte
Software CDRecord, Paket cdrecord, und XCDRoast, Paket xcdroast, liefert
OpenSUSE mit. Die breite Unterstiitzung der modernen Blu-Ray-Medien ist inzwi-
schen auch in Gang gekommen.

Anwender und Systemverwalter, die gern mit grafischen Oberflichen arbeiten, konnen
zum Sichern auf CDs die Oberfliche K3B nutzen, welche die in der Standardinstallation
bereits eingerichteten externen Anwendungen cdrdao, cdrecord und mkisofs vor-
aussetzt.

Zum Sichern der Home-Laufwerke in mittleren und groleren Netzen sind die Kapazi-
titen von 4,7 GB bei DVDs leider meist zu klein. Daher nutzen viele Administratoren
DAT-Streamer, die auf Magnetbidndern immerhin 20 Gigabyte — oder auch mehr —
sichern. Wiahrend man jedoch CDs und DVDs inzwischen auf fast jedem PC lesen
kann, sind DAT-Streamer doch rarer.

2.12.2 Backup auf Bandlaufwerken

Eine gute Alternative zu CD/DVD Brennern sind DAT-Streamer, die eine Kapazitit von
36 GByte pro Band besitzen. Da Streamer die Daten komprimieren konnen, sind effek-
tive Kapazititen bis zu 72 GByte moglich — viel mehr als selbst bei Double-Layer-DVDs.

Zum Steuern von Streamern gibt es inzwischen viele Linux-Programme, darunter auch
professionelle Losungen, in die man sich richtig einarbeiten muss. Sie konnen aber auch
mit Linux-Bordmitteln wie tar bequem Daten auf DAT-Binder sichern.

2.12.3 Professionelle Tools

Einige professionelle Tools zum Sichern mit Streamern sind zumindest bei bestimmten
Nutzungsarten kostenlos. Zum Sichern auf zentralen Streamer-Servern besteht die
Software aus einem Server- und einem Client-Programm.

Arkeia (http://www.arkeia.com)

Dieses kommerzielle Tool war lange Zeit fir die Nutzung mit maximal zwei Linux-
Clients kostenlos nutzbar. Es verfiigt iiber eine grafische Oberfliche und eine sehr aus-
fithrliche Anleitung. Im Web sind viele Beschreibungen hierzu zu finden.

Amanda (http://www.amanda.org)

Der Advanced Maryland Automatic Network Disk Archiver ist ein Open-Source- Projekt,
welches kaum Wiinsche offen lisst. Die Anleitung im Amanda-Wiki ist inzwischen sehr
umfangreich geworden..
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2.12.4 Es geht auch mit tar & Co

Der Nachteil der professionellen Systeme besteht darin, dass sie sehr viel Vorbereitung
bengtigen. Sie miissen dazu einen Backup-Plan erstellen und die Binder dazu passend
vorbereiten und beschriften.

Wenn Sie ihre Sicherungen nicht so professionell und detailliert planen konnen oder
mochten, konnen Sie auch mit den in allen Distributionen vorhanden Systempro-
grammen arbeiten.

* tar (aus dem Paket tar) ist das Programm zum Lesen und Schreiben der Daten
auf den Streamer.

e mt (aus dem Paket cpio) bzw. mtst (aus dem Paket mt_st) dient u. a. zum Spulen
des Bandes.

e buffer (aus dem Paket buffer) puffert den Schreibstrom, so dass das Band
gleichmiflig lduft.

Wenn die Pakete noch nicht installiert sind, sollten Sie dies zuerst nachholen.

Vorbereitungen

Vor dem Sichern miissen Sie das Gerit benennen, auf welches Sie schreiben méchten.
Fiir den (ersten) DAT-Streamer gibt es normalerweise zwei Devices:

/dev/nst0
und
/dev/st0

st0 ist ein Rewinding-Device, welches nach jedem Schreibvorgang das Band automa-
tisch zuriickspult. Wenn Sie mehrere Sicherungen hintereinander schreiben méchten,
nehmen Sie besser das Non-Rewinding-Device nst0.

Wenn in Threm Server nur ein einziger DAT-Streamer eingebaut ist, konnen Sie einen
Link

/dev/tape
anlegen, iiber den die Software den Streamer ohne weitere Device-Angabe findet:

In -s /dev/nst0 /dev/tape

mt und mtst

Mit dem Kommando mt (das sich ableitet von control magnetic tape drive operation)
kontrollieren Sie die Operationen eines Magnetbandes wie Spulen an den Anfang oder
an bestimmte Stellen. Der normale Aufruf ist

mt -f <device> <operation>
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Falls Sie bereits einen passenden Link auf das Tape-Device eingetragen haben, kénnen
Sie die Device-Angabe weglassen und einfach schreiben:

mt <operation>

Wichtige Operationen sind:

Operation Bedeutung

Rewind Spult das Band an den Anfang zuriick

Tell Gibt die Position des Bandes aus

Status Gibt Informationen iiber das Laufwerk und das Band

seek <zahl> Steuert direkt die vorgegebene Blockposition an, das ist die

Position, die auch te11 ausgeben wiirde.

fsf <zahl> Steuert direkt eine Dateiende-Markierung an, fsf 1 die
erste, st 2 die zweite, ...

Eof Springt zur letzten Dateiende-Markierung.

Tabelle 2.4: Parameter von mt

Anders als mt erkennt mtst status auch bei den moderneren DDS-Bindern die
Bandart richtig.

buffer

Das Programm buffer puffert den Datenstrom zum Streamer bzw. vom Streamer,
damit das Bandlaufwerk moglichst gleichmiflig arbeiten kann. Besonders niitzlich ist
buffer, wenn Sie auf einem iibers Netz verbundenen Rechner speichern.

Die wichtigsten Parameter fur buffer sind
* -1 Device/Datei gibt an, woher buffer die Daten bekommt

e -0 Device/Datei gibt an, wohin buffer die Daten schreiben soll (z. B. /dev/tape)

tar

Systemadministratoren kennen das Programm tar zum Packen bzw. Entpacken von
Archivdateien. Sein urspriinglicher Zweck war das Archivieren auf Bandlaufwerken,
daher auch der vollstindige Name Tape Archiver.

Zum Erstellen (nicht komprimierter) Archive benutzt man tar iblicherweise in der
Form

tar -cf <Archivname> <Quelle>

tar speichert aus Sicherheitsgriinden nie absolute Pfade, also auch keine fithrenden
Slashes im Dateinamen. Mit dem Parameter -v (Volume) konnen Sie zusitzlich ein
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Label, einen Titel fiir das Archiv vergeben. Zum Auspacken dient der Befehl in der
Form

tar -xf <Archivname>

wobei es die Dateien dann in das aktuelle Verzeichnis schreibt.

Wenn Sie vergessen haben, ins richtige Zielverzeichnis zu wechseln, konnen Sie mit
dem Parameter -C <Zielverzeichnis>ein anderes Zielverzeichnis angeben.

Mit
tar -tf <Archivname>

konnen Sie sich das Inhaltsverzeichnis eines Archivs anschauen.

Sichern mit tar & Co

Ein einfacher Ablauf zur Sicherung des Home-Verzeichnisses konnte folgendermafien
aussehen:

mt rewind

spult das Band an den Anfang zurtick

tar -cf /dev/tape /home -V "sicherung /home"

sichert das Home-Verzeichnis auf das Band (kann etwas dauern)
mt tell

gibt die aktuelle Blockposition am Ende der Sicherung aus.

Damit das Bandgerit gleichméfiger arbeitet, konnen Sie den Datenstrom mit dem Pro-
gramm buffer puffern:

mt rewind

spult das Band an den Anfang zuriick

tar -cf - /home -V "sicherung /home" | buffer -o /dev/tape
sichert das Home-Verzeichnis auf das Band (gepuffert).

Das — Zeichen anstelle des Device-/Dateinamens bewirkt eine Ausgabe auf die Stan-
dardausgabe, die Sie dann zum Programm buffer umleiten.

Zum Zuriickspielen der Sicherung dient die Befehlsfolge:
mt rewind
spult das Band an den Anfang zuriick

cd /tmp
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Zum Auspacken soll vorsichtshalber ein temporires Verzeichnis dienen.
buffer -i /dev/tape | tar -xf -
spielt das Home-Verzeichnis vom Band ins Verzeichnis /tmp

Sollten sich mehrere Sicherungsdateien auf dem Band befinden, so miissen Sie jeweils
mit mt seek oder mt fsf die entsprechende Startposition anfahren.

Sicherung auf einem anderen Rechner mit rsh

Uber rsh (Remote Shell) kann man Befehle auch auf einem anderen Rechner ausfiih-
ren. Aus Sicherheitsgriinden ist dieser Zugriff in den Standardeinstellungen verboten.

Zuerst miissen Sie auf dem Rechner mit dem Bandlaufwerk den rsh-Server nachinstal-
lieren, da OpenSUSE mit der Standardinstallation weder das Server- noch das Client-
Paket einrichtet. Sie finden das Paket rsh-server in der Paketgruppe Netzwerk.

Nach der Installation miissen Sie den Dienst noch (wie im Abschnitt 2.7 fiir den POP-
Dimon beschrieben) fiir den xinetd aktivieren. Sie finden den Dienst im Editor fiir
den xinetd unter der Bezeichnung shell.

In der Datei /etc/hosts.equiv konnen Sie die Rechner- und Benutzernamen ange-
ben, denen Sie einen Remote-Zugriff erlauben wollen. Tragen Sie hier den Rechner ein,
von dem aus Sie arbeiten wollen und Thren Benutzernamen.

/etc/hosts.equiv

#

# hosts.equiv  This file describes the names of the hosts which are
# to be considered "equivalent", i.e. which are to be
# trusted enough for allowing rsh(l) commands.

#

# hostname

192.168.1.10 ksparsam

Damit sollten Sie auf diesem Rechner Daten sichern kénnen.
rsh -1 ksparsam boss "mt rewind"

spult das Band an den Anfang zurtick

tar -cf - /home -V "Sicherung /home" | rsh -1 ksparsam boss "buffer -
o /dev/tape"

sichert das Home-Verzeichnis des lokalen Rechners auf das Band (gepuffert) des fernen
Rechners.

rsh -1 ksparsam boss "mt tell"

gibt die aktuelle Blockposition aus, womit Sie jederzeit kontrollieren kénnen, wieviel an
Daten auf das Band gelangt ist.
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Auch das Zuriickspielen ist natiirlich tiber das Netz moglich:
rsh -1 ksparsam boss "mt rewind"

spult das Band an den Anfang zurtick

rsh -1 ksparsam boss "mt tell"

sollte als Ausgabe At Block 0. ergeben, woran Sie erkennen, dass das Zuritickspulen
erfolgreich war.

Mit
cd /tmp

wechseln Sie nun in ein Verzeichnis fiir temporire Daten. In dieses Verzeichnis spielen
Sie dann die Daten vom Band zuriick mit

rsh -1 ksparsam boss "buffer -i /dev/tape" | tar -xf -
anschlieffend kénnen Sie von /tmp aus auf die benétigten Daten zugreifen.

Administratoren, die auf eine grafische Oberfliche verzichten konnen, sind also auch
mit den normalen Linux-Bordmitteln gut bedient.



