533

17 Transport von X.11-Anwendungen

Waihrend bei Windows erst Ende des letzten Jahrhunderts und Anfang dieses Jahr-
hunderts die Server-Produkte Windows NT 4-Server-Terminal-Server-Edition,
Windows 2000-Server und Windows 2003-Server durch Schiuitzenhilfe von Citrix
transporifahig wurden, war es in Linux/Unix schon Mitte der 1990er Jahre selbst-
verstandlich, dass man von einem beliebigen Rechner aus eine Desktop-Sitzung auf
einem anderen PC nutzen konnte. Das Massachusetts Institute of Technology
(MIT) hatte schon damals auf der Basis der Vorgangerprojekte »V« und »W« das
X-Windows-System als grafische Benutzeroberflache fir Unix-Systeme entwickelt.

Anwendungs-Server und das Benutzer-Endgerdt kommunizieren dabei tiber das
X.11-Protokoll. Dabei sind die Begriffe Server und Client anders als gewohnt de-
finiert:

e Am Benutzer-Endgerit lauft ein X-Server, der Benutzereingaben (Maus, Tasta-
tur) entgegennimmt und Ausgaben auf seinem Bildschirm darstellt.

e Anwendungen, X-Clients wie Textverarbeitung, Mail etc. nutzen diese grafi-
sche Oberfliche, indem sie von ihr die Benutzereingaben erhalten und ihr Daten
zur Ausgabe auf deren Grafikbildschirm schicken.

17.1 Uberblick

Da im Abschnitt 16.2 dieses Buches bereits beschrieben ist, wie man die Grafikaus-
gaben eines X-Clients (Anwendungs-Servers) auf einen X-Server (PC als X-Termi-
nal) zaubert, kann sich der Abschnitt 17.2 zu X.11 auf dessen Grundprinzipien
und Schwichen beschrinken, die den Bedarf an eleganteren Transportlosungen
wie Nomachine NX und Tarantella Secure Global Desktop Enterprise Edition
(S§GD EE) erkliren:

® Der Clou der Nomachine-Losung (Abschnitt 17.3) ist sein intelligentes Caching
der Dialoge zwischen dem X-Client und dem X-Server, verbunden mit Kom-
pression und einer SSL-Verschliisselung.

e SGD EE (Abschnitt 17.4) tibersetzt den X.11- Verkehr in sein eigenes Adaptive
Internet Protocol (AIP) und komprimiert/verschlisselt den Datenverkehr ab-
hangig von der zur Verfiigung stehenden Bandbreite.

Durch die Verwendung eigener Protokolle bieten beide Anbieter eigene Clients zur
Emulation ihrer Protokolle an und erreichen dadurch eine Entkopplung der beiden
Schichten. Hier liegt der eigentliche Unterschied zwischen den Losungen: Wahrend
die EE als »Applikations-Portal« bei Anwendern keine Konfiguration benotigt,
konfiguriert man den Applikations-Server von NX am Client.
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Probefahrten mit Nomachine NX oder Tarantella EE konnen Sie tiber die Adresse
http://www.nomachine.com/testdrive.php  bzw. http://www.taran-
tella.com/demo/ starten. Hier haben Sie die Gelegenheit, vorab einen Eindruck
uber die in den folgenden Kapiteln beschriebene Software zu erlangen.

17.2 X.11-Programme im Remote-Betrieb

Theoretisch ist es X-Programmen vollig egal, ob sie ihre Daten lokal oder remote
uber ein Netz tibertragen, ob der X-Server also auf demselben PC lauft oder auf
einem weit entfernten. Bei X-Programmen tauschen der X-Client und X-Server
tiber das Protokoll X.11 Fragen und Antworten miteinander aus und warten dabei
immer hoflich auf alle Antworten auf jede Frage. So eine Frage mit Antwort heifSt
auch round trip.

Ein- und dieselbe Ausgabe kann viele oder wenige Dialoge erfordern. So kann der
X-Client fiir ein animiert aufklappendes Menii

e den X-Server jeweils eine Pixelzeile schreiben lassen und ihn dann fragen, ob er
das auch wirklich geschrieben hat und dann auf die positive Antwort warten,
bevor er ihm die nichste Pixelzeile schickt oder

e den X-Server pro 500stel Sekunde oder in noch kiirzeren Abstinden eine Zeile
schreiben lassen und nach dem Aufbau des gesamten Meniis fragen, ob er damit
fertig ist. Das erfordert nur einen round trip.

Fuhrt man diese beiden Menii-Varianten lokal auf einem PC aus, wird man kaum
Unterschiede feststellen, da hier so genannte Unix Domain Sockets die Wege zwi-
schen X-Client und X-Server iiberbriicken. Uber ein schmalbandiges WAN werden
Benutzer hingegen bei der ersten Version unnétig lange auf die Ubertragung der vie-
len Frage-Antwort-Spielchen zwischen X-Client und X-Server warten miissen. Tes-
ten Programmierer ihre Anwendungen nur lokal, merken sie nicht, wenn ein X-Pro-
gramm viele solcher round trips enthilt. Dabei sind Programmierer daran nicht
allein »Schuld«, da viele dieser round trips eine Folge der Verwendung von Pro-
grammbibliotheken sind, die fiir lokale Anwendungen optimiert sind und sich nicht
darum scheren, wenn bei Ausfihrung tiber ein WAN der Mauszeiger zuckelt und die
Animationen ruckelt. Durch das sinnlose Warten schrecken sie leider Anwender ab.

17.3 Nomachine NX

X-Programme wissen bei ihrer Ausfiihrung auf einem X-Client nicht, wo sich der zu-
gehorige X-Server befindet. Sie konnen bei einem tiber ein WAN erreichbaren X-Ser-
ver nicht selbststindig round trips einsparen. Dies ermoglicht fur sie die Erweiterung
NX des X.11-Protokolls der Division Nomachine von Medialogic S.p.A.
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NX beschleunigt den Aufbau von X-Bildschirmen durch

Cachen (Speichern und aus dem Speicher wieder verwenden) bereits einmal
iibertragener Daten und differentielle Ubertragung;

Einsparen der meisten X-round trips und

Verdichten der verbleibenden X-Kommunikation.

Durch seine enorme Verbesserung der Effizienz konnen Nutzer mit Network-
Computing erheblich zufriedener sein als bei langsameren Technologien wie rei-
nem X.11. Nomachine NX unterstiitzt Linux-, Solaris- und Windows-Anwen-
dungs-Server sowie Windows-, Solaris-, Linux- und MacOS/X-Clients.

17.3.1 Das Prinzip von Nomachine NX

Nomachine setzt auf dem in der Unix-Welt bewihrten Protokoll X.11 auf. Es
schaltet je einen Stellvertreter (Proxy) zwischen das X-Programm auf dem X-Client

und den X-Server auf dem Benutzer-Endgerat. Es spart in mehreren Schritten tiber-
flussigen X-Verkehr:

Server-basierte
X-Anwendung Cachin
KDE-Sitzung ~—€——> 9 Protokoll Caching

Mit dem X-Programm auf dem Linux-Anwendungs-Server (X-Client) spricht
der NX-Proxy X.11 und tduscht ihm so vor, er sei der zustandige X-Server. Das
Programm nxagent ubersetzt auf dem NX-Proxy des Anwendungs-Servers als
bildschirmloser Schatten-X-Server das X-Protokoll in das NX-Protokoll.

Der NX-Proxy cacht alle Nachrichten und ubertriagt nur Unterschiede, elimi-
niert unnotige Frage-Antwort-Spiele und komprimiert den restlichen Datenver-
kehr. Der NX-Proxy auf dem Linux-Anwendungs-Server leitet dann alle emp-
fangenen Daten des X-Programms per NX-Protokoll an den NX-Proxy auf
dem Endbenutzer-PC weiter. Auf dem Verbindungsabschnitt vom NX-Proxy
auf dem Linux-Terminal-Server zum NX-Proxy auf dem Benutzer-Endgerit be-
notigt NX durch die drei Sparmafsnahmen sehr wenig Bandbreite.

NX-Proxy mit NX-Agent

. lokaler NX-Proxy
X.11 Kompression - NX-

Dekompression X-Display

Round-trip-Eliminierung

—_—
===
-
L ]

Linux-/Windows-Client
NX-Client

Linux-Server
NX-Server

Abbildung 17.1: Komponenten von NX am Anwendungs-Server und am Benutzerarbeitsplatz
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* Der NX-Proxy auf dem Benutzer-Endgerit benimmt sich gegentiber dem X-Ser-
ver auf diesem wie eine ganz normale X.11-Anwendung: Der NX-Proxy und
der X-Server sprechen wieder das ganz normale X-Protokoll iiber schnelle
UNIX Domain Sockets. Der X-Server stellt Benutzern die Ausgaben des X-Pro-
gramms auf dem Bildschirm des Client-PCs dar und nimmt Eingaben entgegen.

17.3.2 NX Nomachine-Test-Server aufsetzen

NX-Server lassen sich recht einfach einrichten. Die benoétigten Programmpakete
konnen Sie von http://www.nomachine.com/download.php beziehen. Der Her-
steller bietet drei unterschiedliche Versionen an, die sich nur in der Anzahl der
moglichen Verbindungen unterscheiden:

NX-Server Personal Edition: Diese Version ist auf einen Benutzer beschrankt und
bietet sich daher zum gelegentlichen Administrieren von Linux-Servern von Win-
dows-PCs an.

NX-Server Small Business Edition: Diese Version ist auf funf Benutzer beschrankt.
Sie wendet sich an Gruppen von Administratoren, die regelmifSig auf Anwen-
dungs-Server zugreifen mochten und an kleinere Organisationen mit wenigen Au-
Bendienstmitarbeitern und Teleworkern, die gelegentlich auf Anwendungs-Server
zugreifen wollen.

NX-Server Enterprise Edition: Diese Version ist praktisch nur durch die Ressour-
cen des Servers selbst beschrankt. Da sie sehr viele Anwender bedienen kann, emp-
fiehlt sie sich fiir Server-basierte Datenverarbeitung tiiber das Internet und als bes-
serer Ersatz fur Web-Services und Server-basierte Java-Applikationen.

Teile der Software von Nomachine fallen unter Open-Source-Lizenzen. Dartuiber
hinaus entwickeln freie Projekte freie Versionen dieser Losung. Auf seiner Web-
Seite weist Nomachine auf diese Projekte hin.

Konfiguration und Funktionsumfang aller kommerziellen Versionen ist praktisch
identisch. Nomachine unterscheidet noch Versionen fiir verschiedene Linux-Platt-
formen. Das folgende Beispiel verwendet die NX-Server Enterprise Edition fiir
SuSE Linux Professional 9.1 auf einen SuSE Linux Professional 9.2.

Da die NX-Server-Komponenten auf Libaries der NX-Client-Komponenten auf-
setzt, kann man sie erst auf Servern einrichten, wenn man dort bereits die NX-Cli-
ent-Software installiert hat.

Beide Komponenten installiert man aus Quellen im RPM-Format.

Zwar deklariert Nomachine seine Software als mit SuSE 9.1 lauffahig. In den kur-
zen Tests der Redaktion gab es keine Probleme bei einer Installation auf SuSE Li-
nux 9.2.
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boss:~ #

boss:~ # rpm -Uvh nxclient-1.4.0-91.1i386.rpm

Preparing. .. THHHHHHHHHHHHHHHHHEREREHRERRSE [100%]
l:nxclient THHHHHHHHHHHHHHHHHEREREHRERRSE [100%]

boss:~ # rpm -Uvh nxserver-1.4.0-103.1386.rpm

Preparing. .. THHHHHHHHHHHHHHHHHERHREHRERRSE [100%]
l:nxserver THHHHHHHHHHHHHHHHHEREHEHRERRSE [100%]

NX> 700 Autodetected system 'suse'

Getting the evaluation license

Please visit the http://www.nomachine.com/evaluation/ site to
subscribe for an evaluation trial and get a valid license key.

Getting support

Please contact the NoMachine support at
http://www.nomachine.com/support/

or write an e-mail to support@nomachine.com by specifying the
customer id provided at the time of purchase.

NX> 700 Bye
boss:~ #

Zum Aktivieren der Software miissen Sie von http://www.nomachine.com/
download.php einen 30-Tage-Lizenzschlissel (key) anfordern. Den Schliissel sen-
det Thnen Nomachine an die von Ihnen zuvor angegebene Mail-Adresse. Kopieren
Sie ihn in das Verzeichnis /usr/NX/etc, und belegen Sie die Datei mit den richti-
gen Rechten.

boss:~ #

boss:~ # gunzip key.tar.gz

boss:~ # tar -xvf key.tar

key.txt

boss:~ # mv key.txt /usr/NX/etc/
boss:~ # chmod 644 /usr/NX/etc/key.txt
boss:~ #

StandardmafSig installiert sich NX in das Verzeichnis /usr/NX.

Die Software verwaltet man von einem Kommandozeilen-Interface (Command
Line Interface, CLI) aus im Verzeichnis /usr/NX/bin. Nomachine hat ein
grafisches Administrations-Interfaces angekiindigt.
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Priifen Sie die erfolgreiche Lizenzeingabe via nxserver -version. Wenn NX die
Lizenz richtig erkannt hat, zeigt es Version des NX-Servers an.

boss:~ #

boss:~ # /usr/NX/bin/nxserver --version
NXSERVER - Version 1.4.0-103 EE

boss:~ #

Da man die Programme vom Client aus konfiguriert, beschrankt sich die Adminis-
tration des NX-Servers primar auf die User-Verwaltung. Sollen Benutzer auf den
NX-Server zugreifen durfen, benotigen sie zuvor einen lokalen Linux- oder PAM-
Account. Bitte legen Sie zu Testzwecken wie im Kapitel 3 beschrieben z. B. mit
YaST einen Benutzer testuser an.

Damit Betriebssystembenutzer via NX arbeiten konnen, miissen die lokalen Benut-
zer zusitzlich mit dem Befehl /usr/NX/bin/nxserver --useradd USERNAME in
die NX-Anwenderdatenbank eingetragen werden. Nur mit guiltigem Betriebssystem-
und NX-Account konnen sich Benutzer via NX an einem NX-Server anmelden.

boss:~ #

boss:/usr/NX/bin # nxserver --useradd testuser

NX> 100 NXSERVER - Version 1.4.0-103 EE (Evaluation)

NX> 900 Setting password for user: testuser

NX> 102 Password:

NX> 102 Confirm password:

NX> 110 Password for user: testuser added to the NX password DB

NX> 802 The NX user DB is disabled. Any authenticated user is
J enabled to login

NX> 900 Adding public key for user: testuser to the authorized
J keys file

NX> 716 Public key added to: /home/testuser/.ssh/authorized_
J keys?

NX> 900 Verifying public key authentication for NX user:
J testuser

NX> 900 Public key authentication succeeded

NX> 999 Bye

boss:/usr/NX/bin #

Benutzer konnen ihre eigenen Passworter via /usr/NX/bin/nxserver -passwd
andern.

Die zur Administration der Benutzer moglichen Befehle (Anlegen, Loschen, Akti-
vieren, Deaktivieren) des NX-Servers erhalten Sie als Ausgabe des Befehls

/usr/NX/bin/nxserver -usage.
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17.3.3 NX-Client installieren und konfigurieren

Wie zuvor beschrieben richtet man Applikation am NX-Client ein und stellt dort
auch die Komprimierung sowie den Bildschirmmodus ein.

Zum Zugriff auf den NX-Server gibt es mehrere Clients. Diese finden Sie unter
http://www.nomachine.com/download.php.

Auf Linux- bzw. Unix-Endgeriten installiert man NX-Clients wie zuvor beschrie-
ben via rpm (sieche Abschnitt 17.3.2). Fiir Windows-Endgerite fuhren Sie zur Ins-
tallation die Datei nxclient-1.4.0-92.exe aus.

Sowohl bei der Installation fiir X-Systeme als auch im Windows-Desktop finden
Sie nun einen Programmpunkt NX-Client fiir Windows bzw. Linux im Startmenu
der Desktops.

Aufler verschiedenen Hilfefunktionen (URL zur Internet-Hilfe von Nomachine)
und einem Meniipunkt zur Deinstallation finden Sie drei verschiedene Programme:

e NX-Client fiir Windows/Linux: Hierbei handelt es sich um den eigentlichen
NX-Client. Sie konnen Profile zu unterschiedlichen Anwendungs-Servern anle-
gen und diese mit einer Aufklapp-Box auswihlen und sich durch Eingabe Thres
User-Namens und Thres Passworts verbinden.

* NX Connection Wizard: Der Connection Wizard legt Profile an, die NX Clients
verwenden konnen.

o NX Session Administrator: Der Session-Administrator dient zum Monitoring
der lokalen Session. Sie konnen sich jederzeit einen Uberblick iiber Ihre Sessions
verschaffen und bei Bedarf Verbindungen beenden.

Wenn Sie den NX-Client zum ersten Mal starten, gelangen Sie automatisch zu dem
NX Connection Wizard, der Sie beim Einrichten einer Applikation unterstutzt.

Applikationen legt man in zwei Schritten an:

e Zunichst definieren Sie den NX-Server und die Verbindungsgeschwindigkeit zu
Threm Server. Starten Sie hierzu den Connection Wizard. Nach einer Willkom-
mensnachricht miissen Sie in einem ersten Schritt den Namen IThres Profiles, den
Verbindungs-/NX-Server sowie die Verbindungsgeschwindigkeit und den Ver-
bindungs-Port definieren.

e In einem zweiten Schritt definieren Sie die Verbindungsart, die Applikation und
die Darstellung.
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NX Connection Wizard

Session

Inzert name of the session. Your configuration settings will be
saved with this name.

Session 1KD E

Inzert server's name and port where you want to connect.

Host Jboss.lokales-netz.del Fort 122

Select type of vour internet connection,

MODEM  ISDN  ADSL  WAN LEN

< Back ‘ Mest » | Lancel ‘

Abbildung 17.2: Angaben zum NX-Host und der Verbindungsmethode

NX unterstiitzt zu diesem Zeitpunkt drei verschiedene Verbindungsarten: X.11
(Unix/Linux), RDP (MS Terminal-Services) und RFB (VNC). Wihlen Sie hier die
gewunschte Applikation, und spezifizieren Sie diese (z. B. KDE, Gnome, CDE).

Weiterhin konnen Sie in diesem Schritt die Darstellung der Applikationen festle-
gen. NX kann Anwendungssitzungen auf Benutzer-Arbeitsplitzen im Vollbild
oder im Fenster darstellen:

Im Vollbildmodus bedeckt eine X-Sitzung den ganzen Bildschirm des Benutzer-
PCs, und im Fenstermodus konnen Benutzer die GrofSe des Fensters selbst festlegen
und dort entweder einen kompletten Desktop des Anwendungs-Servers oder nur
einzelne seiner Anwendungen darstellen.

NX Connection Wizard
[eskiop

Using M Client you can mun RDP, WNC and ¥ desktops,
depending on what the service provider haz made available.

| Unix x| |[kDE | Settings...

Select size of your remate desktop.
| Available Area > wilson HH Jem FH
Authorization credentials are always encrepted at the time

connection is establizhed, For encreazed security, vou can
enable the following option:

I~ Enable 55L encryption of all traffic

Mest » ‘ Lancel ‘

Abbildung 17.3: Angaben zur Applikation und Darstellung
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Wenn Sie den Mentupunkt Enable SSL Encyption of all Traffic auswahlen, verwen-
det NX ausschliefSlich Port 22 (ssh) zur Kommunikation. Weiterhin verschliisselt
SSH die komplette Kommunikation zum NX-Server. Diese Funktion wird meist
verwendet, wenn sich die Applikations-Server hinter Firewalls befindet.

Nun konnen Sie die Verbindung Thres Clients testen. Das Beenden des Connection
Wizards startet direkt den NX-Client.

Mit Threm User-Namen und dem passenden Passwort konnen Sie sich nun an Th-
rem Server anmelden und dort arbeiten.

NOMACHINE

Logit |tasluser

[ — Ixmmmmm

Session |KDE LI
Configure... | " Login I Close |

Abbildung 17.4: Anmeldung am NX-Server

Abbildung 17.5: KDE via NX
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NX erlaubt nicht nur, komplette Betriebssystemoberflichen abzubilden. Sie kon-
nen auch einzelne Applikationen wie xterm oder OpenOffice.org-Applikationen
anzeigen lassen.

Bitte verfolgen Sie das Anlegen eines separaten Profils. Starten Sie dazu erneut den
Connection Wizard, und definieren Sie im ersten Schritt den Server Boss wie be-
reits im vorigem Beispiel, und benennen Sie dieses Profil 0ffice.

Im zweiten Schritt wahlen Sie nun bitte erneut Unix/X11 als Protokoll und wihlen
jetzt nicht KDE, sondern den Meniipunkt Custom.

NX Connection Wizard

Deskiop

Using M3 Clisnt you can run RDP,WMNC and ¥ desktops,
depending on what the service provider has made available.

| Ui j | Custom ﬂ Settings...

Select tize of your remote desktop.

W (800 Ef H: |B00 Hf

Authorization credentials are always encrypted at the time:

u connection is established, For encreased security, you can
g @ enable the following option:
- | Enable SSL encroption of all traffic

< Back I Mext » I LCancel I

Abbildung 17.6: Definierte Applikationen mit NX

Definieren Sie nun die Anwendungen, die Sie ausfithren mochten. Zum Darstellen
einzelner Applikationen kénnen Sie den Fenstermodus Floating Windows verwen-
den. Dieser ermoglicht Thnen eine Bildschirmintegration wie bei lokal ablaufenden
Fenstern.

Custom - Settings El

Application

" Run console

" Run default ¥ client zcript on senver

|.v‘usrfbin.fuuff\ce

Options
& Floating windaw

[ Dizable taint of ¥ replies

™ New vitual desktop

Lancel

Abbildung 17.7: Definierte Applikationen OpenOffice mit NX.tif
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So konnen Sie auch sehr einfach weitere Server/Applikationen ansprechen, auch
wenn auf diesen Servern keine NX-Komponente abliuft. Hierzu mussen Sie nur
das Display umlenken oder in einem Aufruf von SSH eine weitere Verbindung in-
itialisieren.

Wiederholen Sie bitte den Schritt 1 erneut, und legen Sie ein neues Profil xterm auf
dem Linux-Server apps an.

Tipp: Bitte beachten Sie, dass das folgende Beispiel ein X.11-Forwarding via SSH
voraussetzt. Die eingestellten Sicherheitsrichtlinien des Zielrechners apps ver-
hindern unter Umstianden eine Ausfihrung dieses Vorgehens.

Definieren Sie nun als ausfuhrbares Programm die Applikation SSH, und rufen Sie
die Applikation xterm auf dem Zielrechner als User root auf.

Dies erreichen Sie mit folgendem Befehl:

ssh root@apps.lokales-netz.de /usr/bin/xterm

Custom - Settings g|
Application

" Run consale

" Run default  client script on server

" Run the following command

Austébindssh root@apps. lokales-netz.de Ausr/bi

Options
% Floating window

[~ Dizable taint of ¥ replies

™ Mew virtual desklop

Lancel

Abbildung 17.8: Definierte Applikation Xterm auf Apps

Hier baut NX eine Verbindung zwischen den Rechnern apps und boss tiber SSH
auf. X.11-Forwarding verweist nun den X.11-Strom auf den X-Client auf den NX-
Server boss und sendet ihn und dann via NX an den NX-Client.

Wenn Sie sich fur Sound, Drive- und Drucker-Mapping mit Nomachine NX inte-
ressieren, konsultieren Sie bitte die stetig wachsende Support-Datenbank von No-
machine.
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17.4 Tarantella Secure Global Desktop Enterprise Edition

Tarantellas Middleware Secure Global Desktop Enterprise Edition verbindet na-
hezu beliebige Clients mit nahezu beliebigen Anwendungs-Servern. Statt Anwen-
dungen lokal auf den Arbeitsplatzrechnern der Anwender zu installieren, stellt man
sie diesen iiber ein LAN oder tiber ein WAN als Server-Dienst zur Verfiigung, um
Administrations-, Sicherheits- und Support-Vorteile zu erzielen und die Gesamt-
kosten der Datenverarbeitung zu senken. Tarantella nennt seine Middleware Se-
cure Global Desktop Enterprise, kurz SGD EE, auch Applikations-Portal.

Tarantella SGD EE arbeitet als Middleware zwischen Anwendungs-Servern und Cli-
ents.

X-Applikations-Server/

Server-Farmen Windows/Server-Farmen Mainframe
F I:l Linux MS NT4 TSE § = || AS 400 Ebene 3
Unix MS Win 2000-Server 0S 390
MS Win 2003-Server
vT RDP 4
ASCIl RDP 5.0 TN 3270
X11 RDP 5.2 TN 5250

Tarantella-Server (oder Array)

Rechenzentrum Ebene 2

AIP (Adative Internet Protokoll)

Y SO0\
/—
— Web-Browser Native Client Native Client
Drucker - Internet Explorer - Windows 32 Bit - Win CE
- Netscape - Linux - Compagq iPaq
- Mozilla - Mac OS X - Siemens SX 45

Abbildung 17.9: Die drei Ebenen aus Tarantella-Sicht

SGD EE-Server arbeiten in drei Schritten:

In der Client-Ebene, der Ebene 1, arbeiten die Anwender und in der Ebene 3 die
Applikations-Server, typischerweise Windows-Terminal-Server, Unix/Linux- und
Mainframe-Systeme, plattformunabhingige Java-Applikations-Server sowie File-,
Proxy- und Print-Server (manchmal auch als Ebene 4 bezeichnet).

Zwischen der 1. und der 3. Ebene, also in der Ebene 2, fangen SGD EE-Server die
Protokolle der 3. Ebene auf, tibersetzen diese in ihr eigenes Protokoll, das Adaptive
Internet Protokoll (AIP) und stellen dessen Inhalt bandbreitenoptimiert den Cli-
ents zur Verfugung.
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Benutzersitzungen von Windows-Programmen im Terminal-Server-Modus kann
es via RDP abfangen (siehe auch unten, Abschnitt 19.6). Windows-Terminal-
Server kommunizieren mit Clients mit Microsofts proprietirem Remote Desktop
Protokoll (RDP). Microsoft bietet jedoch selbst ausschliefSlich Windows-basie-
rende Clients an. Aufgrund einer Lizenzvereinbarung zwischen Microsoft und
Tarantella kennt Tarantella Microsofts Spezifikationen und Code zum Zugriff auf
die Terminal-Server-Sitzungen. Der Unix/Linux-basierende SGD EE-Server verhilt
sich gegeniiber den Terminal-Servern dann ebenfalls wie ein Microsoft Terminal-
Server-Client.

Bei Unix/Linux-Applikations-Servern verhilt sich der SGD EE-Server als X-Server,
der den X.11-Datenstrom von einer X-Applikation auf einem Anwendungs-Server
erhalt.

SGD EE-Server konnen ihr eigenes Protokoll AIP (Adaptive Internet Protokoll) mit
128 Bit SSL optional verschliisseln.

Auf Firewalls muss man fiir SGD EE keine zusitzlichen Ports 6ffnen, da man es fiir
einen Single Port Access ber einen Standard-Port wie Port 80 (http) oder Port 443
(https) konfigurieren kann. Auch Web-Proxy-Server mit Protokoll-Tunneling stellen
keine Hindernisse fur SGD EE dar. EE-Server entscheiden dynamisch nach der zum
Client zur Verfugung stehenden Bandbreite, wie weit sie den Datenstrom verdichten.

AIP benotigt, falls erforderlich, weniger Bandbreite als Microsofts RDP: Wahrend EE-
Server in einem 10 MBit-LAN praktisch nichts komprimieren, verdichten sie den Da-
tenstrom bei langsamen WAN-Verbindungen oder wenn sich mehrere Anwender eine
Leitung teilen.

Verbindungen mit 19.200 bps (z. B. bei Handy-Verbindungen mittels GSM) rei-
chen fiir einen Benutzer gerade noch aus, 64 KBit-ISDN-Leitungen bedienen be-
quem zwei User.

Die Benutzer der EE-Server kann man auf unterschiedlichste Art verwalten: mit
Unix-Accounts auf den EE-Servern (z. B. NIS), Authentisierung gegeniiber LDAP-
oder Active Directory-Servern, Windows-Dominen, Web-Servern und/oder Secu-
relD-Servern oder mit einer eigenen Benutzerverwaltung in SGD EE selbst.

Das Session-Resume unterstiitzt mobile Nutzer: Benutzer konnen nicht ordnungs-
gemafS beendete Verbindungen spater wieder aufnehmen. Damit sind Tunnel wie
auf der ICE-Strecke von Frankfurt nach Goéttingen oder Staus im Elbtunnel fir mo-
bile GSM-Nutzer nicht mehr ganz so schrecklich.

Auch in mobilen und angeblich papierlosen Biros wollen Anwender drucken. EE-
Server kann man als IP-Druck-Server ansprechen und so Druckauftriage ebenfalls
uber AIP verschliisseln und komprimiert an EE-Clients schicken.



546 17 Transport von X.11-Anwendungen

Da EE automatisiert Druckauftridge in PDF umwandeln und an den Client senden
kann, kann man durch die hohe Komprimierungsrate von PDF-Dokumenten auch
in WAN-Umgebungen noch verniinftig drucken.

Da EE nicht sehr Ressourcen-hungrig ist, kann man mit einem Single Pentium III,
1 GHz und 1 GB Hauptspeicher ohne Schwierigkeiten 70 User gleichzeitig anbinden.

Die Installation selbst nimmt etwa 180 MB Plattenplatz in Anspruch. Bei tippiger
Hardware-Ausstattung sind bis zu 1.000 User pro Server moglich. EE nennt unter
http://www.tarantella.com/whitepapers/ die Testergebnisse verschiedener
Betriebssysteme und Hardware-Lieferanten.

Als Client kann man praktisch jedes Gerat mit Browser verwenden. Fiir Clients
reicht ein langsames Pentium-System ab Pentium II und 64 MB Arbeitsspeicher.
Beim erstmaligem Verbinden zum EE-Server ladt der Browser 700 KB Java-Pro-
gramme/C-Programme und installiert sie automatisiert, unabhingig der Client-sei-
tigen Berechtigungen (bei Bedarf nur temporar im Arbeitsspeicher).

17.4.1 Zielgruppen fiir Tarantella SGD EE

Mit EE kann man Applikationen im Intranet und Internet fiir gelegentlichen oder
haufigen Gebrauch bereitstellen:

* Server-zentriertes-Computing: Da viele Unternehmen und o6ffentliche Einrich-
tungen die ausufernden Kosten der Betreuung von Windows-Arbeitsplatzen
nicht mehr tragen wollen, stellen sie vermehrt auf Server-zentrierte Datenverar-
beitung um. Neue Anwendungen, Patches, Hot Fixes und Service-Packs miissen
sie dann nur noch zentral im Rechenzentrum installieren, laufen lassen und
pflegen. Sie verwenden SGD EE als Middleware zwischen Windows-Anwen-
dungs-Servern und Arbeitsplatzgeraten, wenn diese iiber ein WAN zugreifen oder
sie die Last der zahlreichen Arbeitsplatzgerate auf mehrere Windows-Terminal-
Server verteilen wollen.

o PCX-Server oder RDP-Zugriff: Inmer mehr Unternehmen und offentliche Ein-
richtungen verwenden aus Sicherheits- und Kosteniiberlegungen moglichst
Open-Source-Programme. Um bei Bedarf von Java-fihigen Browsern ihrer Li-
nux-Clients auf Windows-Programme zugreifen zu konnen, ohne auf Clients vi-
renanfillige und instabile Microsoft-Produkte zu installieren, stellen sie mit EE
und Windows-Terminal-Servern die in der Ubergangszeit noch gewiinschten
Windows-Programme bereit. EE ermoglicht es Anwendern, von den verschie-
densten Clients aus auf den verschiedensten Applikations-Servern (z. B. Gnome
auf Solaris) zu arbeiten. Anderseits ist es auch moglich, Unix/Linux-Applikatio-
nen via AIP auf Windows-Clients darzustellen. So konnen bestehende Win-
dows-Clients weiterverwendet werden und Anwender bereits auf X-basierende
Applikations-Server zugreifen.
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e Sicherbeit: Anwender greifen immer und ausschliefSlich tiber den Tarantella-
Server auf Anwendungen und Daten zu. Dies ermoglicht es, ein sehr sicheres
und sehr einfach zu kontrollierendes Netz aufzubauen. Es ist nicht erforderlich,
zusdtzliche Ports zum Zugriff auf Rechenzentren zu 6ffnen. Jede Kommunika-
tion zwischen Client und EE-Server kann zusatzlich verschliisselt sowie bei Be-
darf aufgezeichnet werden.

*  Webenabler: Viele Firmen entwickeln nur noch Applikationen, die in Browsern
lauffihig sind. Die Bedeutung von Browsern als der universellen zentralen An-
wendung wichst. Mit EE kann man verschiedenste Anwendungen innerhalb
weniger Minuten Browser-fihig gestalten und so Usern z. B. X.11-Anwendun-
gen uber Portale einheitlich anbieten.

17.4.2 Secure Global Desktop Enterprise Edition installieren

EE selbst lauft derzeit ausschlieSlich auf einem Linux ab Kernel Version 2.6 oder
Sparc Solaris ab Version 8. Als Standardinstallation empfiehlt sich eine »normale«
Linux-Installation mit installiertem X-Grundsystem. Als Standardinstallation
empfiehlt sich eine »normale« Linux-Installation mit installiertem X-Grundsys-
tem, zusatzlich mussen Sie nur das Paket compat-gdm nachinstalliert haben.

Die Installation der EE richtet aufSer den benétigten EE-Komponenten einen durch-
konfigurierten Web-Server und eine Tomcat-Erweiterung ein.

Anders als in fritheren Versionen empfiehlt es sich, ausschliefSlich mit dem von Ta-
rantella mitgelieferten Web-Server/Tomcat zu arbeiten. Bestehende Web-Server
und/oder Tomcat-Versionen konnen jedoch parallel weiterbetrieben werden.

Bei der Installation von EE ist das Netzwerk selbst eine Hauptfehlerquelle. Priifen
Sie bitte das Netzwerk einschliefSlich Namensauflosung (ping, nslookup/dig etc.)
vor der Installation von Tarantella, da nachtrigliches Andern des primiren Host-
Namens sehr zeitaufwindig ist.

Typischerweise sollte daher neben dem localbost der Full Qualified Domain Name
(FODN) und der Shortname des SGD EE-Servers in der /etc/hosts aufgefihrt

sein:

127.0.0.1Tocalhost
192.168.1.2boss.lokales-netz.de boss

Tarantella bietet zwei kostenlose Moglichkeiten, seinen SGD EE nach dem Down-
load von http://www.tarantella.com/download zu testen:

e eine Zwei-Benutzer-Version mit Registrierung, aber ohne zeitliche Begrenzung,
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e cine 30 Tage lauffahige Demoversion fiir eine unbegrenzte User-Anzahl. Taran-
tella verldngert die Version auf Wunsch um weitere 30 Tage.

Um die Installation zu testen, loggen Sie sich als root in Thr Linux-System ein.

Die SGD EE-Prozesse auf dem Tarantella-Server laufen unter dem Benutzer ttaserv
als Mitglied der Gruppe ttaserv, die Web-Server- und die Application-Server-Kom-
ponenten unter #£asys.

Diese Benutzer sowie die Gruppe miissen Sie vor der Installation auf dem EE-Ser-
ver wie folgt einrichten:

boss:~ # groupadd ttaserv
boss:~ # useradd -g ttaserv -s /bin/sh ttaserv
boss:~ # useradd -g ttaserv -s /bin/sh ttasys

Da EE die Benutzer ausschliefSlich fiir systeminterne Zwecke verwendet, miissen
Sie keine Passworter definieren. Die Accounts gelten dann als Locked — die Benut-
zer konnen nicht fir einen externen Zugriff z. B. via ssh verwendet werden.

Ein Shell Script installiert SGD EE weitestgehend automatisiert. Es priift, ob Sie
das richtige Paket verwenden, ob gentigend Festplattenspeicher zur Verfiigung
steht und ob die Benutzer und die benoétigte Gruppe existieren. Fehlermeldungen
wihrend der Installation tragt das Skript in die Datei /tmp/ttainst.log ein.

Rufen Sie zur Installation die heruntergeladene Datei mit sh auf, und verfolgen Sie
diese.

boss:~ # sh ttai3li.shx

Setup is verifying the shx file...

Setup is checking for disk space requirements...

Setup is installing package programs in /usr/package...
Secure Global Desktop for Intel Linux kernel 2.4+
Preparing for installation...

To use Secure Global Desktop you must agree to be bound by
the terms of the Software License Agreement.

Y - I have read, and accept the terms of the license agreement
N - I do not accept the terms of the license agreement
R - Let me read the Ticense agreement

Accept terms of Software License Agreement? [Y]
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Bestitigen Sie wie hier im Beispiel die Lizenzvereinbarungen, und geben Sie den In-
stallationsort, den Archivierungszeitraum fir Fehlermeldungen und den Lizenz-
schlissel (Standard: Evaluierung) ein.

Wenn bereits ein Web-Server auf Port 80 lauft, fragt Tarantella, auf welchem Port
sein eigener Web-Server laufen soll. Wenn Sie Thren bereits installierten Web-Ser-
ver nicht deaktivieren mochten, miissen Sie einen eigenen Zugriffs-Port fur EE de-
finieren, zum Beispiel Port 8080. Sollte EE feststellen, dass der Port nicht belegt
ist, wirde es diesen automatisch fiir seinen eigenen Web-Server reservieren.

Setting up Tarantella Secure Global Desktop Enterprise Edition

Secure Global Desktop Setup recommends you use the following
settings:

Installation type = install 4.00.901

Installation directory = /opt/tarantella

Peer DNS name = boss.lokales-netz.de

License mode = Evaluation (30-day Timit)

HTTP port = 80 [not currently in usel

Archive Togs every week? = yes (Sunday 03:00 hours)

Are these settings 0K?
Y - Yes, install using these settings
N - No, tell me more about the options and let
me change the settings
Q - Quit now

OK to use these settings? [VY]

Auf manchen Systemen schlagt Thnen das Installationsprogramm /usr/tarantella als
Installation directory vor, Sie konnen diese Vorgabe aber immer nach IThren Vor-
stellungen anpassen.

Nach Bestitigung mit y beginnt die eigentliche Installation, die je nach Hardware
etwa 15 Minuten dauert:

Secure Global Desktop Setup is recording settings...

Successfully installed Tarantella Secure Global Desktop
Enterprise

You have created a Secure Global Desktop CUPS printer.
Ensure you have enabled

CUPS raw printing by editing /etc/cups/mime.convs and
/etc/cups/mime.types.
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These files contain comments explaining how to do this
(search for 'raw').

Secure Global Desktop is now installed and ready to use.

To get started:

- In a web browser, go to:
http://boss.lokales-netz.de/

- When prompted, T1og in with username "Administrator" and
root's password.

- On your webtop, click Administration Guide to Tearn
more about the product
(we strongly recommend you read the "Getting started"
section).
Or click Object Manager to start creating user webtops.

To add license keys, click Array Manager on your webtop or type:
/opt/tarantella/bin/tarantella Ticense add <key>...

For more information on Secure Global Desktop and SSH, see the
Administration Guide.

boss:~ #

Damit ist die EE-Installation abgeschlossen.

Wie im Abspann erwihnt muss fiir das korrekte Funktionieren der SSH-Dienst
konfiguriert werden. Hierbei geht es im Wesentlichen um die Sicherheitseinstellun-
gen, die standardmafig eine Weiterleitung des X.11-Datenstroms verhindern.

Um diese zu ermoglichen, dndern Sie bitte in der Datei /etc/ssh/ssh_config

die Zeile ForwardX1l noin ForwardXll yes:

# Configuration data is parsed as follows:

# 1. command line options

# 2. user-specific file

# 3. system-wide file

# Any configuration value is only changed the first time it is
# set. Thus, host-specific definitions should be at the

# beginning of the configuration file, and defaults at the end.
# Site-wide defaults for various options

Host *
# ForwardAgent no
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ForwardX1l yes

Weiterhin geht SGD EE von einer Installation auf Basis von IPv4 aus. Dies muss in
der Datei /etc/sysconfig/ssh ebenfalls definiert werden.

HE Path: Network/Remote access/SSH
4k Description: SSH server settings
HE Type: string

JHF Default:
fHt ServiceRestart: sshd

i
# Options for sshd

i
SSHD_OPTS="-4"

Beachten Sie bitte http://www.tarantella.com/support/updates fir Taran-
tella-Updates und dort den Unterpunkt Knowhow fiir besondere Einstellungen und
Tuning-Moglichkeiten abhingig vom verwendeten Betriebssystem.

Nach diesen Anderungen sollten Sie den SSH-Dienst via rcsshd restart und
SGD EE via /opt/tarantella/bin/tarantella restart --kill neu starten.

boss:~ # rcsshd restart

Shutting down SSH daemon done
Starting SSH daemon done
boss:~ # /opt/tarantella/bin/tarantella restart --kill

Trying to kill Secure Global Desktop services...

Starting Secure Global Desktop server (version 4.00.901).

Please wait...

Secure Global Desktop services are now available on this host.
boss:~ #

17.4.3 Erste Verbindung

Sie konnen sich nun mit einem Browser auf der Einstiegsmaske einen ersten Uber-
blick tiiber die Zugriffmoglichkeiten auf SGD EE verschaffen. Die moglichen Funk-
tionen sowie die Anwender-Performance konnen in Abhangigkeit des gewtnsch-
ten Zugriffs variieren:

e Log in (tcc-Client): Der Menupunkt verweist auf http://<Servername>/
sgd/index.jsp (der direkt via http://<Servername>/sgd aufgerufen wer-
den kann). Hierbei wird zundchst automatisch eine Java-Programm (¢cchelper)
vom SGD EE-Server geladen, der in einem weiteren Schritt eine EE-Kompo-
nente (tcc, Tarantella Client Component) vom Server ladt und installiert. Eine
Anwendereingriff ist daftir nicht notig. Sollten die Komponenten bereits instal-
liert sein (durch vorherigen Besuch auf einem SGD EE-Server), so entfillt dieser



552 17 Transport von X.11-Anwendungen

Schritt. Bei einem Verbindungsaufbau zu einem EE-Server wird automatisiert
zunichst via tcchelper und einer Java Runtime-Umgebung die tcc ausge-
fuhrt. Die tcc-Komponente ist fir den Datenverkehr des AIP-Protokolls zustan-
dig. Diese Client-Variante ist seit Version 4 neu und bietet gleichzeitig den vol-
len Funktionsumfang bei dhnlicher Anwender-Performance wie der Native-
Client. Die folgenden Darstellungen verwenden ausschliefSlich den tcc-Client.

* Log in (classic webtop) (Java client): Dieser Mentipunkt verweist auf http://
{Servername>/tarantella/cgi-bin/secure/ttawlogin.cgi/?ac-
tion=start&pg=index2.html (der direkt via http://<Servername>/ta-
rantella aufgerufen werden kann). Dieser Client ist komplett Java-basiert
und lduft ebenfalls in einer Java Runtime-Umgebung ab. Tarantella fihrt diesen
Client primir aus Kompatibilitatsgriinden weiter. Vorteil dieser Losung ist,
dass die Kombination Browser/Java praktisch jede Betriebssystemvariante un-
terstutzt.

o Secure Global Desktop (Native Client): Im Gegensatz zu dem vorher genannten
Client benotigt dieser Client kein Java Runtime-Umgebung und daher auch
nicht so viele Client-seitige Ressourcen. Dieser Client wird daher oft auf Thin
Clients verwendet, steht jedoch nur fir die Betriebssysteme win32 Bit, Linux
und Solaris zur Verfugung.

[ Tarantella Secure Global Desktop - Mozilla g@@
_;'___Eile_ Edt Yew Go Bookmerks Tools Wndow Help )
s‘i@ TR T F Yoy Bl(ae-a) 3 - _

e

@TARANTEI/A. ENTERPRISE EDITION

Secure Global Desktop LoGin

Welcome to Your Secure Global Desktop Web Server
Here are soms places you may want to go to from here:
Log in Log into Secure Global Desktop Enterprise Edition.

Log in to Sscure Global Desktop and use classic

Log in {classic webtop
webtop,

Instsll the Secure Glabal The self-contained client for Enterprise Edition for uss
Desktop Native Clisnt with the classic webtop.

Install 4 Secure Global 4 job for Administrators only. Install this en application
Desktop Enhancement servers to experience some advanced features of
Module Secure Global Deskiop.

User Guide “our webtop user guide.

The online manual for Administrators of Secure Global

Administration Guid
el e B o) Desktop Enterprise Edition.

Tarantella web site For the latest news and information.

I copyriaht @ 199 7-2005 Tarantella, Inc, ll Rights Reserved.
g % PRead boss lokalesnetz.de P

Abbildung 17.10: SGD EE-Einstiegsseite
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Nachdem Sie sich fiir eine Client-Variante entschieden haben, konnen Sie sich nun
via root-Account auf IThrem EE-Server anmelden.

[ Tarantella Secure Global Destop Enterprise Edition - Mozilla

7 Fle Edt Wiew Go Bookmarks Tools  Window Help

p <« . e . R‘a'd & & http:fiboss loksles-netz defsodjindex jsp;jsessionid=BBDECETDATFIFAZ91151DCT2CEFEATA4Tko=1 1059003263 VE = .
eloa = P

;| Back rink.
Varl

(O TARANTE/A

Secure Glohal Desktop

b o2 Done [
Abbildung 17.11: Anmeldeschirm TCC-Client

Nach dem Anmelden sehen Sie im Browser Thres Clients zunachst den Standard-
bildschirm von EE mit einigen wiahrend der Installation angelegten Anwendungen
(xclock, Konsole, KDE oder Gnome usw.) sowie Hilfe-Tools fiir Administratoren
und Anwender (wie Configuration Wizard, Object Manager, Arraymanager usw.).

Links im Bild sehen Sie das so genannte Launchpad. Anwender konnen uber diese
Leiste alle Anwendungen durch Klicken starten. Im freien Arbeitsbereich sehen An-
wender generelle Informationen oder die von ihnen aufgerufene Anwendung.

Hinweis: Da die Client-Darstellung vollstindig durch HTML gesteuert ist, kann
man diese nach Belieben fiir den Browser-Zugriff anpassen. Die folgenden Bei-
spiele gehen immer von den »Standardansichten« aus.

Fir den ersten Test mit Anwendungen des Applikations-Servers per Browser rei-
chen die bei der EE-Installation automatisch eingerichteten Anwendungen. An-
wender konnen diese als Vorlage fiir weitere Applikationen nutzen.

Rufen Sie die gewiinschten Anwendungen tiber deren Icon auf. Der Benutzer-Client
baut dann automatisiert tiber den EE-Server eine Verbindung zu dem Applikations-
Server (hier dem EE-Server selbst) auf und durchlduft dabei die Anmeldeprozedur
am Applikations-Server. StandardmifSig versucht Tarantella, die Zugangsdaten am
GSD EE-Server auf die Applikation anzuwenden. Wenn der Applikations-Server



554 17 Transport von X.11-Anwendungen

diese Zugangsdaten akzeptiert, fragt der EE-Server nicht erneut nach einem Login-
Namen/Passwort fur den Start von Applikationen.

Tipp: Sie konnen beliebig viele Applikationen gleichzeitig ablaufen lassen. Unter-
halb des Applikations-Icons konnen Sie Applikationen pausieren (in den Hinter-
grund schieben), abspielen (in den Vordergrund holen) oder beenden. Die Funk-
tionsknopfe sind hierbei denen eines Kassetten-/Videorecorders nachgebildet.

Fle Edt Wew Go Bookmarks Ieols Window Help

4.2 .3 @

i| Back Foyward Relnad
yai] _

(@ TARANTE/A

Secure Globc

 xclock {boss) (=13 &
APPLICATIONS ol ey !E- Software ,
- 5 = Online-Update
Suspend All | Resume Al
~ e ==
byl AwasMansaer | 5 [l Hardware
@ comauntonwy — 7 | — m-- Software installieren
I i = Sl -
&%  Obiect Manager || . = ﬂ System _J oder léschen
@) essionManage & ] o
£ Tarantella web o % £ ! o ’ ! Netzwerkgerate g& Installation in
@ YT420 (boss) e & Verzeichnis
A5 kde (boss e
G kdetbesn ————
= | O}X
% w konols (boss)(1) ole, I_|L”_‘
Sitzung Bearbeiten Ansicht Lesezeichen Einstellungen Hilfe

Sessioni Il @ X
@+ sclock thoz=) (1) [boss:™ # [

Session 1 X
,).fﬁ w past? (hossi(1)

*
Ssssioni |l @ X *
SchlieBen |
PRINTING DRI _
Pause | Resume | Cancel All
|| " |
Mo D it d ™ -
ERETEE i A= | ] Befehlsfenster | o
H 2 | Done I o

Abbildung 17.12: Tarantella mit verschiedenen Applikationen

Beenden kann man Anwendungen wie bei Linux tiblich (z. B. iiber Datei ® Been-
den oder uber die Eingabe von exit im Terminal-Fenster). Sobald Benutzer sich
aus EE ausloggen, beendet EE automatisch deren Anwendungen, falls Sie EE nicht
anders konfigurieren.

EE unterscheidet die Darstellung im Webrop und die Darstellung als Independent
Windows/Kiosk-Modus bzw. Vollbilddarstellung. Sie konnen den Fenstermodus
bei Browser-Zugriff jederzeit wechseln, indem Sie bei gedriickter [Strg]-Taste
nochmals auf das Icon der Anwendung im Launchpad klicken.
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Wenn Sie sich mit bestimmten Login-Daten an einer Applikation anmelden méch-
ten, mussen Sie den durch EE angelegten lokalen Passwort-Cache umgehen. Um
den Passwort-Cache wihrend des Applikations-Starts nicht abzufragen, konnen
Sie wihrend des Klickens auf das Anwendungs-Icon (also beim Programmaufruf)
die (¢ ]-Taste driicken. Dann fragt der EE-Server Sie nach einem User-Namen und
einem Kennwort fir das System. EE wendet dann die EE-Anmeldedaten oder ge-
speicherten Kennworter nicht an.

Anwender konnen ihre Anmeldedaten speichern, um diese beim nachsten Aufrufen
dieser Anwendung nicht erneut eingeben zu mussen. Die EE speichert das Passwort
verschlusselt.

Um sich vom EE-Server abzumelden, konnen Sie das Kreuz am rechten oberen
Rand des Webtops betitigen (Logout). Nach einer Bestitigung gelangen Sie in das
Standardabmeldefenster des EE. Je nach Konfiguration beendet EE nun die An-
wendungen oder versetzt sie in einen Schlafzustand.

17.4.4 Tarantella konfigurieren und administrieren

EE hat beim Installieren abhingig von Ihren Eingaben ein Installationsverzeichnis
angelegt. Dieses gliedert sich in vier Unterverzeichnisse (/bin, /etc/, /var, /web-
server):

/bin: Sie konnen EE tiber die Command-line (CLI) oder uber grafische Administra-
tions-Tools konfigurieren.

Um EE uiber die Kommandozeile zu steuern, wechseln Sie in das Installationsver-
zeichnis und geben dort den Befehl tarantella gefolgt von einem weiteren Para-
meter ein. Gerade beim Anlegen mehrerer Objekte kann man mit ein wenig Ubung
sehr viel schneller zum Ziel kommen als tiber das grafische Hilfe-Tool. Verschaffen
Sie sich durch die Eingabe von tarantella help einen Uberblick:

boss:~ # cd /opt/tarantella/bin/
boss:/opt/tarantella/bin # ./tarantella help
Usage: tarantella <command> [<command-specific args>]

Available commands:

archive Archives the server's log files

array Creates and manages arrays of Secure
J Global Desktop servers

arraymanager Starts Array Manager

config Edits array-wide and server-specific
J configuration

emulatorsession Lists and controls emulator sessions

help Displays this 1list of commands
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license Adds, Tists and removes Secure Global
- Desktop Ticense keys
object Manipulates objects in the datastore
objectmanager Starts Object Manager
passcache Manipulates the password cache
print Controls Secure Global Desktop printing
J services
query Examines the server's log files
restart Restarts Secure Global Desktop services
role Configures role occupants and their extra
4 webtop Tlinks
setup Changes Setup options, restores original
. objects
start Starts Secure Global Desktop services
status Shows the current status of Secure Global
J Desktop array members
stop Stops Secure Global Desktop services
tscal Lists, frees and returns Terminal
J Services CALs
uninstall Uninstalls Secure Global Desktop from
J this host
version Displays versions of installed Secure
- Global Desktop packages
webserver Controls the Secure Global Desktop
J Web Server
webtopsession Lists and controls webtop sessions

Use "tarantella <command> --help" to get help on a command.
boss:/opt/tarantella/bin #

/etc: In diesem Verzeichnis finden Sie Konfigurationsdateien fiir EE.

/var: In diesem Verzeichnis befinden sich die User-Daten, Applikationskonfiguratio-
nen, Zuordnungen sowie alle Anderungen am Webtop, Startfenster usw.

/webserver: In diesem Verzeichnis speichert EE alle Dateien zur Tarantella-Version
des Apache Web-Servers sowie der Tomcat-Erweiterung.

Um das Risiko zu begrenzen, dass Thre Konfigurationsmiihen vergebens sind, soll-
ten Sie zumindest das Verzeichnisses /var regelmafSig sichern, besser das ganze
Verzeichnis /opt/tarantella.

SGD bietet Administratoren (root) im angemeldeten Tarantella-Fenster zusitzliche
Applikations-Icons wie das Tarantella-Hilfe-Dokument Administration-Guide
sowie die Tarantella-Konfigurations-Tools Array Manager und Object Manager
und auch mehrere Wizards. Letztere vereinfachen das Einstellen der Parameter fiir
Applikationen und User erheblich.



17.4 Tarantella Secure Global Desktop Enterprise Edition 557

Mit dem Array Manager konfiguriert man einmalig allgemeine Einstellungen wie
z. B. Lizenzschliissel, Farmen (Arrays) von Tarantella-Servern, Port-Definitionen,
Anmeldeverhalten usw.

17.4.5 User fiir Tarantella anlegen

Die Benutzerverwaltung ist sehr vielschichtig, da sie auch den Zugriff sehr vieler
tausend User unterstiitzen kann. Tarantella bietet acht verschiedene Arten einer
User-Authentifizierung. Am tblichsten ist die Authentifizierung gegeniiber lokal
angelegten Unix-Accounts, Windows NT-Domianen, Web-Servern, SecurelD oder
gegenuber einem Verzeichnisdienst wie LDAP oder dem Microsoft ADS-Server.

@Array Manager g@@
28 Array Secure Global Desktop Login Propertias
= Licenses
& Security Login Therne sco/tajstandard v|

= Secure Global Desktop Login
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Abbildung 17.13: User-Verwaltung in SDG EE

Ein dedizierter Server zur Benutzerverwaltung empfiehlt sich vor allem bei hohen
User-Zahlen oder wenn User auf mehrere unterschiedliche Applikations-Server zu-
greifen miissen. Damit legt man die Daten der Benutzer nicht auf allen Applikati-
ons-Servern an, sondern man definiert einmalig auf einem Verzeichnis-Server User-
Profile, Mail-Adresse, Dateiablage, Rechte usw.

Voreingestellt ist eine Authentifizierung gegeniiber einem Unix-Account. Alle User
mit einem Unix-Account auf dem Tarantella-Server konnen sich an Tarantella an-
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melden. Mochten Sie (fiir Tarantella) weitere User anlegen, so verwenden Sie am
besten die Benutzerverwaltung von YaST. Das Linux-Kennwort ist gleichzeitig das
Kennwort fur Tarantella. Um damit Erfahrungen zu sammeln, legen Sie bitte in
YaST einen User testuser an, und melden Sie sich mit dessen Namen an Tarantella
an (wie bereits erliutert).

17.4.6 Applikationen zuordnen

Der Unterschied zwischen der Oberfliche des zuvor verwendeten Users root und
dem soeben eingerichteten festuser ist leicht zu erkennen. Dem testuser fehlen die
administrativen Tools von EE. Nicht-root-Anwender durfen weder auf den Object/
Array-Manager noch auf die Wizards zugreifen.
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Copyrioht @ 1997-2005 Tarantells, tn
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Abbildung 17.14: Anwender-Desktop

Administratoren legen im Object-Manager fest, welche Applikationen bestimmte
User/Usergruppen sehen diirfen.

Die Installation von EE legt dazu drei Grundstrukturen an. Diese sind im Object-
Manager leicht als Wurzelverzeichnisse zu erkennen (siehe Abbildung Profiles und
Anwenderzuordnung):

e Organization: User- und Applikationen-Objekte. Administratoren konnen zum
Gliedern eigene Organisationseinheiten (OUs) bestimmen.
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® Tarantella System Objects: Hier legt die EE Systeminformationen wie den Ar-
ray-Manager und den Object-Manager ab und verwaltet Administratorrechte.
Diesen Zweig kann man nur bedingt dndern.

® Dc=de: Bei Verwendung von Verzeichnisdiensten konnen die Strukturen, z. B.
Object Units, Container, Gruppen usw. in EE nachgebildet werden. Diese
Gruppen kann man dann separiert fur EE konfigurieren und in diesem Zweig
anlegen.

Hinweis: Sowohl der Object- als auch der Array-Manager laufen auf dem Server
in einem Tarantella-eigenen Java Runtime Environment. Aus diesem Grund ge-
staltet sich die Arbeit mit diesen stellenweise etwas trage. Achten Sie daher bei
der Arbeit mit dem grafischen Administration-Tool darauf, alle Anderungen
wie eingestellt durch Mausklick auf Apply zu tibernehmen.

Offnen Sie im Object Manager den Verzeichniszweig Tarantella System Objects.
Dort hat jedes Anmeldeverfahren fir EE ein eigenes, voreingestelltes Benutzer-
profil. Wenn ein Benutzer sich in Tarantella anmeldet, entscheidet der Tarantella-
Server selbststandig abhingig von der gewahlten Authentifizierung (Unixgruppen,
NT-Domainen, LDAP-Profile), welches Profile und somit welche Anwendungen er
dem Tarantella-User zuweist.

Wahlen Sie das Profile Unix User Profile durch Doppelklick aus. Die anzuzeigen-
den Anwendungen definieren Sie im rechten Fenster auf der Registerkarte Links.

Um eine eigene Applikationen zuordnen zu konnen und die durch Tarantella defi-
nierten Standardapplikationen auszublenden, markieren Sie mit der rechten Maus-
taste die OU o=organization im rechten Fenster, und wihlen Sie Remove. Das An-
zeigefenster der Registerkarte Links ist nun leer. Unix-Anwendern, die sich nun bei
Tarantella anmelden wiirden, stinden keine Applikationen zum Starten zur Ver-
figung.
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Abbildung 17.15: Profiles und Anwendungszuordnung

Offnen Sie nun gleichzeitig den Verzeichniszweig o=organization. Sie sehen die bei
der Installation von Tarantella angelegten Applikationen (z. B. xclock, V1420
usw.). Sie konnen diese Applikationen nun mit der Maus in die Registerkarte Links
ziehen und somit die Anwendungen den Unix-Usern unter EE zur Verfligung stel-
len. Sie konnen tber diesen Weg pro Benutzer bis zu 1.024 Anwendungen bzw.
Profile zuordnen.

17.4.7 Unix-Applikationen definieren

Sie konnen Applikationen tiber mehrere Wege anlegen. Das CLI-Interface wird be-
vorzugt zur Skript-gesteuerten Konfiguration verwendet und der OM, um Appli-
kationen im Detail zu konfigurieren. Fiir neue Applikationen verwenden Sie am
besten den Configuration Wizard.

Eine neue Applikation legt man in drei Schritten an:

1. Definieren Sie den Host (Applikations-Server), auf dem die Anwendung ablau-
fen soll (oder verwenden Sie den bereits angelegten).

2. Definieren Sie die Anwendung, und verkntipfen Sie diese mit dem unter 1. de-
finierten Host.

3. Weisen Sie die neue Applikation den Usern/User-Gruppen zu.
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Abbildung 17.16: Configuration Wizard
Beliebige neue Objekte definiert man in Tarantella immer auf demselben Weg, der
durch den Wizard vorgegeben wird.

Erstellen Sie ein neues Server-Objekt, indem Sie den entsprechenden Punkt im
Configuration Wizard auswihlen und den Anweisung des Wizards folgen. Felder
mit »* « sind Pflichtfelder.

Dieser Server wird uns im nachsten Konfigurationspunkt als Applikations-Server an-
geboten.

e Name: Geben Sie dem neu erstellten Objekt einen beliebigen Namen.
e Description: Aussagekriftige Kurzbeschreibung.

e Adress: Tragen Sie hier den vollstindigen Host-Namen ein. Testen Sie die Er-
reichbarkeit dieses Servers zuvor am besten mit ping und nsTookup.

e Windows NT Domain: Bei Verwendung von Windows-Applikations-Servern
tragen Sie die Domine oder den Rechnernamen ein. Dies entfillt bei Unix-/Linux-
Servern.

e Location: Wenn Sie mit sehr vielen Servern arbeiten, konnen Sie diese via Lo-
cation gruppieren.
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Abbildung 17.17: Neuer Host

Als zweiten Schritt zum Definieren einer Anwendung miissen Sie diese selbst auf
demselben Weg wie zuvor den Server definieren. Rufen Sie daher im Configuration
Wizard den Punkt X-Application auf, und geben Sie erneut die durch »* « gekenn-
zeichneten Pflichtangaben ein.

In Abhingigkeit des ausgewahlten Applikation wird Ihnen ein spezielles Formular-
feld angezeigt.

Application Information: (Allgemeine Applikationsbezeichnungen):
® Name: Geben Sie dem neu erstellten Objekt einen aussagekraftigen Namen.
® Description: Aussagekriftige Kurzbeschreibung

* Application: Tragen Sie hier die Anwendung inkl. Pfad ein. Beispiele: /opt/
kde2/bin/startkde (fur eine KDE-Session), /usr/dt/bin/dtsession
(CDE-Session), /sbin/soffice (StarOffice), /sbin/xeyes (Spiel) usw.
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Application Defaults (Standardgréfie)

Width ¢ Height: Es gibt verschiedene Fenstermodi zum Darstellen von Appli-
kationen. Wenn Sie mit festen Groflen arbeiten mochten, konnen Sie diese hier
definieren.

Application Resumability (Fortsetzung von Anwendungen)

Resumable: Hier legen Sie fest, was mit den Prozessen der Applikation gesche-
hen soll, wenn Benutzer diese nicht ordnungsgemafS beenden (z. B. bei Verbin-
dungsverlust einer GSM-Verbindung).

Never: Tarantella beendet die Verbindung bei Verlassen des Screens.

Tarantella Webtop Session: Die Verbindung bleibt so lange erhalten, wie man
in Tarantella angemeldet ist.

Always: Die Prozesse der Applikation bleiben so lange erhalten, bis Benutzer
sie ordnungsgemaifS beenden (z. B. iiber Datei ® Beenden).

Application Display (Fenstermodus)

Webtop: Tarantella zeigt das Programm im freien Bereich neben dem Launch-
pad an. Die Grofle definieren Sie in den nichsten Zeilen unter Width und
Height.

Dieser Modus eignet sich zur Ansicht kleiner Darstellungen wie xclock, calc,
YaST, VT420 und Mainframe-Masken.

Client Windows Management: X-Applikationen konnen das Fenster-Manage-
ment an den Tarantella-Client ibergeben. Die Anwendung definiert die Grofse
des Fensters selbst vor. Tarantella-User konnen diese durch Kleiner- bzw. Gro-
Serziehen des Rahmens frei dndern. Dieser Modus lauft nicht mit Betriebssys-
temoberflichen (KDE, Gnome, CDE, Windows-Desktop), sondern eignet sich
nur fir einzelne X.11- bzw. Java-Programme (KWrite, xclock).

Independent Windows: Das Programm lduft in einem eigenem Fenster mit Rah-
men in den Groflen Width und Height. Dieser Modus eignet sich fiir Biiroan-
wendungen wie kWrite, MS Word, MS Excel, Star Office. (Beispiel: Abbildung
11.22, Konsole).

Kiosk: Tarantella stellt das Programm ausschlieflich auf dem Client ohne Rah-
men in der maximalen GrofSe dar und tiberdeckt das Betriebssystem des Taran-
tella-Clients vollstindig. Dies empfiehlt sich zur Darstellung von Betriebssystem-
oberflachen.

Definieren Sie nun wie hier im Beispiel die Applikation OpenOffice, und bestati-
gen Sie Thre Angaben mit Klick auf die Schaltflaiche Apply:
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Hinweis: Die Suite OpenOffice ist unter Umstdnden wihrend IThrer Betriebssys-
teminstallation nicht mit installiert worden. Sie konnen fiir diese Beispiel auch
jede andere Applikation verwenden, z. B. /usr/bin/xterm.
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Abbildung 17.18: Neue Applikation OpenOffice, Teil 1

Im zweiten Schritt miissen Sie nun definieren, auf welchem Applikations-Server die
Applikation ablaufen soll.

Der Wizard bietet Thnen die zur Verfugung stehenden Server an. Hier wird nun der
im ersten Arbeitsschritt angelegte Server angezeigt.
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Abbildung 17.19: Neue Applikation OpenOffice, Teil 2

Im letzten Arbeitsschritt muss nun noch definiert werden, welche User bzw. wel-
ches User Profile die Applikationen »sehen« bzw. verwenden diirfen. Mit der Aus-
wahl Unix user Profile erreichen Sie, dass alle betriebssystemseitigen Anwender
OO verwenden konnen.

Nach einer kurzen Anzeige der Konfiguration konnen Sie die Angaben mittels
Klick auf Continue speichern.

Der Benutzer testuser kann mit sofortiger Wirkung die Applikation OpenOffice
verwenden.

Diese Applikation kann nun via EE auf praktisch jedem Betriebssystem ausgefiihrt
werden. Sie konnen sich mittels eines Windows-Betriebssystems an EE anmelden
und eine X-Applikation ohne einen lokalen X-Server emulieren.
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Abbildung 17.20: Neue Applikation OpenOffice, Teil 3
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Abbildung 17.21: Applikation OpenOffice
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17.4.8 Drucken unter Tarantella SGD EE

Beim Vermitteln von Sitzungen durch EE konnen Sie im LAN herkommliche Netz-
werkdruckmethoden beibehalten. Wenn Sie jedoch tiber WAN-Strecken drucken
mochten, so empfiehlt sich der Einsatz der Druckdienste von EE. Diese senden die
Druckdaten ebenfalls iiber AIP (bei Bedarf verschliisselt und komprimiert) an den
Standarddrucker des Clients.

EE selbst fungiert hierbei als zusatzlicher Druck-Server, der Druckdaten empfan-
gen und automatisiert an Clients versenden kann.

Der EE-Client erkennt die Client-Drucker automatisiert. Bei einer Anmeldung an
EE liest dieser die Drucker des Clients aus und teilt sie dem EE-Server mit.

Mochten Sie von einem Unix/Linux-Applikations-Server drucken, so miissen Sie
das Skript prtinstall.en.sh von /opt/tarantella/bin/bin/scripts auf
den Applikations-Server kopieren und dort ausfiihren. Als einzige Eingabe geben Sie
den Namen des EE-Servers an, auf den Anwender drucken sollen. Der eingerichtete
Drucker heifSt dann tta_printer.

Auf Applikations-Servern, auf denen gleichzeitig EE installiert ist, entfillt dieser
Schritt.

boss:/opt/tarantella/bin/scripts # sh prtinstall.en.sh

DNS name of primary Tarantella server

(press [Return] to accept default [boss.lokale-netz.del):
Installing printer configuration file...

Installing 1p/lpr "wrapper" scripts...

Local system type is Intel Linux.

Informing Tp subsystem about local printer tta_printer...
Success.

boss:/ #



