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14 Linux als E-Mail-Server

Viele Generationen haben zeitversetzt Briefpost miteinander ausgetauscht. So war
jeder erreichbar und niemand wurde bei der Arbeit und beim Feierabend gestort.
Eben diese Vorteile zeichnen auch die neuen elektronischen Kommunikationstech-
niken Fax, E-Mail, Sprachnachrichten (Voice-Mail) und SMS-Nachrichten aus.

Diese einzelnen Messaging-Dienste wachsen langsam durch Kommunikations-Server
zusammen, die die Unterschiede zwischen diesen Kommunikationsformen iiber-
bricken.

Leider ist die Freude tiber die neuen elektronischen Kommunikationstechniken nicht
ungetrubt: Versender von Massennachrichten (Spammer) nutzen diese Medien, um
unsere Eingangspost um Kinder- Porno-, Nigeria-, Lotterie-, Schufa-, Penis-Verlan-
gerungs- oder Viagra-Spam zu »bereichern«.

Dieses Kapitel befasst sich mit der Elektronischen Post (E-Mail), der meistgenutzten
zeitversetzten Kommunikation zwischen Personen in Internet und Intranet.

Mail besteht traditionell aus einfachem Text im ASCII-Code. Inzwischen kann man
auch nationale Zeichensitze wie ISO-8859-1 fiir Deutschland nutzen und Texte im
HTML-Format gestalten. An E-Mails kann man zudem beliebige Dateien, wie pro-
prietire, Viren transportierende Word-Dokumente, Grafik-, Sound- oder Video-
dateien anhingen.

Tipp: Nur weil diese Extras technisch moglich sind, sollte man sie nicht unbedingt
nutzen. Es widerspricht der Etikette vieler Mailing-Listen, mehr als Pure-ASCII
zu versenden. So schont man Bandbreite und schliefSt Leser mit Uralt-ASCII-
Zeichen-Terminals oder offenen Linux-Systemen nicht aus.

Obwohl heute auch Textverarbeitungsprogramme E-Mails erstellen konnen, be-
nutzen die meisten Anwender auf ihren Arbeitsplatz-Rechnern doch eher Mail-
Clients wie Pine, Kmail, Ximian Evolution, Pegasus Mail, Netscape Messenger,
Microsoft Outlook oder Microsoft Outlook Express.

Fur den Transport der Nachrichten gibt es in der Linux-Welt die Programme
smail bzw. gmail, das weit verbreitete sendmail oder Postfix.

Lokal verteilt oft das Programm procmail die Mail in die Postfacher; jeder einge-
tragene Benutzer verfligt automatisch tiber ein Postfach auf einem Linux-Server.
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Will ein Empfianger eine Nachricht auf einem anderen Rechner im Netz lesen, so
kommuniziert sein Mail-Programm mit dem POP-Didmon, der die Nachrichten aus
seinem Postfach holt.

Die meisten mitteleuropdischen Internet-Nutzer sind derzeit tiber Wahlverbindun-
gen ans Internet angeschlossen und nicht immer online. Internet-Provider mussen fiir
diese Klientel eingehende Post zwischenspeichern, damit diese sie bei der nachsten
Einwahl abholen und lokal zustellen kénnen. Nachrichten holt man beim Provider
entweder per UUCP-Protokoll oder mit Client-Programmen wie fetchmail ab.

SuSE installiert bei den aktuellen Versionen der Distribution nicht mehr standard-
mafsig das Programm sendmail, sondern das Programm Postfix. Postfix soll
sicherer und einfacher zu konfigurieren sein als sendmail. Trotzdem ist es so kom-
patibel zum weit verbreiteten sendmail, dass es sogar einen Softlink sendmai1 gibt,
Uber den Sie Postfix aufrufen konnen. Im folgenden allgemeinen Teil finden Sie da-
her oft den Begriff sendmail, wenn ganz allgemein vom Mail-Transporteur die
Rede ist; lediglich wenn es um das konkrete Programm geht, nennen wir den Pro-
grammnamen Postfix.

14.1 Grundlagen

So funktioniert die Mail-Verteilung im Internet

SMTP SMTP SMTP -
L= o —> Internet —> L
Client 3 Client
erstellt Mail Mail-Server des Mail-Server des liest Mail
IP-Providers IP-Providers

Postfach

/var/spool/mail/[user]
Abbildung 14.1: Mail-Verteilung im Internet
Der Mail-Versand lauft prinzipiell so ab:

e Anwender erstellen E-Mails mit einem Mail-Client wie Kmail, Pegasus Mail oder
Netscape Messenger;

e das Mail-Programm gibt die Mail an ein Transportprogramm weiter, z. B.
sendmail;
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¢ sendmail wertet in der Adresse rechts vom @-Zeichen den Namen des Ziel-
rechners aus und leitet die Mail an das Transportprogramm des Zielrechners
weiter;

e sendmail auf dem Zielrechner tbergibt die Nachricht an ein Programm wie
procmail, das den Adressteil links vom @-Zeichen auswertet und die Mail in
das zugehorige Postfach legt.

e Die Empfinger benutzen Mail-Clients, um ihre Post zu lesen.

Mail-Verteilung iiber Wéhlleitungen

Urspriinglich mussten die beteiligten Rechner (Sender und Empfinger) fiir den
Postaustausch gleichzeitig im Netz sein. Da derzeit die meisten Internet-Nutzer nur
zeitweise Uber Wahlverbindungen ans Internet angebunden sind, miissen Internet-Pro-
vider die Mails als Stellvertreter annehmen und bis zur nachsten Einwahl ihrer Kunden
zwischenspeichern.

Dazu stellen Provider virtuelle Postfacher zur Verfugung, aus denen die Mail-
Clients die Eingangspost bei der nichsten Einwahl entnehmen.

Eingangspost holen Mail-Clients mit dem Programm fetchmail oder per UUCP
vom Provider ab.

e Der Postabholer fetchmail holt Mails vom Provider ab und lisst sie vom Post-
zusteller sendmail und dessen Hilfszusteller procmail in die lokalen Post-
facher der Benutzer legen.

® Beim Protokoll UUCP (Unix to Unix CoPy) kommuniziert das Programm uucico
mit demselben Programm beim Provider und tauscht die Post in beiden Richtun-
gen aus. Beim Provider gibt UUCP die Mails an sendmail weiter. Entsprechend
werden die eingegangenen Mails an das lokale sendmai1 weitergereicht.

Bei diesen beiden Moglichkeiten liegt ein wesentlicher Unterschied darin, dass im
ersten Fall der Provider ein Postfach fiir Sie anlegt. Eingehende Mails gelten damit
als zugestellt, wenn sie in diesem Postfach ankommen. Die Empfangerinformatio-
nen sind nun nicht mehr wichtig und werden vom sendmai1 des Providers entfernt.
Wenn Sie dann mit fetchmail die Post beim Provider abholen, stehen Thnen diese
Informationen nicht zur Verfiigung. Das erschwert die Verteilung in die lokalen
Postfacher Threr Benutzer.

Bei UUCP stellt der Provider kein Postfach zur Verfigung, sondern lagert die
Nachrichten nur zwischen. Sobald Sie eine UUCP-Verbindung zum Provider auf-
bauen, tibergibt dieser die gespeicherten Nachrichten dem sendmail Thres Servers,
fast so, als ob es nur eine Leitungsstorung gegeben hitte. Beim Zustellen der Mail auf
Threm Server stehen die kompletten Adressinformationen zur Verfigung, was lokales
Verteilen ermaoglicht.
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Wenn Sie UUCP nutzen wollen, miissen Sie dies mit Ihrem Provider vereinbaren,
damit er Thr Postfach auf seinem Rechner stilllegt und die Nachrichten fiir UUCP
zwischenspeichert. Weitere Informationen tiber UUCP finden Sie im gleichnami-
gen Abschnitt 14.6.

Das Protokoll fiir den Mail-Transport

Das Simple Mail Transfer Protocol (SMTP) leitet Mails weiter. Da es vollig unkri-
tisch voreingestellt ist und ohne Filter jede eingehende Mail weiterleitet, erleichtert
es das Verteilen unerwtinschter Mails (Spam). Absender von Spam-Post suchen
sich ein moglichst leistungsfahiges System aus und liefern dort ihre Mails zum Wei-
terverteilen ab, eventuell mit einer ungultigen Absenderadresse, und missbrauchen
den betroffenen Rechner, der weder Empfanger noch Absender der Nachrichten
ist, so als Relay.

Um nur fur eigene Kunden als Relay zu dienen, nehmen viele SMTP-Dienste nur
noch Mails bekannter Absender oder an bekannte Empfinger an.

Eine weitere Moglichkeit, den Missbrauch von Mail-Systemen zu verhindern, heifst
SMTP nach POP. Diesen Weg nutzen Anbieter wie GMX, die kostenlose Postfa-
cher anbieten, aber nicht unbedingt auch die Internet-Einwahl. Hier verbindet sich
also jeder Nutzer mit einer fremden IP-Adresse mit dem Dienst.

SMTP nach POP erlaubt Anwendern, auch von fremden IPs aus ihre Post abzuho-
len: das Post Office Protocol (POP) ubergibt Benutzername und Passwort, sodass
die Benutzer und die zugehorigen IP-Adressen danach bekannt sind und eine ge-
wisse Zeit, meistens fuir flinfzehn Minuten, auch Mails abliefern durfen.

Relativ neu fiir viele Provider ist SMTP-AUTH, eine SMTP-Variante, bei der sich
Absender mit Benutzernamen und Passwort am SMTP-Server anmelden miissen.
Dies erlaubt eine sichere Mail-Zustellung, ohne vorher Post abholen zu miissen.

14.2 Postfix

Postfix ist ein recht aktuelles und gut konfigurierbares Transportprogramm auf
Linux-Systemen. Daher ist es inzwischen in vielen Distributionen enthalten. Bei
SuSE richtet bereits die Standardinstallation Postfix, das zusammen mit
fetchmail in der Paketgruppe Produktivitit ® Netzwerk ® E-Mail zu finden ist,
als Voreinstellung ein.

Relativ uibersichtlich und gut kommentiert ist die Konfigurationsdatei von Postfix,
die Sie normalerweise nicht direkt bearbeiten miissen.

Einen Eindruck von dieser Datei vermittelt ein Auszug mit den Einstellungen eines
lokalen Systems. Im ersten Teil finden Sie die Informationen zu den Pfaden, mit de-
nen Postfix arbeitet.
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/etc/postfix/main.cf (Dateianfang):

#
#
#
#
#
#
#
i3
i3
#
#
#
#
#
#
#
#
3
#

i3
#
#
#
#
#
#
#
#
#

NOTE: Many parameters have already been added to the end of
this file by SuSEconfig.postfix. So take care that you
don't uncomment and set a parameter without checking
whether it has been added to the end of this file.

Global Postfix configuration file. This file Tists only a
subsetof all 300+ parameters. See the postconf(5) manual
page for a complete 1list.

The general format of each line is: parameter = value. Lines
that begin with whitespace continue the previous Tine.
A value can contain references to other $names or ${namel}s.

NOTE - CHANGE NO MORE THAN 2-
PARAMETERS AT A TIME, AND TEST IF
POSTFIX STILL WORKS AFTER EVERY CHANGE.

SOFT BOUNCE

The soft_bounce parameter provides a limited safety net for
testing. When soft_bounce is enabled, mail will remain queued
that would otherwise bounce. This parameter disables Tocally-
generated bounces, and prevents the SMTP server from rejecting
mail permanently (by changing 5xx replies into 4xx replies).
However, soft_bounce is no cure for address rewriting mistakes
or mail routing mistakes.

ffsoft_bounce = no

i3
#
#
#
#
#
i
i

LOCAL PATHNAME INFORMATION

The queue_directory specifies the location of the Postfix
queue. This is also the root directory of Postfix daemons that
run chrooted. See the files in examples/chroot-setup for
setting up Postfix chroot environments on different

UNIX systems.

queue_directory = /var/spool/postfix

#
#
id

The command_directory parameter specifies the location of all
postXXX commands.

command_directory = /usr/sbin
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Jeder Schalter ist hier kommentiert, bevor er einen Wert erhilt. Etwas aufpassen
missen Sie nur, weil YaST diese Datei verdndert und dabei seine eigenen Einstel-
lungen am Ende der Datei eintragt.

/etc/postfix/main.cf (Dateiende):

# readme_directory: The location of the Postfix README files.
1
readme_directory = /usr/share/doc/packages/postfix/README_FILES
biff = no
mail_spool_directory = /var/mail
canonical_maps = hash:/etc/postfix/canonical
virtual_maps = hash:/etc/postfix/virtual
relocated_maps = hash:/etc/postfix/relocated
transport_maps = hash:/etc/postfix/transport
sender_canonical_maps = hash:/etc/postfix/sender_canonical
masquerade_exceptions = root
masquerade_classes = envelope_sender, header_sender,
J header_recipient
myhostname = boss.lokales-netz.de
program_directory = /usr/lib/postfix
inet_interfaces = 127.0.0.1 ::1
masquerade_domains =
mydestination = $myhostname, Tocalhost.$mydomain
defer_transports =
disable_dns_Tookups = no
relayhost =
mailbox_command =
mailbox_transport =
smtpd_sender_restrictions = hash:/etc/postfix/access
smtpd_client_restrictions
smtpd_helo_required = no
smtpd_helo_restrictions
strict_rfc821_envelopes = no
smtpd_recipient_restrictions = permit_mynetworks,reject_
4 unauth_destination
smtp_sasl_auth_enable = no
smtpd_sasl_auth_enable = no
smtpd_use_tls = no
smtp_use_tls = no
alias_maps = hash:/etc/aliases
mailbox_size limit = 0
message_size_limit 10240000

Normalerweise miissen Sie diese Datei nicht direkt bearbeiten, da SuSE die Konfi-
guration des Mail-Systems in das YaST-Kontrollzentrum integriert hat.
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Gehen Sie dort unter Netzwerkdienste auf Mail Transfer Agent, und starten Sie die
Konfiguration. Es kann etwas dauern, bis das erste Formular erscheint, da YaST
dafiir etliche Einstellungen heraussucht.

V(=

Wie sind Sie mit dem - Allgemeine Einstellungen

Internet verbunden? Bei
einer Einwahlverbindung
werden Mails nicht sofort
geschickt, sondern nach
Aufruf von sendmail -q.

Verbindungsart
=) Permanent

! Einwahl

_ Keine Verbindung

Zurick Abbrechen

Abbildung 14.2: Verbindungsart

Zuerst mussen Sie angeben, wie Thr Linux-Server an das Internet angebunden ist.
Falls Sie tiber eine Standleitung verfiigen (permanent) oder ggf. auch eine Einwahl-
verbindung mit Flatrate, kann Postfix jede Mail sofort weiterleiten. Falls Sie sich
ins Internet per Modem, ISDN oder DSL einwihlen miissen (Einwahl), sammelt
Postfix die Mails lokal und versendet sie erst, wenn Sie den Befehl

sendmail -q

eingeben. Das dient dazu, unnétigen Verbindungsaufbau und damit leicht einspar-
bare Kosten zu vermeiden. Diesen Befehl konnen Sie auch gut in Thre Datei ip-
up.local einbauen, sodass Sie wartende Mails bei jedem Verbindugsaufbau beim
Provider abliefern. Ohne Internetzugang (Keine Verbindung) konnen Sie Mails na-
turlich nur lokal verteilen. In der Regel wird die Option Einwahbl hier richtig sein.

Informationen zur Virusiiberpriifung finden Sie im Abschnitt 14.9, Sie konnen die
entsprechende Checkbox vorerst leer lassen.

Wenn Sie nun auf Weiter klicken, 6ffnet YaST ein erstes Formular fiir die Mail-
Einstellungen.
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Der ausgehende Mailserver
ist im Allgemeinen flr
Einwahlverbindungen
vorgesehen. Geben Sie den
SMTP-Server des Internet

B. smtp.provider.com.

Service Providers ein, wie z.

Ausgehende Mail

Ausgehende Mail
Ausgehender Mailserver

ismtp.t-online.de
: Masquerading

Authentifikation

Zurick Abbrechen

1 Weiter

Abbildung 14.3: Einstellungen fiir Ausgehende Mail

Fur die ausgehenden Mails mussen Sie zumeist nur den SMTP-Server Thres Provi-
ders eintragen. Bei T-Online ist dies ganz einfach smtp.t-online.de. Informati-
onen zu den Einstellmoglichkeiten, die sich hinter den Button Masquerading und
Authentifikation verstecken, finden Sie in hier im Buch im Abschnitt 14.11 (De-
tails fiir ausgehende Mails). Es geht in diesem Kapitel insbesondere um das Konfi-
gurieren von SMTP-Auth.

Wenn Sie nun auf Weiter klicken, offnet YaST ein weiteres Formular.

Mail kann entweder direkt
Uber das SMTP-Protokoll
zugestellt oder von einem
POP- oder IMAP-Server
unter Verwendung von
fetchmail.
heruntergeladen werden.

Fiir den
Systemadministrator wird
ein regulérer
Benutzer-Zugang
empfohlen, an den die
Mails fir 'root’
weitergeleitet werden.

Normalerweise wird
procmail als
Auslieferungsmodus
verwendet, solange
E-Mails des Benutzers root
nicht weitergeleitet
werden oder ein Zugriff
auf E-Mail Gber IMAP
gewlnscht ist.

Firewall-Einstellunge

Zum Offnen der Firewall
«l §

Eingehende Mail

*

+*

] e

|| Entfernte SMTP-Verbindungen akzeptieren

I[_! Firewall-Port éffnen |

Die Firewall-Port ist geschlossen.

rHerunterladen

Server

ipop.t-on!ine.de | AUTO

Entfernter Benutzername Passwort

Protokoll

.

L |

Lokaler Benutzer

[ s

Details...

Mail von root weiterleiten an

Auslieferungsmodus

Direkt

Aliase... Virtuelle Domains

Abbrechen

Zuriick |

.

Beenden

Abbildung 14.4: Einstellungen fiir Eingehende Mail
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Mit diesem Formular konfigurieren Sie nicht primar das Programm Postfix, mit
dem Thr Server u. a. Thre Mails beim Provider abliefert, sondern hauptsichlich das
Programm fetchmail, mit dem er Ihre Mail vom Provider abholen kann.

Die Beispielangaben beziehen sich wieder auf den Provider T-Online. Sie sollten
leicht auf andere Provider tibertragbar sein.

Fir die eingehenden Mails benoétigen Sie wieder den Namen des zugehorigen Ser-
vers; bei T-Online ist dies pop.t-online.de. Zusdtzlich mussen Sie das richtige
Protokoll auswihlen, zumeist POP3. Die ebenfalls angebotene Moglichkeit
AUTO, die eigentlich eine konkrete Angabe tberfliissig machen sollte, funktio-
niert nicht bei jedem Provider. Danach folgen noch Entfernter Benutzername und
Passwort. Bei T-Online sind diese Angaben beliebig, da Sie durch die Einwahl tiber
T-Online bereits authentifiziert sind. Die Felder diirfen aber nicht leer bleiben, Sie
konnen jeweils einfach ein beliebiges Zeichen, z. B. einen Punkt eingeben.

Den eingehenden Mails muss iiber das nichste Feld ein lokaler Benutzer zugeord-
net sein. YaST bietet Ihnen alle auf dem System bekannten Benutzer zur Auswahl
an, Sie konnen aber auch beliebige Benutzer eintragen.

Wenn Sie das Feld Entfernte SMTP-Verbindungen akzeptieren aktivieren, nimmt
Postfix Mails direkt von anderen Systemen an. Sie brauchen diese Funktion, wenn
Thr System Mail von Client-Rechnern aus dem lokalen Netz annehmen soll.

Soll der Rechner auch Mails aus dem Internet annehmen, so konnen Sie hier auch
gleich die Firewall passend offnen. Dies sollten Sie aber nur dann vornehmen,
wenn es unbedingt notwendig ist. Spammer missbrauchen gern schlecht konfigu-
rierte Mail-Server.

Die Mails und Systemmeldungen an den Superuser Root kénnen Sie an einen nor-
malen Benutzer weiterleiten lassen.

Wenn Sie hier auf Beenden klicken, dndert YaST die Konfigurationsdateien und
Thr Mail-System wird einsatzbereit, sobald Sie das System mit

postfix reload

auf die Verdnderung der Konfiguration aufmerksam gemacht haben.

14.2.1 Postfix-Konfigurationsdateien

Fur die Konfiguration und den Betrieb von Postfix spielen u. a. die folgenden Da-
teien und Verzeichnisse eine Rolle:

Datei Bedeutung

/usr/sbin/postfix Binirfile, das die eigentliche Arbeit leistet.

/usr/sbin/postmap Hilfsprogramm zum Erzeugen von Map-Dateien wie
access.db.

Tabelle 14.1: Konfiguration von Postfix
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Datei Bedeutung
/var/log/mail Log-Datei mit den Meldungen des Mail-Systems.
/etc/aliases Lesbare Version der Datenbank fiir Mail-Umleitungen

und Mail-Weiterleitungen. Wird mittels newaliases in
die interne Datenbank /etc/aliases.db iibersetzt.

/etc/postfix/main.cf  Die umfangreiche und gut dokumentierte Konfigurati-
onsdatei.

/etc/postfix/master.cf Konfigurationsdatei zur Steuerung der Postfix-Pro-
grammkomponenten.

/sbin/conf.d/ Dieses Teilprogramm von SuSEconfig erstellt Postfix-

SuStconfig.postfix Konfigurationsdateien.

/etc/postfix/transport Tabelle mit speziellen Transportwegen fiir einzelne oder
alle Zieladressen, z. B. im Zusammenhang mit UUCP.

/etc/postfix/access Tabelle fiir die Zugriffskontrolle zum Mail-System. Fiir hier
aufgefuhrte Systeme leitet Postfix Nachrichten weiter
bzw. blockiert sie.

/etc/postfix/ Zuordnungstabelle fir die Ersetzung von Adressen in

sender_canonical ausgehenden Mails.

/etc/postfix/virtual  Zuordnungstabelle fur die Ersetzung von Adressen in
eingehenden Mails.

/etc/postfix/ Tabelle mit Benutzerdaten fiir Verbindungen mit

sasl_passwd Authentisierung.

/var/spool/postfix/* Verzeichnisse mit den auf Zustellung wartenden Mails.

Tabelle 14.1: Konfiguration von Postfix (Forts.)

14.2.2 Schalter fiir die Postfix-Konfiguration mit YaST

In der SuSE-Distribution spielen die folgenden /etc/sysconfig-Variablen eine
wichtige Rolle. Mit der Konfiguration des Netzwerkdienstes Mail Transfer Agent
haben Sie diesen im Hintergrund schon Werte zugeordnet. Fur spezielle Konfigu-
rationen kann es notwendig sein, diese Variablen auch direkt zu bearbeiten. Die
Konfiguration teilt sich in die Bereiche General und Postfix.

Dieser Bereich enthilt nur drei Variablen von grundsitzlicherer Bedeutung.

Vorhanden:

Schalter Wert Bedeutung
FROM_HEADER Ersetzt die Absender-Domain von ausgehenden
Mails.

MAIL_CREATE_CONFIG yes Soll YaST die Mail-Konfiguration bearbeiten?
SMTP_LISTEN_REMOTE yes Soll Postfix Mails von anderen Rechnern annehmen?

Tabelle 14.2: Postfix-Konfiguration Network/Mail/General
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14.2 Postfix

Applications & /etc/sysconfig-Editor
+-Desktop
i Hardwary Aktuelle Auswahl: Network/Mail/General
& Network uelle Auswahl: Network/Mail/General
‘“g:;" Einrichten von: SMTPD_LISTEN_REMOTE
s :
+-File systems YES * ! Standard
+Firewall E
—~General Datei: /etc/sysconfig/mail
+-Hardware
—-Mail Mogliche Werte: yes,no
 Eetchmail Standardwert: no
--General
FROM_HEADER Konfigurationsskript: postfix
PMAIL_CREATE_CCY Beschreibung:
SMTPD_LISTEN_R
#-Postfix ) Set this to "yes" if mail from remote should be accepted
*-Spamassassin this is necessary for any mail server.
+NIS If set to "no" or empty then only mail from localhost
+NTP = will be accepted.
s
’;r«?; | Ssuche Abbrechen | Beenden

Abbildung 14.5: Sysconfig Network/Mail/General
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Die direkt auf Postfix bezogenen Variablen finden Sie im nachsten Abschnitt der

Sysconfig.

YaST

Nf:etchma" | e /etc/sysconfig-Editor

+General

--Postfix Aktuelle Auswahl: Network/Mail/Postfix
-
POSTFIX_MASQUERA Einrichten von: POSTFIX_RELAYHOST :
POSTFIX_LOCALDOM '[smtp.t-unline.de £ Standard
POSTFIX_NULLCLIEN
POSTFIX_DIALUP
POSTFIX NODNS Datei: /etc/sysconfig/postfix
POSTFIX_CHROOT Mégliche Werte: Beliebiger Wert
POSTFIX_UPDATE_Ck
POSTFIX_LAPTOP Atandardwert.
POSTFIX_UPDATE_M. Konfigurationsskript: postfix
POSTFIX_MAP_LIST N
POSTFIX_RBL_HOST{ | |Beschreibung:
POSTEIX_BASIC SRy Should we use a mailrelay?
:gzx:;(_zﬁﬁp AUTH NOTE: ALL mail that is not considered to be my destination
POSTFIXisMTpiAUTP (POE‘fTFIX_L.OCALDOMAINS), will be sent to this host.

- - If this host is not your MX, then you have to use [square brackets]
POSTEIX_SMTP. ALTH around the hostname, e.g. [relay.example.com]
POSTFIX_SMTP_TLS_ You may also specify an alternate port number, e.g.
POSTFIX_SMTP_TLS_ relay.example.com:26 or [relay.example.com]:26 to prevent MX lookups.
POSTFIX_SSL_PATH
POSTFIX_TLS_CAFILI:
T e
’;ff?; | Suche Abbrechen Beenden

Abbildung 14.6: Sysconfig Network/Mail/Postfix
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Die hier aufgefithrten 33 Variablen steuern viele Spezialfunktionen. Das Zeichen *
bei einzelnen Schaltern zeigt an, dass die Beschreibung hier mehrere zusammenge-
horige Schalter gemeinsam erfasst.

Schalter Wert Bedeutung
POSTFIX_RELAYHOST smtp. Hier steht, an welchen Rechner Postfix die
tronline.de ,ysgehende Post liefern soll.

POSTFIX_MASQUERADE_ Bei den hier angegebenen Domains entfernt

DOMAIN Postfix die Rechneradressen. Aus
@boss.lokales-netz.de wird dann
@lokales-netz.de.

POSTFIX_LOCALDOMAINS Die hier angegebenen Domains betrachtet
Postfix als lokal.

POSTFIX_NULLCLIENT no Steht dieser Schalter auf yes, nimmt Postfix
keine Mails an.

POSTFIX_DIALUP yes Liegt eine Einwahlverbindung vor?

POSTFIX_NODNS yes Soll Postfix auf DNS-Anfragen verzichten?

POSTFIX_CHROOT* no Sollen die Postfix-Programme in einer
Changed-Root-Umgebung ablaufen?

POSTFIX_LAPTOP no Lauft Postfix auf einem Laptop, muss es
dessen Sleep-Funktionen beriicksichtigen.

POSTFIX_UPDATE_MAPS  yes Soll YaST die Map-Dateien automatisch
aktualisieren?

POSTFIX_RBL_HOSTS Liste Liste mit Rechnern, deren Datenbanken
bei der Abwehr von Spam helfen.

POSTFIX_BASIC_SPAM_  off Soll die Spam-Abwehr aktiviert werden?

PREVENTION Mogliche Werte off, medium und hard.

POSTFIX_MDA Tocal Postfix verteilt die Mails selbst auf die
lokalen Mail-Boxen.

POSTFIX_SMTP_AUTH* Einstellungen fur SMTP-AUTH, die
Anmeldung am fernen System.

POSTFIX_SMTP_TLS_SER no Soll Postfix verschliisselte Verbindungen

VER nutzen?

POSTFIX_SSL* Einstellungen fur verschliisselte Mail-
Kommunikation.

POSTFIX_ADD_MATLBOX_ 51200000 Beschrinkt die GrofSe der lokalen Mail-

SIZE_LIMIT Boxen (50 MB).

POSTFIX_ADD_MESSAGE_ 10240000 Beschrinkt die GrofSe einer einzelnen Mail

SIZE_LIMIT (10 MB).

Tabelle 14.3: Postfix-Konfiguration Network/Mail/Postfix
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Sie konnen die Mail-Konfiguration tber die Datei /etcsysconfig/postfix je-
derzeit um zusitzliche Schalter erweitern; ein Beispiel dazu finden Sie hier im Buch
im Abschnitt 14.6 fur UUCP.

14.2.3 Wartende Mails léschen

Wenn man mit Postfix experimentiert, entstehen immer wieder Mails, die man
gern loschen mochte, bevor sie den Rechner verlassen. Postfix speichert ausge-
hende Mails, die es noch nicht zustellen konnte, im Verzeichnis /var/spool/
postfix in verschiedenen Unterverzeichnissen. Dort kann man sie mit
dem Programm postsuper 16schen.

postsuper -d ALL
Sie konnen auch nur eine einzelne Mail 16schen, dazu benétigen Sie deren ID. Die

Mail-ID konnen Sie mit einem Aufruf von mailg ermitteln. Sie erhalten eine Aus-
gabe wie:

-Queue ID- --Size-- ---- Arrival Time---- -Sender/Recipient-------
52DBF19F51* 594 Mon Aug 11 15:15:07
4 root@boss.lokales-netz.de
debacher@linuxbu.ch

Die Angabe S2DBF19F51 benotigen Sie in diesem Beispiel zum Loschen dieser
Mail mittels
postsuper -d 52DBF19F51

Nach diesem Aufruf hat Postfix die Mail aus der Warteschlange entfernt.

14.2.4 Mail-Alias

Mail-Adressen beachten die Schreibweise

<username>@<servername>.

Aus alter Tradition sind Benutzernamen bei Linux in Mail-Adressen zunichst auf
hochstens acht Zeichen beschriankt. Will man fiir einzelne User mehrere oder lingere
E-Mail-Adressen zulassen, muss man diese in der Datei /etc/aliases den User-
Namen zuordnen.

In dieser einfach aufgebauten Datei steht jeweils eine E-Mail-Adresse, dann folgen
die zugeordneten User-Namen:

U.Debacher: debacher
postmaster: root
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autorenlinuximwindowsnetz: burre, debacher, kretschmer,
J thalheimer

Grof$-/Kleinschreibung spielt bei Mail-Adressen meist keine Rolle. Folgende in der
Datei schon vorhandenen Eintrage sollten Sie auf keinen Fall 16schen, da sie teilweise
fur das System wichtig sind.

/etc/aliases

# This is the aliases file - it says who gets mail for whom.

i

FFOOOOOOOO>> The program "newaliases" will need to be run
# >> NOTE >> after this file is updated for any changes
OO0 to show through to sendmail.

i

# It is probably best to not work as user root and redirect all

# email to "root" to the address of a HUMAN who deals with this

# system's problems. Then you don't have to check for important

# email too often on the root account.

# The "\root" will make sure that email is also delivered to the
# root-account, but also forwared to the user "joe".

ffroot: joe, \root

# Basic system aliases that MUST be present.

postmaster: root
mailer-daemon: postmaster
# amavis

virusalert: root

# General redirections for pseudo accounts in /etc/passwd.
administrator: root
daemon: root

1p: root
news : root
uucp: root
games: root
man: root
at: root
postgres: root
mdom: root
amanda: root
ftp: root

wwwrun: root
squid: root
msql: root
gnats: root
nobody: root
# "bin" used to be in /etc/passwd
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bin: root
# Further well-known aliases for dns/news/ftp/mail/fax
# /web/gnats.

newsadm: news
newsadmin: news
usenet: news

ftpadm: ftp

ftpadmin: ftp
ftp-adm: ftp
ftp-admin: ftp
hostmaster: root

mail: postmaster
postman: postmaster
post_office: postmaster

# "abuse" is often used to fight against spam email
abuse: postmaster

spam: postmaster
faxadm: root
faxmaster: root
webmaster: root
gnats-admin: root
mailman: root

mailman-owner: mailman
# Majordomo can be used to have mailinglists on your site.

#fmajordomo: "|/usr/1ib/majordomo/wrapper majordomo"
ffowner-majordomo: root,
f#fmajordomo-owner: root,

# sample entry for a majordomo mailing-list called "test"

# read /usr/doc/packages/majordomo/

README.Tinux for more information

# replace "test" with a new name and put the administrator into
# the "owner-test" alias instead of "root".

it

fftest: "|/usr/1ib/majordomo/wrapper resend

i -1 test test-outgoing"

ffitest-outgoing: :include:/var/lib/majordomo/Tists/test
fftest-request: "|/usr/1ib/majordomo/wrapper majordomo
# -1 test"

fftest-approval: owner-test,

ffowner-test-outgoing: owner-test,

ffowner-test-request: owner-test,

ffowner-test: root,

i

## if you have bulk_mailer installed, you can replace the above
# "test-outgoing" line with the following:

fftest-outgoing: "|/usr/bin/bulk_mailer owner-
fitest@host.com /var/lib/majordomo/1ists/test"
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In der Grundeinstellung landen Mails bei den angegebenen Adressen, also alle beim
Benutzer root. Sie konnen diese Mails aber auch an Thren eigenen Account weiterlei-
ten lassen.

Wichtig: Mail-Systeme werten nicht die Datei /etc/aliases, sondern die Datei
/etc/aliases.db aus, das Kommando newaliases trigt dazu die neuen
Werte von /etc/aliases in /etc/aliases.db ein. Erst das Ausfithren dieses
Kommandos aktiviert Anderungen in der aliases-Datei fiir das Mail-System.

14.2.5 Urlaub auf Hawaii: Mail weiterleiten

Viele Anwender wollen auf das Lesen ihrer elektronischen Eingangspost nicht ver-
zichten, wenn sie voruibergehend nicht in der Nihe ihres Arbeitsplatzrechners sind.
Um alle Mails, die in das eigene Postfach eingehen, an eine andere Mail-Adresse wei-
terzuleiten, gibt es mindestens zwei Moglichkeiten:

e Systemverwalter (root) konnen in die Datei /etc/aliases eine Ersatzadresse
eintragen; dadurch wird diese Datei aber lang und uniibersichtlich.

e Jeder Benutzer kann in seinem Home-Verzeichnis eine Datei . forward anlegen,
die nur die Zieladresse enthalt, um alle eingehenden Mails an diese Adresse wei-
terzuleiten.

14.2.6 Urlaub auf Hawaii: Absender informieren

Nicht jeder Benutzer mochte seine Mails an den Urlaubsort weiterleiten. In diesem
Fall kann es sinnvoll sein, den Absender einer Mail dariiber zu informieren, dass
man sich im Urlaub befindet und erst spiter auf die Mail antworten kann.

Dazu dient das Programm wvacation, dass sich bei SuSE im Paket vacation der
Paketgruppe Produktivitit ® Netzwerk ® E-Mail zu finden ist. Installieren Sie die-
ses Paket gegebenenfalls nach.

Datei Bedeutung

/usr/bin/vacation Das Bindrpogramm vacation.

$HOME/ .vacation.msg Die vacation-Mail an den Absender.

$HOME/ . forward Die personliche Datei fur Mail-Weiterleitungen.

Tabelle 14.4: Installationsprogramme fiir vacation

Nach der Installation melden sich Benutzer mit ihrem eigenen Benutzernamen,
nicht als root, am System an und rufen das Programm auf:

/usr/bin/vacation
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Rufen Benutzer das Programm ohne weitere Parameter auf, so startet es deren
Standard-Editor, um ihnen das Erstellen einer Abwesenheitsmitteilung zu ermog-
lichen. Die vorgegebene Struktur sollten Sie anpassen. Eine derartige Nachricht
kann folgendermafSen aussehen.

Subject: Gruss von Hawaii

Ich bin zur Zeit im wohlverdienten Urlaub
und kann Thre Mail mit dem Betreff "$SUBJECT"
zur Zeit nicht lesen.

Alohaa von Hawaii

Legen Sie diese Datei unter dem Namen .vacation in Ihr Home-Verzeichnis.

Den Platzhalter $Subject ersetzt vacation durch den jeweiligen Betreff der
Nachricht.

Nun miissen die Benutzer noch die . forward-Datei in ihrem Home-Verzeichnis
anpassen, damit eingehende Mails das Programm vacation aktivieren. Die Datei
$HOME/ . forward (hier fiir den Benutzer debacher) muss nur eine einzige Zeile mit
folgendem Inhalt besitzen:

\debacher, "| /usr/bin/vacation debacher"

Diese Zeile bewirkt, dass sendmail eingehende Mails an vacation weiterleitet,
vorher aber eine Kopie ins lokale Postfach des Benutzers debacher ablegt. Wenn
Benutzer ihren Namenseintrag, hier im Beispiel \debacher, vergessen, bleibt ihr
eigenes Postfach leer und sie miissen den Absender mit ihrer Nachricht dartber in-
formieren und auffordern, seine Mail nach ihrem Urlaub erneut zu schicken.

14.3 fetchmail installieren und konfigurieren

fetchmail holt Mail aus einem Postfach beim Provider ab. Das Programm befindet
sich bei SuSE in der Paketgruppe Produktivitit ® Netzwerk ® E-Mail im Paket
fetchmail. Bei der Standardinstallation richtet YaST das Paket automatisch ein.

Datei Bedeutung

/usr/bin/fetchmail Das Bindrprogramm fetchmail.

.fetchmailrc Konfigurationsdatei im Home-Verzeichnis.
/etc/fetchmailrce Globale Konfigurationsdatei, die YaST verwaltet.

Um sie zu nutzen, muss fetchmail mit dem Schalter
-f /etc/fetchmailrc starten.

Tabelle 14.5: fetchmail-Dateien
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Konfigurieren Sie fetchmail iber die Datei .fetchmailrc im Home-Verzeichnis
des Benutzers, der fetchmail aufruft.

Falls Thr Linux-Server die Eingangspost uiber einen Cronjob oder einen Eintrag in
der /etc/ppp/ip-up.local abholen soll, ist root ein moglicher Nutzer.

Die Konfigurationsdatei hat folgenden Aufbau:

poll mail.linuxbu.ch protocol POP3 no dns
user udl003 password geheim is debacher here

fetchmail fragt mit diesen Parametern fiir den User ud1003 mit dem Passwort ge -
heim beim Provider 1inuxbu.ch nach neuer Mail. Es fragt den Name-Server nicht
und legt Eingangspost in das lokale Postfach des Users debacher.

Legt der Provider Mails fiir mehrere Empfianger in dieselbe Mail-Box, und gibt es
fir die Empfanger ein gleichnamiges Postfach auf dem lokalen System, konnte man
auch eintragen:

poll mail.linuxbu.ch protocol POP3 no dns
user udl003 password geheim is * here

Um mehrere Postficher nacheinander abzufragen, erstellt man fiir jedes Postfach
eine passende Zeile in der Konfigurationsdatei. Liegen die Postfiacher beim selben
Provider, kann man die Konfiguration verkiirzen:

poll mail.linuxbu.ch protocol POP3 no dns
user udl003 password geheim is debacher here
user bb1004 password geheim is burre here
user bkl1005 password geheim is kretschmer here
user ctl006 password geheim is thalheimer here

Das Abrufen der Mails startet man von der Konsole aus durch:

fetchmail -v -a

Der Schalter -a gibt an, dass alle Mails geladen und aus dem Postfach geloscht wer-
den sollen. In der Voreinstellung ladt fechimail nur ungelesene Mails.

Der Schalter -v (verbose) bewirkt, dass fetchmail ausfiihrliche Meldungen ausgibt.
Das ist vor allem fiir Kontrollzwecke niitzlich.

Beim Testen hilft ein Aufruf der Form:

fetchmail -v -a -k

Dabei verhindert der Schalter -k (keep), dass fetchmail Mails aus dem Postfach
loscht. Falls die Konfiguration noch nicht fehlerfrei war, kann man alle Nachrich-

ten nochmals abrufen. Wenn alles funktioniert, sollte man diesen Schalter schleu-
nigst entfernen, da sonst die Mail beim Provider enorm anwachsen kann.
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YaST hat fur Sie bei der Mail-Konfiguration bereits eine Konfigurationsdatei fiir
fetchmail erzeugt, es legt diese Datei aber unter /etc/fetchmailrc ab. Die von
YaST erzeugte Datei hat folgenden Inhalt:

/etc/fetchmailrc

# Edit carefully, see /usr/share/doc/packages/yast2-mail/
# fetchmailrc.txt
poll "pop.t-online.de" protocol POP3 :

J user "." there with password "." is "debacher" here ;

Wenn Sie diese Datei fiir den Mail-Bezug nutzen wollen, dann miissen Sie fetch-
mail die Konfigurationsdatei mit angeben.
fetchmail -v -a -f /etc/fetchmailrc

Die in Kapitel 10 beschriebene Datei pol1.tcpip ruft fetchmail in dieser Form
auf, sodass fetchmail bereits beim Verbindungsaufbau Post abholt.

14.4 Mail-Austausch bei Wahlverbindungen automatisieren

Bei einem Rechner mit fester Internet-Anbindung stellt Postfix Mail immer sofort
zu. Bei Wahlverbindungen muss man den Postaustausch bewusst anstofsen. Das
kann man auf mindestens drei Wegen automatisieren:

e Uber einen Fintrag in der ip-up.local.
e Durch Aktivieren der po11.tcpip.
e Uber einen Cronjob.

Wie bereits im Kapitel 10 (Uber den Linux-Router ins Internet) beschrieben, ar-
beitet der PPP-Damon nach erfolgreicher Einwahl zum Provider die Datei /etc/
ppp/ip-up und die lokale Erweiterungsmoglichkeit /etc/ppp/ip-up.local ab.
Diese einfache Textdatei enthilt bereits die notwendigen Eintrige, sie sind aber
auskommentiert.

Erstellen oder erweitern Sie die Datei folgendermafSen:

/etc/ppp/ip-up.local:

/usr/bin/fetchmail -a -v -f /etc/fetchmailrc >> /var/log/
J fetchmail 2>&1 &
/usr/sbin/sendmail -q &

fetchmail fragt dann beim Provider die Mails aus dem Postfach des Providers ab
(fetchmail -a -v) und protokolliert seine Tatigkeit in der Datei /var/log/
fetchmail.
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Anschliefend verschickt sendmail -q bei jedem erfolgreichen Verbindungsauf-
bau die bisher angesammelten Mails.

Die Zeichen & am Ende der beiden Zeilen bewirken, dass ip-up.Tlocal nicht war-
tet, bis die Programme beendet sind, sondern sie im Hintergrund arbeiten lasst.

Ansonsten konnte es passieren, dass es geraume Zeit dauert, bis die Leitung fiir die
WWW-Nutzung zur Verfiigung steht.

Bei diesem Verfahren tauschen beide Server Post aus, sobald zwischen ihnen eine
Verbindung besteht. Dies kann der hier eingerichtete Server auf Wunsch zu festge-
legten Zeitpunkten realisieren.

Der Cronddmon lauft stindig im Hintergrund und fithrt Cronjobs zu anwenderde-
finierten Zeitpunkten aus. Anwender tragen ihre Auftrage dazu in Tabellen, die
Crontabs, ein. Um die eigene Tabelle zu bearbeiten, gibt man ein:

crontab -e

Das -e steht hier fur edit (Editieren). Der Inhalt konnte dann so aussehen:

THHHEHHHHEHEHHEHEHHEHEHEHHEHEHHEHEHERHEHEHEEHEHEHHEHEHEEHEHERHE
SHELL=/bin/sh
PATH=/bin:/usr/bin:/usr/local/bin:/usr/1ib/news/bin
MAILTO=root

# roots crontab

i

# min hour day month dayofweek (1=Mo,7=Su) command

10 22 * * * /usr/sbin/sendmail -q &

11 22 * * * Jusr/bin/fetchmail -a -v -f /etc/fetchmailrc
Jd >>/var/log/fetchmail 2>&1 &

Mit diesem Eintrag fithrt Cron die Programme sendmail und fetchmail taglich um
22:10 Uhr bzw. 22:11 Uhr aus. Informationen zu Cron konnten Sie bereits in Ka-
pitel 4 lesen.

Vorausgesetzt ist hier, dass die Internet-Verbindung automatisch aufgebaut wird.

14.5 So tauschen Windows-PCs Post mit dem Linux-Server aus

Auf Windows PCs mailen Anwender mit Mail-Clients wie Netscape Messenger,
MS Outlook (Express), Eudora oder Pegasus Mail. Diese konnen direkt mit einem
hier beschriebenen Linux-Server kommunizieren.

Das Konfigurieren dieser Mail-Programme haben Sie bereits im Kapitel 5 kennen
gelernt.



Falls beim Nutzen der Mail-Clients Fehler auftauchen, ist es mithsam einzugren-
zen, auf welcher Ebene diese entstehen. Da konnen Thnen die folgenden Ausfiih-

14.5 So tauschen Windows-PCs Post mit dem Linux-Server aus

rungen weiterhelfen.

Zum Testen kann man auch ohne Mail-Client-Programme per Telnet-Verbindung

den fir POP3 zustandigen Port 110 des Mail-Servers direkt ansprechen.

Das folgende Listing zeigt einen Dialog mit dem POP3-Server tiber Telnet. Die Au-
toren haben hier am Anfang jeder Zeile dem eigentlichen Dialog ein Zeichen vor-
angestellt; das Zeichen > soll anzeigen, dass der Client die Zeile gesendet und das

Zeichen <, dass er sie empfangen hat:

AANANANANAANAANAAANAANAANAANAAANAANAANAANAANAANAANAANAANAANAANAANAANANNVANVANVAANAANANANV

telnet 192.168.1.2 110

Trying 192.168.1.2...

Connected to 192.168.1.2.

Escape character is '~]'.

+0K ready <11972.1104328504@boss.lokales-netz.de>

user debacher

+0K Password required for debacher.

pass geheim

+0K debacher has 1 visible message (0 hidden) in 641 octets.
retr 1

+0K 641 octets

Return-Path: <burr@linuxbu.ch>

X-Original-To: debacher

Delivered-To: debacher@boss.lokales-netz.de

Received: from linuxbu.ch (boss.lokales-netz.de
[192.168.1.2])

by boss.lokales-netz.de (Postfix) with SMTP id 4DE43EA98
for <debacher>; Wed, 29 Dec 2004 14:48:32 +0100 (CET)
Subject: Ein kleiner Test

Message-Id: <20041229134832.4DE43EA98@boss.1okales-netz.de>
Date: Wed, 29 Dec 2004 14:48:32 +0100 (CET)

From: burr@linuxbu.ch

To: undisclosed-recipients:;

X-IMAPbase: 1104328475 2

X-UIDL: (9c!!mI/"!ILSY!In?G!!

Status: 0

X-Status:

X-Keywords:

X-UID: 2

Hallo Uwe,

ein kleiner Test.
Gruss

Bernd
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dele 1

+0K Message 1 has been deleted.

quit

+0K Pop server at boss.lokales-netz.de signing off.
Connection closed by foreign host.

AN NNV AN NV

Benutzt werden hier die Befehle:

Befehl Bedeutung

user Danach folgt ein giiltiger Benutzername.

pass Das Passwort des Benutzers.

retr Lidt die Mail mit der angegebenen Nummer.
dele Loscht die Mail mit der angegebenen Nummer.
quit Beendet den Dialog.

Tabelle 14.6: Befehle im Quelltext (POP3-Server)

Sehr hilfreich kann diese Vorgehensweise sein, wenn Sie tiber eine Wahlleitung ans
Internet angebunden sind und eine tibergrofse Mail Thr Postfach blockiert. Die Win-
dows-Clients erlauben es normalerweise nicht, eine Mail zu 1o6schen, ohne dass sie
ubertragen wurde. Bei der direkten Kommunikation mit dem Mail-Server des Pro-
viders konnen Sie eine derartige Mail 16schen, ohne Sie erst tibertragen zu miissen.

Auch zum Senden einer Nachricht lisst sich dieses Verfahren benutzen.

Dabei benotigen Sie die folgenden Kommandos:

Kommando Bedeutung

helo Anmeldung/Vorstellung des absendenden Rechners.

mail from: Danach nennt man den Absender.

rcpt to: Danach folgt der Empfinger.

data Hier folgt der eigentliche Text. Beenden Sie die Eingabe
durch eine Zeile, die nur einen einzelnen Punkt enthalt.

quit Beendet den Dialog.

Tabelle 14.7: Kommandos fiir einen Dialog mit dem SMTP-Server

Das folgende Beispiel zeigt einen Telnet-Dialog mit einem SMTP-Server, wobei
SMTP (Simple Mail Transfer Protocol) mit dem Port 25 arbeitet.

telnet 192.168.1.2 25

Trying 192.168.1.2...

Connected to 192.168.1.2.

Escape character is "~]'.

220 boss.lokales-netz.de ESMTP Postfix
helo Tinuxbu.ch

VAN AN AN AN NV
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< 250 boss.lokales-netz.de

> mail from: <burr@linuxbu.ch>
< 250 0k

> rcpt to: <debacher>

< 250 Ok

> data

< 354 End data with <CR><LF>.<KCR><LF>
> Subject: Ein kleiner Test

>

> Hallo Uwe,

> ein kleiner Test.

> Gruss

> Bernd

> .

< 250 Ok: queued as 4DE43EA98
> quit

< 221 Bye

<

Connection closed by foreign host.

Liegt die Empfinger-Mail-Box nicht auf demselben Rechner, so leitet Postfix die
Nachricht zum Zielrechner weiter.

Die Mail wird hier zeilenweise im Quelltext tbertragen, zwischen der Betreffzeile
(bzw. den Header-Zeilen) und dem eigentlichen Text muss eine Leerzeile stehen.
Die nachtriglich per Hand eingefiigten Zeichen < > am Anfang jeder Zeile
sollen anzeigen, ob hier der Benutzer die Zeile sendet oder empfiangt.

14.6 Mail-Austausch mit UUCP

Die Entwickler David A. Nowitz und Michael E. Lesk der Bell Laboratories erfan-
den bereits 1978 ein neues System, um Dateien, Mails und News tiber Wahlleitun-
gen auszutauschen. Es bekam den Namen UUCP (Unix to Unix File CoPy). Eine
der vielen im Laufe der Zeit darauf aufbauenden Versionen ist das Taylor-UUCP,
das auch SuSE bei seiner Distribution mitliefert.

Heutzutage setzt man UUCP hauptsichlich zum Austausch von Mails und News ein,
wenn keine Standleitung zwischen dem lokalen Netz und dem Internet besteht.

Die Moglichkeit von UUCP, eine Wihlverbindung zu einem anderen Rechner auf-
zubauen, nutzt man heute nur noch selten. Zumeist setzt man eine TCP/IP-Verbin-
dung als gegeben voraus, tber die dann man dann per UUCP Mails und News aus-
tauscht. Auf dieses UUCP tiber TCP/IP bezieht sich das Thnen hier vorliegende
Kapitel.
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Beim Mail-Austausch gibt es sehr unterschiedliche Fille, dazu gehoren:
e Dost fiir einzelnen User abholen,

e DPost fiir einzelnen User verschicken,

e Post innerhalb eines Netzes User-bezogen vermitteln und

® Post zwischen zwei Netzwerken austauschen.

Die ersten drei Fille sind oben im Abschnitt 14.3 beschrieben. Hier in diesem Ab-
schnitt geht es um den Postaustausch zwischen Netzwerken.

Traditionelle Unix-Transportprogramme fiir Mail und News wie sendmail und
leafnode gehen davon aus, dass die Zielrechner durch Festverbindungen firr Nach-
richten allzeit erreichbar sind.

Da heutzutage ganze Netze iber Wahlverbindungen ans Internet angebunden sind,
sind diese Voraussetzungen nicht mehr tberall erfiillt. Dann muss der Provider ein-
springen und auf einem seiner Rechner ein Postfach fur den Kunden zur Verfugung
stellen. Beim Einstellen der Nachricht in das Postfach verwirft der Provider den Um-
schlag (Envelope), der die Zustelladresse enthalt, denn er ist ja aus Sicht des Provi-
ders nicht mehr notwendig.

Das ist immer dann unkritisch, wenn man nur fiir einzelne Mail-Adressen Post ab-
holt. Bekommt man aber Mails fiir mehrere Empfanger bzw. eine ganze Domain,
so fehlen diese Zustellinformationen fiir das lokale Verteilen der Nachrichten.

Man sollte in diesem Fall ein Verfahren benutzen, bei dem der Provider zwar die
Nachrichten sammelt, aber nicht in ein Postfach zustellt. Eine Moglichkeit hierfir
ist UUCP.

Ein weiterer Vorteil von UUCP besteht darin, dass UUCP die Nachrichten kompri-
miert Uibertragen kann und weniger Verwaltungsdaten iibertragt als beim Einzel-
bezug tiber Postfacher.

14.6.1 Wer bendtigt UUCP?

UUCP ist immer dann sinnvoll, wenn der eigene Mail-Server tiber Wahlleitungen mit
dem Internet verbunden ist und er Mails fiir mehrere Adressen oder gar eine ganze
Domain beziehen soll.

Dieses Verfahren ubertragt den Umschlag mit; die Mail gilt erst dann als zugestellt,
wenn sie im lokalen Postfach liegt.

Leider bieten nicht alle Provider UUCP an. Da auch die Provider, die UUCP anbie-
ten, Mail standardmiflig mit POP/SMTP iibertragen, missen Sie sich mit Threm
Provider in Verbindung setzen, um die Umstellung auf UUCP zu veranlassen.
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14.6.2 UUCP installieren und konfigurieren

Bevor man an die Installation des Systems gehen kann, muss man mit seinem Provider
uber die Umstellung sprechen und einen Benutzernamen und ein Passwort fiir UUCP
erfragen. Der Benutzername kann mit dem Namen fiir die Einwahl tibereinstimmen,
das Passwort sollte aus Sicherheitsgriinden unterschiedlich sein.

Die Software finden Sie im Paket uucp der Paketgruppe Produktivitit ® Netzwerke
Andere, aber nur auf der DVD-Version, nicht auf den CD-Version. SuSE installiert
es in der Voreinstellung nicht.

Fiir den Betrieb sind die folgenden Dateien wichtig:

Datei Bedeutung

/usr/1ib/uucp/uucico Die Binardatei, die fur den Mail-Austausch zustindig
ist.

/etc/uucp/config Konfigurationsdatei.

/etc/uucp/sys Informationen iiber Kommunikationspartner.

/etc/uucp/call Login-Namen und Passworter.

/etc/postfix/main.cf Eine dieser Postfix-Konfigurationsdateien muss

/etc/postfix/transport angepasst werden.

Tabelle 14.8: Wichtige Dateien fiir den Betrieb von UUCP

Da SuSE leider keine Moglichkeit mehr bietet, UUCP mit YaST zu konfigurieren,
ist etwas Handarbeit angesagt.

Das Paket Taylor-UUCP konfigurieren Sie mit folgenden Dateien:

/etc/uucp/config

it
# config - Haupt UUCP-Konfigurations-Datei
1t

# UUCP-Name des Rechners
nodename udl002

In diese Datei miissen Sie den Benutzernamen eintragen, den Sie mit Threm Provi-
der abgesprochen haben.
/etc/uucp/sys

Hier beschreiben Sie die Systeme, mit denen Sie per UUCP kommunizieren wollen
und die Art und Weise des Verbindungsaufbaus. Das folgende Beispiel geht von ei-
ner Ubertragung iiber eine PPP-Wihlverbindung aus.
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i

# sys - Beschreibung der bekannten Systeme

i

# GLobale Einstellungen fuer alle Systeme

# Loginnamen und Passwort aus der Datei 'call' lesen
call-login &

call-password %

# keine Einschrdnkung der Zugriffszeit
time any

# Systemspezifische Einstellungen

# System 'Tinuxbuch'

system Tinuxbuch

address mail.linuxbu.ch

commands rmail rnews

command-path /usr/1ib/news/bin /usr/bin

## Portdefinition, die genommen werden soll
port type tcp

Hinter dem Schlusselwort call-login erwartet uucico den Benutzernamen.
Steht dort ein *, so entnimmt es den Namen der Datei call.

In der Zeile call-password folgt das Passwort fur diese UUCP-Verbindung. Wenn
hier ein * folgt, dann entnimmt uucico das Passwort ebenfalls der Datei call.

Das Schlisselwort time legt fest, zu welcher Zeit UUCP Verbindungen aufbauen
darf. Hier konnte man Wochentage und Uhrzeiten eingeben, im einfachsten Fall er-
laubt any den Verbindungsaufbau zu jeder Zeit.

Uber das Schliisselwort port legen Sie fest, auf welchem Weg UUCP die Verbin-
dung aufbauen soll. Da Sie eine bestehende TCP/IP-Verbindung nutzen wollen, ge-
ben Sie type tcp an.

Die weiteren Einstellungen sind spezifisch fur das System, mit dem man kommu-
nizieren will, wie das Schlusselwort system angibt. Alle weiteren Zeilen beziehen
sich auf dieses System, bis eine erneute system-Zeile folgt.

Hinter address folgt die Adresse des entfernten UUCP-Systems. Die letzte Zeile
zahlt hinter dem Schlusselwort commands die erlaubten Kommandos auf.

/etc/uucp/call

Hier tragt man die bekannten Systeme und die zugehorigen Benutzernamen und
Passworter ein.
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it
# call - Logininformationen

#
#

# Loginname und Passwort fuer die Systeme die angerufen werden
# sollen

1
# <system> <login> <passwd>
lTinuxbuch udl1001 geheim

14.6.3 Anpassen der Postfix-Konfiguration

Nun miissen Sie das UUCP-System noch mit Postfix verbinden, damit dieses aus-
gehende Mails nicht mehr selbst zustellt, sondern an UUCP uibergibt. Dazu gibt es
mehrere Moglichkeiten.

UUCP iiber die Hauptkonfigurationsdatei main.cf aktivieren
Am einfachsten durften es sein, die Datei main.cf an zwei Stellen zu dndern:

/etc/postfix/main.cf:

relayhost = Tinuxbuch
default_transport = uucp

Der Nachteil dieser Moglichkeit besteht darin, dass YaST nun Probleme damit hat,
diese Datei zu pflegen. Entweder iiberschreibt es bei nichster Gelegenheit diese An-
derungen, oder es kann die Datei nicht mehr selbst pflegen. Beide Moglichkeiten
konnen problematisch sein.

Ein Ausweg aus dem Dilemma besteht darin, die YaST-Konfiguration fiir Postfix
uber die Datei /etc/sysconfig/postfix selbst zu erweitern.

Dabei konnen Sie jeden Schalter benutzen, der in der Konfigurationsdatei von
Postfix auftauchen kann. So mussen Sie die Konfigurationsdatei nicht direkt bear-
beiten.

Die Schalter zur Konfiguration und ihre aktuellen Werte konnen Sie mit dem Kom-
mando

/usr/sbin/postconf

abfragen. postconf gibt dann eine Liste aller knapp dreihundert Schalter fiir Post-
fix aus, das ist deutlich mehr, als die knapp 30 Variablen aus /etc/sysconfig/
postfix.

Fur den Postfix-Konfigurationsschalter relaybost ist in der Datei /etc/syscon-
fig/postfix die Variable POSTFIX_RELAYHOST zustandig. Noch fehlt eine
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Variable fir den Schalter default_transport, der normalerweise auf smip steht. Er-
gidnzen Sie die Datei /etc/sysconfig/postfix um die hervorgehobenen Zeilen.

/etc/sysconfig/postfix (Dateiende)

i

# POSTFIX_ADD_*

# You may add any existing postfix parameter here. Just execute
# the postconf command to get a complete list. You then have to
# uppercase the parameter and prepend POSTFIX_ADD_.

# Example:

# Let's say you want to add the postfix parameter mailbox_size_
# limit. Then just add

## POSTFIX_ADD_MAILBOX_SIZE_LIMIT=0

# POSTFIX_ADD_MESSAGE_SIZE_LIMIT=30000000

iHE Type: string

jHF Default: 0
POSTFIX_ADD_MAILBOX_SIZE LIMIT="0"

HE Type: string

#HF Default: 10240000
POSTFIX_ADD_MESSAGE_SIZE_LIMIT="10240000"
HE Type: yesno

fHE Default: yes

fHF Config: postfix

i

# Automatically register to slpd, if running?
i

POSTFIX_REGISTER_SLP="yes"

# Eigene Erweiterung von www.linuxbu.ch
# zur Aktivierung von UUCP
# Mogliche Werte: smtp uucp

HF Type: string(uucp,smtp)
fHF Default: uucp
POSTFIX_ADD_DEFAULT_TRANSPORT="uucp"

Wie Sie dem Hilfetext entnehmen konnen, den SuSE mit in der Datei untergebracht
hat, miissen Sie den Postfix-Schalter in GrofSbuchstaben eingeben und POSTFIX _
ADD_ voranstellen. Dann kann SuSEconfig die Eintrdge richtig auswerten.

Nun konnen Sie die beiden benotigten Variablen tiber den Sysconfig-Editor im
YaST-Kontrollzentrum bearbeiten, wie die Abbildung zeigt.
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~POSTFIX_TLS_CERTFILE
~POSTFIX_TLS_KEYFILE

~POSTFIX_SSL_COUNTRY <
~POSTFIX_SSL_STATE

~POSTFIX_UPDATE_MAPS *
~POSTFIX_MAP_LIST
~POSTFIX_RBL_HOSTS

POSTFIX_BASIC_SPAM_PR
POSTFIX_MDA
POSTFIX_SMTP_AUTH_SEI

~POSTFIX_SMTP_AUTH
~POSTFIX_SMTP_AUTH_OP
~POSTFIX_SMTP_TLS_SER\

POSTFIX_SMTP_TLS_CLIE_
POSTFIX_SSL_PATH
POSTFIX_TLS_CAFILE

POSTFIX_SSL_LOCALITY
POSTFIX_SSL_ORGANIZA®

& fetc/sysconfig-Editor

Aktuelle Auswahl: Network/Mail/Postfix

Einrichten von: POSTFIX_ADD_DEFAULT_TRANSPORT

Wﬁucp

Standard

Datei: /etc/sysconfig/postfix

Maogliche Werte: uucp, smtp oder beliebiger Wert
Standardwert: uucp

Konfigurationsskript: postfix

Beschreibung:

Eigene Erweiterung von www.linuxbu.ch
zur Aktivierung von UUCP

Mdagliche Werte: smtp uucp

POSTFIX_SSL_ORGANIZA’
~POSTFIX_SSL_COMMON_I_
~POSTFIX_SSL_EMAIL_ADC
~POSTFIX_ADD_MAILBOX_
POSTFIX_ADD_MESSAGE_
POSTFIX_REGISTER_SLP
POSTEIX_ADD_DEFAULT_

o RaL3

o) Suche

&y Abbrechen

Beenden

Abbildung 14.7: Sysconfig mit eigenem Schalter

Vergessen Sie aber nicht, auch den Schalter POSTFIX_RELAYHOST zu dndern;
hier muss statt wie bisher smip.t-online.de fir UUCP der Wert 1inuxbuch bzw.
Ihr eigener Systemname stehen.

Beim Beenden des Sysconfig-Editors erstellt YaST nun die Postfix-Konfiguration
selbst mit den benotigten Werten.

UUCP iiber die Konfigurationsdatei transport aktivieren

Alternativ konnen Sie die Datei /etc/postfix/transport anpassen. Diese be-
steht normalerweise nur aus Kommentarzeilen. Im Bereich Examples finden sich
zwei kommentierte Beispiele, die man fiir UUCP gut kombinieren kann.

/etc/postfix/transport (Ausschnitt)

## TRANSPORT(5) TRANSPORT(5)
it

# NAME

1 transport - format of Postfix transport table

it
# SYNOPSIS
# postmap /etc/postfix/transport

#
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1 postmap -q "string" /etc/postfix/transport

1

1 postmap -q - /etc/postfix/transport <inputfile

i

# DESCRIPTION

# The optional transport table specifies a mapping from
i email addresses to message delivery transports

i relay hosts. The mapping is used by the trivial-

i rewrite(8) daemon.

i

# EXAMPLES

i In order to deliver internal mail directly, while using a
i mail relay for all other mail, specify a null entry for
i internal destinations (do not change the delivery trans-
i port or the nexthop information) and specify a wildcard
i for all other destinations.

i

i my .domain

i .my.domain

i * smtp:outbound-relay.my.domain

i

i In order to send mail for foo.org and its subdomains via
i the uucp transport to the UUCP host named foo:

1

i foo.org uucp: foo

i .foo.org uucp:foo

i

lokales-netz.de
.lokales-netz.de
& uucp: lTinuxbuch

Zum Aktivieren der Anderung miissen Sie mit dem Befehl
postmap /etc/postfix/transport
die zugehorige Datenbankdatei erzeugen.

Nun gehen alle Mails tiber das UUCP-System ins Internet.

14.6.4 Test der Konfiguration

Sobald Thr Provider die Mail auf UUCP umgestellt hat, konnen Sie bei beiden Mog-

lichkeiten die Konfiguration nach einem Neustart von postfix z. B. mittels
postfix reload

erproben.
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Bauen Sie zuerst eine Internet-Verbindung auf, und geben Sie nach erfolgreichem Auf-
bau der Verbindung Folgendes ein:

/usr/1ib/uucp/uucico -s Tinuxbuch
Der Mail-Austausch benotigt einige Zeit. Den Ablauf konnen Sie kontrollieren, in-
dem Sie sich die Datei /var/spool/uucp/Log ansehen.

Falls alles geklappt hat und Mail angekommen ist, liegt diese nun in der Mail-
Queue (dies kann man mit mailq -v kontrollieren). Um die eingetroffene Mail zu
verteilen, geben Sie sendmail -q ein.

Falls es nicht geklappt hat, sollte man uucico mit eingeschaltetem Debug auf-
rufen:

/usr/1ib/uucp/uucico -S Tinuxbuch -x all
Der Schalter -S zwingt uucico dazu, einen neuen Verbindungsaufbau zu versu-
chen, auch wenn die Wartezeit noch nicht abgelaufen ist. Der Schalter -x a1l

bringt uucico dazu, vollstindige Debug-Informationen in die Datei Debug zu
schreiben.

Nun sollten Sie sich die Dateien:
/var/log/uucp/Log und
/var/log/uucp/Debug
ansehen.

Die Datei Debug missen Sie anschliefend l16schen, da Benutzername und Passwort
hier im Klartext stehen.

14.7 Mailing-Listen mit Majordomo

Mailing-Listen konnen Sie dazu nutzen, um eingehende Mails an viele Empfanger
weiterzuverteilen. Sie bauen so eine Art Kopierstation fir Mails auf. Ist die Zahl
der Empfinger klein und tbersichtlich, gentigt es, wenn Sie alle Empfanger in der
Datei /etc/aliases auffiihren, wie in folgendem Beispiel:

autorenlinuximwindowsnetz: burre, debacher, kretschmer, thalheimer

Hier leitet Postfix alle Mails an autorenlinuximwindowsnetz an die Benutzer
burre, debacher, kretschmer und thalbeimer weiter.
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14.7.1 Installation von Majordomo

Wichst eine Liste auf mehr ein halbes Dutzend Empfanger, wird dieses Verfahren
schnell uniibersichtlich, weil man fiir jede Anderung des Verteilers die Datei /etc/
aliases bearbeiten muss. Hier spart das Programm Majordomo Arbeit. Sie finden
es bei SuSE im Paket Majordomo in der Paketgruppe Produktivitit ® Netzwerk ®
E-Mail ® Mailing-Listen, aber nur auf der DVD, nicht auf der CD-Version. Instal-
lieren Sie dieses Paket nach.

Zum Aktivieren von Majordomo miissen Sie in der Datei /etc/aliases die von
SuSE vorbereiteten Eintrige aktivieren, indem Sie die Kommentarzeichen am Zei-
lenanfang entfernen.

/etc/aliases (Auszug ab Zeile 61):

# Majordomo can be used to have mailinglists on your site.
majordomo: "|/usr/1ib/majordomo/wrapper majordomo"
owner-majordomo: root,

majordomo-owner: root,

Wirksam machen Sie diese Anderung mit

newaliases

Damit ist die Installation von Ma jordomo schon abgeschlossen, und Sie konnen da-
rangehen, eine oder mehrere Mailing-Listen einzurichten.

14.7.2 Einrichten einer Mailing-Liste

Wollen Sie eine Mailing-Liste fiir interne Diskussionen einrichten, die unter der
Adresse diskussion@boss.lokales-netz.de lauft, so gehen Sie folgenderma-
en vor.

Legen Sie eine Datei fiir die Liste an, und tibereignen Sie diese an majordomo:

cd /var/lib/majordomo/Tists
touch diskussion
chown mdom.mdom diskussion

Erstellen Sie die Datei mit dem Master-Passwort, und ubereignen Sie an den Benut-
zer mdom und die Gruppe mdom, mit denen Majordomo arbeitet

echo "geheim" > diskussion.passwd
chown mdom.mdom diskussion.passwd
chmod 660 diskussion.passwd

Statt geheim geben Sie natiirlich ein von Thnen gewihltes Passwort an.
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Eintrdge fiir die Liste in der Datei /etc/aliases

Am Ende der aliases-Datei finden Sie einen Beispieleintrag von SuSE, an den Sie
die Eintrage fur Ihre Liste anhangen. Es sind jeweils Zeilen mit Mail-Weiterleitungen
an die Programm-Komponenten von Majordomo und den Eigentiimer der Liste.

# sample entry for a majordomo mailing-list called "test"
# read /usr/doc/packages/majordomo/README.Tinux for
# more information
# replace "test" with a new name and put the
# administrator into
# the "owner-test" alias instead of "root".
i
fitest: "|/usr/1ib/majordomo/wrapper resend -1
# test test-outgoing"
fitest-outgoing: :include:/var/lib/majordomo/lists/test
fftest-request: "|/usr/lib/majordomo/wrapper majordomo -1 test"
fftest-approval: owner-test,
ffowner-test-outgoing: owner-test,
ffowner-test-request: owner-test,
ffowner-test: root,
i
diskussion: "|/usr/lib/majordomo/wrapper resend -1
J diskussion diskussion-outgoing"
diskussion-outgoing: :include:/var/lib/majordomo/lists/
J diskussion
diskussion-request: "|[/usr/lib/majordomo/wrapper
J majordomo -1 diskussion"
diskussion-approval: owner-diskussion,
owner-diskussion-outgoing: owner-diskussion,
owner-diskussion-request: owner-diskussion,
owner-diskussion: debacher,

Aliases-Datenbank aktualisieren
Mit dem Aufruf von
newaliases

aktivieren Sie die Anderungen aus der /etc/aliases.

Abonnieren der Liste

Fur jede Mailing-Liste existiert eine Konfigurationsdatei, die Majordomo beim
Eintreffen der ersten Mail erstellt. Schicken Sie also eine Mail an

majordomo@boss.lokales-netz.de
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die nur die Zeile
subscribe diskussion
enthalt.

Wenn Sie nicht warten wollen, bis sendmail die Nachricht von sich aus verteilt,
dann rufen Sie einfach als root zweimal sendmail -q auf.

Die Konfigurationsdatei und Aufforderung zur Bestdtigung

Majordomo erstellt beim Empfang der ersten Nachricht eine Konfigurationsdatei
/var/lib/majordomo/lists/diskussion.config.

AufSerdem schickt er eine Nachrichten an Sie als Abonnenten gerichtet und teilt Th-
nen mit, dass Sie Thre Anforderung bestatigen miuissen. Hiermit stellt Majordomo
sicher, dass Sie die Liste wirklich abonnieren wollen.

Someone (possibly you) has requested that your email address
be added to or deleted from the mailing 1ist "diskussion@boss.
lokales-netz.de".

If you really want this action to be taken, please send the
following commands (exactly as shown) back to "Majordomo@boss.
lokales-netz.de":

auth ae81594d subscribe diskussion
J debacher@boss.lokales-netz.de

If you do not want this action to be taken, simply ignore this
message and the request will be disregarded.

If your mailer will not allow you to send the entire command as

a single line, you may split it using backslashes, like so:
auth ae81594d subscribe diskussion \
debacher@boss.lokales-netz.de

If you have any questions about the policy of the list owner,
please contact "diskussion-approval@boss.lokales-netz.de".

Thanks!

Majordomo@boss.lokales-netz.de

Sie miissen jetzt eine Bestdtigungsnachricht mit dem angegebenen Kennwort an
Majordomo schicken, am einfachsten tber die Reply-Funktion Thres Mail-
Programmes.

auth ae81594d subscribe diskussion
. debacher@boss.lokales-netz.de
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Zur Beschleunigung konnen Sie als root zweimal sendmail -q aufrufen.

Sie erhalten nun drei Nachrichten. Eine davon, an Sie als Listen-Eigentumer, infor-

miert Sie iiber den neuen Abonnenten.

Die zweite Nachricht bestitigt Thnen als Benutzer, dass Thre Listenanmeldung er-
folgreich verlaufen ist und die dritte Nachricht, an Sie als Benutzer, begriift Sie mit

Informationen iiber die Liste.

Weitere Benutzer konnen sich nun bei Threr Liste anmelden und auch wieder ab-

melden.

In der Grundeinstellung erfordert das Anmelden bei der Liste eine Bestitigung
durch den Abonnenten, das Abmelden ist ohne Bestitigung moglich. Dies konnen

Sie in der Konfigurationsdatei dndern:

# subscribe_policy
# [enum] (open+confirm) <majordomo> /open;closed

#
#
i
i
i
i
i
i
#
#
#
#

One of three values: open, closed, auto; plus an optional
modifier: '4+confirm'. Open allows people to

subscribe themselves to the Tist. Auto allows anybody to
subscribe anybody to the Tist

without maintainer approval. Closed requires

maintainer approval

for all subscribe requests to the Tist.

Adding '+confirm', ie,

"open+confirm', will cause majordomo to send a

reply back to the subscriber which includes a
authentication number which must be sent back in with
another subscribe command.

subscribe_policy = open+confirm

i
i
i
i
#
i
#
#
#
#
#
#
i
i
i
i
#

unsubscribe_policy

Lenum] (open) <majordomo> /open;closed;auto;op

One of three values: open, closed, auto; plus an optional
modifier: '+confirm'. Open allows people to unsubscribe
themselves from the list.

Auto allows anybody to unsubscribe

anybody to the list without maintainer approval.

The existence of the file <listname>.auto is the same

as specifying the value auto. Closed requires
maintainer approval for all unsubscribe

requests to the list. In addition to the keyword,

if the file <listname>.closed exists, it is the

same as specifying the value

closed. Adding '+confirm', ie, 'autotconfirm', will cause
majordomo to send a reply back to the subscriber

if the request didn't come from the subscriber.

The reply includes a authentication number which
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# must be sent back in with another

J# subscribe command. The value of this keyword overrides

# the value supplied by any existent files.
unsubscribe_policy = open

Wenn Sie das +confirm loschen, dann entfillt die Bestatigungs-Mail, was das
Abonnieren Threr Liste vereinfacht.

Ausfuhrliche Informationen iiber den Aufbau der Konfigurationsdatei und die wei-
teren Moglichkeiten von Majordomo finden Sie im Verzeichnis /usr/share/doc/
packages/majordomo

Das Anlegen von Mailing-Listen konnen Sie mit dem folgenden Skript verein-
fachen, das Sie auch auf dem Server http://www.1inuxbu.ch finden. Das Skript
erledigt die Konfigurationsvorginge fur Sie, die Sie im vorangegangenen Abschnitt
selbst anlegen mussten.

createlist

#!/usr/bin/perl

print "Majordomo Mailinglist Creator, vl.1\n";

if(@ARGV eq 0) {
print "Aufruf mit: createlist name passwort owner\n";
print "Beispiel: createlist diskussions-1 !hallo!
J olaf\@linuxbu.ch\n\n";
print "Achtung: dndern Sie ggf. die Einstellungen in
4 createlist\n";
exit;

}

$LUSER="mdom" ;

$LGROUP="mdom" ;
$LPATH="/var/1ib/majordomo";
$LLIST=@ARGV[O];
$LPASSWD=@ARGV[1];

$ LOWNER=@ARGV[2];
$LHOST="hostname -f ;

# eventuell nur Domainname mit
# $LHOST="hostname -d ;
chop($LHOST) ;

print "Erzeuge Liste: $LLIST mit Passwort $LPASSWD und

d List-Owner $LOWNER\N";
print "Bitte machen Sie noch die ndtigen Anderungen in\n";
print "$LLIST.info und $LLIST.config

J (wird nach der ersten Mail erzeugt)!\n\n";

print "Wenn Sie die Liste 16schen wollen,
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J dann 18schen Sie die Dateien:\n";
print "cd $LPATH\n";
print "rm $LLIST $LLIST.* \n";
print "rm -R $LLIST.archive\n";
print "und machen Sie die Anderungen in
4 /etc/aliases riickgdangig.\n";

($name, $passwd, $uid, $gid,$quoata, $comment,$gcos,$dir,$shell)
- =getpwnam($LUSER);

open OUT,">".$LPATH."/Tists/".$LLIST; close OUT;
chown($uid, $gid, $LPATH."/lists/".$LLIST);

ffopen OUT,">".$LPATH."/Tists/".$LLIST.".auto"; close OUT;
fichown($uid, $gid, $LPATH."/Tists/".$LLIST.".auto");

open OUT,">".$LPATH."/Tists/" . $LLIST.".info"; close OUT;
chown($uid, $gid, $LPATH."/Tlists/".$LLIST.".info");

open OUT,">".$LPATH."/Tists/".$LLIST.".passwd";

print OUT "$LPASSWD\n";

close 0OUT;

chown($uid, $gid, $LPATH."/Tlists/".$LLIST.".passwd");
chmod(0660,$LPATH."/Tists/".$LLIST." .passwd");

open OUT,">".$LPATH."/Tists/".$LLIST." .resend";

print OUT "-p bulk -1 $LLIST -f $LLIST-owner ";

print OUT "-R -h $LHOST -s -M 20000 -r $LLIST\@$LHOST\n";
close QUT;

chown($uid, $gid, $LPATH."/lists/".$LLIST.".resend");

mkdir($LPATH."/Tists/".$LLIST." .archive/", 0777);
chown($uid, $gid, $LPATH."/lists/".$LLIST.".archive/");

open OUT,">>/etc/aliases";
print OUT <<EOF;
$LLIST: "|/usr/1ib/majordomo/wrapper resend -1 $LLIST -f
Jd $LLIST-owner -R -h $LHOST -s $LLIST-outgoing"
$LLIST-outgoing: :include:/var/lib/majordomo/1ists/$LLIST,
4 $LLIST-archive

$LLIST-archive: "|/usr/1ib/majordomo/wrapper archive2.pl -a -m
A -f $LPATH/Tists/$LLIST.archive/$LLIST"
$LLIST-request: "|/usr/lib/majordomo/wrapper request-answer
J $LLIST"

$LLIST-approval: $LLIST-owner,
owner-$LLIST: $LLIST-owner,
$LLIST-owner: $LOWNER,

EOF
close 0OUT;
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14.7.3 Die Mailing-Liste zum Buch

Unter der Adresse diskussion@1inuxbu.ch finden Sie die Mailing-Liste zu die-
sem Buch. Sie ist gedacht fiir alle Fragen und Anregungen, die Sie, werte Leserinnen
und Leser, im Zusammenhang mit diesem Buch haben. Am Beispiel dieser Liste
finden Sie hier die wichtigsten Kommandos fiir den Majordomo.

Generell miissen Sie bei Majordomo zwei Adressen unterscheiden. Einerseits die
Adresse, an die Sie Nachrichten schicken, in diesem Fall

diskussion@linuxbu.ch

Davon zu trennen ist die Adresse fiir die Verwaltung der Liste bzw. der Listen. Das
ist die Adresse

majordomo@linuxbu.ch

Nachrichten an diskussion verteilt der Majordomo, bei Nachrichten an Major-
domo fuhrt er den Inhalt der Nachricht als Kommando aus. Der Betreff spielt bei
Nachrichten an Majordomo keine Rolle. In den folgenden Beispielen ist also im-
mer der Text der Nachricht an Majordomo angegeben.

3¥ Verfassen von Nachiicht - Verfassen =]
Datei Bearbeiten Ansicht Extiaz  Communicator  Hilfe

= [

A = I d @
Senden Anfuhren  Adressieren  Anfligen  Rechtzchr Speich. Sit

v ﬁ - u:l@majordomo@nmxbu.ch

=z

Betraff: |
subscribe diskussion =
[ [Metscape

Abbildung 14.8: Abonnieren von diskussion@linuxbu.ch

Wichtige Majordomo-Befehle:

Befehl Bedeutung

Subscribe diskussion Der Absender der Mail mochte die Liste abonnieren.

Unsubscribe diskussion Der Absender mochte die Liste abbestellen.

who diskussion Fordert eine Liste der Abonnenten von diskussion an.

Help Fordert einen Hilfetext an.

List Fordert die Liste aller Mailing-Listen auf dem
Rechner an.

Tabelle 14.9: Wichtige Majordomo-Befehle
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14.7.4 Verhalten in Mailing-Listen

Als Mail-Nutzer sollten Sie immer bedenken, dass E-Mail eine schriftliche Kom-
munikationsform darstellt. Das gesprochene Wort ist schnell vergessen, auch wenn
es einmal nicht angemessen war. Eine E-Mail hat eine lange Lebensdauer, Robots
und manche Nutzer archivieren die gesamte Kommunikation in Mailing-Listen.

Sie sollten also E-Mails generell sorgfiltig formulieren und vor dem Absenden
noch einmal selbstkritisch durchlesen. Besonders wichtig ist eine gewisse Sorgfalt
dann, wenn Sie an eine Mailing-Liste schreiben. Die Mailing-Liste diskus-
sion@linuxbu.ch z. B. hat mehr als 300 Listenmitglieder, da konnen Sie schnell
sehr viele Menschen verirgern.

Sie sollten generell beim Nutzen von Mailing-Listen die folgenden Punkte beachten
(ohne Anspruch auf Vollstandigkeit):

e FEine Mailing-Liste ist kein Chat-Brett. Falls die Information oder Antworten
nur fur eine Person gedacht ist, dann sollte die Mail direkt an diese gehen und
nicht uiber die Liste.

e In Mailing-Listen sind HTML-Mails nicht erwiinscht. Eine HTML-Mail kann
nicht von jedem Programm genutzt werden und blaht das Datenvolumen um
mehr als 100% auf.

¢ Die Nutzung von Dateianhidngen ist in Mailing-Listen selten sinnvoll, bei 300
Listenteilnehmern macht ein Anhang von 1 MB schon ein Datenvolumen von
300 MByte aus. Die GesamtgrofSe fur eine einzelne Mail ist daher meist auf 40
KByte beschrankt.

® Viele Mail-Programme beherrschen das Zitieren aus alteren Mails (Quotes).
Damit sollte man aber sinnvoll umgehen. Zitieren Sie nur, worauf Sie sich in
der eigenen Mail beziehen. Der Footer einer Mailing-Liste diirfte in Quotes ei-
gentlich nicht auftauchen. Der unsinnigste Gebrauch von Quotes ist TOFU
(Text oben Fullquote unten), wie ihn Outlook-Nutzer gern senden.

e E-Mail ist ein schriftliches Medium und sollte daher nicht auf Umgangssprache
basieren.

e Reine Grofsschrift in Mails interpretieren viele Nutzer als Schreien/Anschreien,
was sicherlich kein angemessenes Benehmen ist.

e Geben Sie in Thren Postings nicht nur einen Nick-Namen an, sondern auch
Thren Realnamen, das erleichtert die Ansprache untereinander.

e Eine Mail ohne Betreff ist absolut peinlich. Solche Nachrichten gehen bei
manchen Mail-Filtern gleich in den elektronischen Papierkorb Trash.
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e Aktivieren Sie niemals Lesebestitigungen oder andere automatisierte Mitteilun-
gen fir die Accounts, fiir die Sie Mailing-Listen abonniert haben.

e Achten Sie darauf, dass Ihre Mail-Box grof§ genug ist, wenn Sie in Urlaub fah-
ren, oder melden Sie sich vor Threm Urlaub von der Liste ab und danach wieder
an. Sonst kommen alle Fehlermeldungen, dass Thre Mail-Box voll ist, beim Lis-
tenverwalter an.

e Stellen Sie Fragen moglichst klar und fiir alle Listenteilnehmer verstiandlich.
Wenn sich die Frage auf ein unbekannteres Programm bezieht, dann ist es fir
die Mitleser hilfreich, wenn eine kurze Erliuterung zu diesem Programm und
seinem Einsatz erfolgt.

¢ Falls Sie mehrere Mail-Accounts haben, achten Sie darauf, dass Sie die Mails an
die Liste immer mit der Mail-Adresse schicken, mit der Sie Sich angemeldet
haben. Die Listenverwalter mussen sonst Ihre Mail erst weiterleiten, ein unno-
tiger Aufwand.

14.8 Ein Mail-Relay mit Postfix

In diesem Kapitel haben Sie bereits lesen konnen, dass man normalerweise das
Weiterleiten von E-Mails (Relay) ablehnt, die weder von lokalen Rechnern stam-
men noch an lokale Rechner adressiert sind.

Gelegentlich kann es aber sinnvoll sein, ein Mail-Relay aufzubauen. Falls z. B. Thr
Mail-Server im lokalen Netz liegt und durch einen Router geschiitzt ist, dann muss
dieser Router Thre Mails aus dem Internet entgegennehmen und an den inneren
Rechner weiterleiten. Dieses Szenario ist durchaus sinnvoll, da ein Mail-Server ja
auch eine Benutzerverwaltung benétigt, ein Router aber aus Sicherheitsgriinden
moglichst wenige Benutzer kennen sollte.

Der folgende Text geht davon aus, dass Ihr Router mit dem Namen rosine.lokales-
netz.de die Mails annimmt und an den Mail-Server schoko.lokales-netz.de weiter-
reicht. Auf dem Mail-Server schoko miissen Sie nichts verindern. Wenn er seine
Mails aus dem Internet annehmen kann, dann auch vom Router rosine.

Sie miissen also nur auf rosine die folgenden Konfigurationsdateien anpassen:

In der Datei /etc/postfix/transport konnen Sie fiir bestimmte Ziele den Weg
festlegen. Das ist deshalb wichtig, weil rosine ja von jedem Name-Server die Infor-
mation bekommen wiirde, fur die Mails selbst zustandig zu sein.

Wenn er Mail an schoko weiterleiten soll, so muss man das hier festlegen. Den
Zielrechner gibt man besser als IP und nicht als Namen an, das geht schneller. Er-
weitern Sie die Datei um die hervorgehobenen Zeilen.
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/etc/postfix/transport (ab Zeile 168)

1 When no transport is specified, Postfix uses the

1 transport that matches the address domain class

1 (see DESCRIPTION above). The following sends all mail
i for example.com and its subdomains to host gateway.
i example.com:

i

i example.com :[gateway.example.com]

i .example.com :[gateway.example.com]

i

1 In the above example, the [] suppress MX Tookups.
i3 This prevents mail routing loops when your machine is
1 primary MX host for example.com.

it

i In the <case of delivery via SMTP, one may specify
i host-name:service instead of just a host:

i

i example.com smtp:bar.example:2025

i

i This directs mail for user@example.com to host bar.
i example port 2025. Instead of a numerical port a

i symbolic name may be used. Specify [] around the

1 hostname if MX Tookups must be disabled.

localhost.lokales-netz.de:

rosine.lokales-netz.de:

lokales-netz.de smtp:[192.168.1.13]
.lokales-netz.de smtp:[192.168.1.13]

Alle Mails an localbost.lokales-netz.de und rosine.lokales-netz.de verbleiben da-
mit auf dem lokalen Rechner (Ziel :), alle anderen Nachrichten an lokales-netz.de
und *.lokales-netz.de gehen an den Rechner 192.168.1.13 weiter.

Damit der Rechner rosine die Mails tiberhaupt annimmt, miissen Sie die Domain
noch in die Variable relay_domains der Postfix-Konfigurationsdatei eintragen.
SuSE hat diese Konfiguration nicht direkt vorgesehen, Sie mussen daher die Datei
/etc/sysconfig/postfix, analog zur Beschreibung im Abschnitt 14.6.3 um ei-
nige Zeile erweitern:

HE Type: string

JHF Default:

POSTFIX_ADD_RELAY_DOMAINS=localhost.lokales-netz.de,
J rosine.lokales-netz.de,lokales-netz.de
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Gleichzeitig miissen Sie diese Eintrdge in der Sysconfig-Variablen POSTFIX_
LOCALDOMAINS entfernen.

Damit nimmt rosine Mails fir sich und auch die gesamte Domain an, betrachtet
aber nur die Adressen, die in POSTFIX_LOCALDOMAINS stehen als lokal.
Wenn dieser Eintrag leer ist, dann tibernimmt SuSEconfig automatisch local-
host.lokales-netz.de und rosine.lokales-netz.de in die zugehorige Postfix-Variable
mydestination.

Sowie Sie irgendwelche Eintrage in POSTFIX_LOCALDOMAINS vornehmen,
mussen Sie auch diese Standardadressen zusatzlich auffuhren, wenn der zusitzliche
auch lokale Mails wie Fehlermeldungen verwalten soll.

In YaST sollte sich jetzt folgendes Bild ergeben.

VoG

POSTFIX_MAP_LIST * | 4 etc/sysconfig-Editor
POSTFIX_RBL_HOSTS
POSTFIX_BASIC_SPAM_PR Aktuelle Auswahl: Network/Mail/Postfix
POSTFIX_MDA
POSTFIX_SMTP_AUTH_SEF Einrichten von: POSTFIX_ADD_RELAY_DOMAINS
POSTFIX_SMTP_AUTH
POSTFIX_SMTP_AUTH_OP
POSTFIX_SMTP_TLS_SERV
POSTFIX_SMTP_TLS_CLIEI Datei: /etc/sysconfig/postfix
POSTFIX_SSL_PATH
POSTFIX_TLS_CAFILE
POSTFIX_TLS_CERTFILE Standardwert:
POSTFIX_TLS_KEYFILE
POSTFIX_SSL_COUNTRY
POSTFIX_SSL_STATE
POSTFIX_SSL_LOCALITY
POSTFIX_SSL_ORGANIZAT
POSTFIX_SSL_ORGANIZAT
POSTFIX_SSL_COMMON_N
POSTFIX_SSL_EMAIL_ADLC_
POSTFIX_ADD_MAILBOX_¢
POSTFIX_ADD_MESSAGE |
POSTFIX_REGISTER_SLP
POSTFIX_ADD_DEFAULT_"
POSTFIX_ADD_RELAY DOH

[ “»

localhost.lokales-netz.de,rosine.lokales-netz.de,lokales-netz.de £ Standard

Mogliche Werte: Beliebiger Wert

Konfigurationsskript: postfix

;f?; Suche Abbrechen Beenden j

Abbildung 14.9: Domains fiir das Relay

Wenn Sie nun, am einfachsten per SuSEconfig, noch postfix veranlassen, seine Da-
tenbanken (Maps) zu erneuern und die neuen Konfigurations-Daten einzulesen, ist
TIhr Relay einsatzbereit.

SuSEconfig --module postfix
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Um das Relay zu testen, konnen Sie jetzt eine Telnet-Verbindung zu Port 25 des
Rechners rosine aufbauen und eine Mail per Hand erstellen. Wenn alles funktio-
niert, sollten Sie in der Datei /var/log/mail von rosine einen Eintrag der fol-
genden Art finden:

Jan 4 20:00:59 rosine sendmail[7018]: g04J00W07016:
to=debacher@lokales-netz.de, delay=00:00:19, xdelay=00:00:02,
mailer=smtp, pri=120024, relay=[192.168.1.13] [192.168.1.1317,
dsn=2.0.0, stat=Sent (g04J11T04051 Message accepted for
delivery)

Auf dem Zielrechner sollte diese Mail dann auch angekommen sein.

14.9 Virenvorsorge im Mail-System

Die Zahl der Viren, die sich per E-Mail verbreiten, wiachst taglich. Der grofSte Teil
dieser Viren befillt hauptsichlich Outlook-Systeme. Wenn Sie den Anwendern in
Threm lokalen Netz das Nutzen von Outlook untersagen, konnen Sie die Viren-
schiaden bereits erheblich reduzieren.

Noch sicherer ist es, alle ein- und ausgehenden Mails auf Viren zu scannen.

SuSE Linux enthilt zur Konfiguration eines solchen Mail-Systems das Paket ama-
visd-new (A Mail Virus Scanner). Dieses vermittelt zwischen Postfix und einem
Virenscanner:

®* AMaViS nimmt alle Mails entgegen, packt eventuelle Anhange aus und legt
diese Dateien einem Virenscanner vor.

e Wenn alles in Ordnung ist, stellt es die Mail wieder zusammen und tibergibt sie
an Postfix.

e Falls der Virenscanner fiindig wird, erzeugt AMaViS eine Warn-Mail an den
Absender und an den Postmaster und stellt die Mail in Quarantine.

AMaViS konnen Sie mit YaST sehr einfach einrichten, zumindest wenn Sie es von
der DVD installieren. Wenn Sie eine CD-Version installieren, so fehlt dort das
Paket amavisd-new, und Sie mussen es erst vorab installieren, z. B. per FTP von
einem der SuSE-Server (siehe Kapitel 2).

Wenn das Paket vorhanden oder installiert ist, dann gelangen Sie im YaST-
Kontrollzentrum unter Netzwerkdienste auf Mail Transfer Agent und starten die
Konfiguration. Das Startformular dieser Konfiguration enthilt die Checkbox Virus-
iberpriifung (AMaViS) aktivieren. Wenn Sie diese Checkbox einschalten und auf
Weiter klicken, leitet YaST die Installation der notwendigen Pakete ein. Das kann
etwas dauern, da es sich um mehrere Pakete handelt:
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* amavisd-new,

e den Virenscanner AntiVir und

e mehrere Perlmodule fiir AMaVisS.

Nach der Installation der Pakete landen Sie im normalen Konfigurationsformular
fiir das Mail-System. Weitere Anderungen sind nicht notwendig.

Damit ist die Installation schon abgeschlossen, vor allem, wenn Sie AntiVir als
Scanner benutzen. Einen anderen Scanner miissten Sie eventuell erst in der Datei

/etc
/etc

/amavisd.conf aktivieren:

/amavisd.conf (ab Zeile 324)

fHHF http://www.kaspersky.com/

I: 1

.

J
I

KasperskylLab AntiViral Toolkit Pro (AVP)', ['avp'l],

'-*x -p -B -Y -0- {}', [0,3,6,8], [2,4], # any use

for -A -K ?

qr/infected: (.+)/,

sub {chdir('/opt/AVP') or die "Can't chdir to AVP: $!"},
sub {chdir($TEMPBASE) or die "Can't chdir back to
$TEMPBASE $!"},

JHHF The kavdaemon and AVPDaemonClient have been removed from
JHHF Kasperky products and replaced by aveserver and aveclient

[ '

KasperskylLab AVPDaemonClient',

[ '/opt/AVP/kavdaemon', 'kavdaemon',
"/opt/AVP/AvpDaemonClient', 'AvpDaemonClient',
"/opt/AVP/AvpTeamDream', "AvpTeamDream',

'"/opt/AVP/avpdc', 'avpdc' 1,
"-f=$TEMPBASE {}", [0,8], [3.,4,5,61, qr/

infected: ([~\r\nl+)/ 1,

# change the startup-script in /etc/init.d/kavd to:

#  DPARMS="-* -Y -d1 -f=/var/amavis /var/amavis"

#  (or perhaps: DPARMS="-I0 -Y -* /var/amavis" )

# adjusting /var/amavis above to match your $TEMPBASE.
# The '-f=/var/

amavis' is needed if not running it as root, so it

# can find, read, and write its pid file, etc., see 'man

# kavdaemon'. defUnix.prf: there must be an entry
#"*/var/amavis" (or whatever

# directory $TEMPBASE specifies) in the 'Names=' section.
# cd /opt/AVP/DaemonClients; configure; cd Sample; make

# cp AvpDaemonClient /opt/AVP/

# su - vscan -c "${PREFIX}/kavdaemon ${DPARMS}"
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fHHE http://www.hbedv.com/ or http://www.centralcommand.com/
['H+BEDV AntiVir or CentralCommand Vexira Antivirus',
['antivir','vexira'],
'--allfiles -noboot -nombr -rs -s -z {}', [0],
o qr/ALERT:|VIRUS:/,
qr/(?x)”\s* (?: ALERT: \s* (?: \[ | [~']1* " ) |
(?1) VIRUS:\ .*?\ virus\ "?) ( [A\]\s']l+ )/ 1,
# NOTE: if you only have a demo version, remove -z and add
# 214, as in: '--allfiles -noboot -nombr -rs -s {}',
# [0,2141, qr/ALERT:|VIRUS:/,

JHHE http://www.commandsoftware.com/

['Command AntiVirus for Linux', 'csav',
'-all -archive -packed {}', [50], [51,52,53],
qr/Infection: (.+)/ 1,

JHHE http://www.symantec.com/

[ 'Symantec CarrierScan via Symantec CommandLineScanner',
'cscmdline', '-a scan -i 1 -v -s 127.0.0.1:7777 {}',
qr/~Files Infected:\s+0%$/, qr/~Infected\b/,
qr/~(?:Info|Virus Name):\s+(.+)/ 1,

AMaViS kennt die meisten Virenscanner und bindet sie automatisch ein, sofern sie
installiert sind.

Nach den Anderungen sollten Sie Postfix neu starten:

postfix reload

Wenn Benutzer jetzt eine Mail bei Threm Mail-Server abliefern, werden Sie eine
deutliche Verzogerung bemerken. Thr Server nimmt die Mail erst nach dem Scan-
nen wirklich ab. In der Datei /var/1og/mail finden Sie dann einen Eintrag der
folgenden Art:

Dec 29 16:32:21 boss postfix/
smtpd[14420]: connect from unknown[192.168.1.1]
Dec 29 16:32:51 boss postfix/
smtpd[14420]: AFSE9EA94: client=unknown[192.168.1.1]
Dec 29 16:33:12 boss postfix/cleanup[14423]: AFS5E9EA94:
J message-id=<20041229153244 .AF5E9EA94@boss.lokales-netz.de>
Dec 29 16:33:12 boss postfix/qmgr[14372]: AF5E9EA94:
4 from=<burre@linuxbu.ch>, size=371, nrcpt=1 (queue active)
Dec 29 16:33:12 boss postfix/qmgr[14372]: AF5E9EA94:
J to=<debacher@boss.lokales-netz.de>, orig_to=<debacher>,
J relay=none, delay=28, status=deferred (delivery temporarily
4 suspended: deferred transport)
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29 16:33:18 boss postfix/smtpd[14420]:

disconnect from unknown[192.168.1.11]

29 16:33:39 boss postfix/gmgr[14372]1: AFS5E9EA94:
from=<burre@linuxbu.ch>, size=371, nrcpt=1 (queue active)
29 16:33:40 boss postfix/smtpd[14433]:

connect from Tocalhost[127.0.0.1]

29 16:33:40 boss postfix/smtpd[14433]: 25D60EACS8:
client=localhost[127.0.0.1]

29 16:33:40 boss postfix/cleanup[14423]: 25D60EACS:
message-id=<20041229153244 .AF5E9EA94@boss.Tokales-netz.de>
29 16:33:40 boss postfix/gmgr[14372]: 25D60EACS:
from=<burre@linuxbu.ch>, size=824, nrcpt=1 (queue active)
29 16:33:40 boss postfix/smtpd[144337:

disconnect from localhost[127.0.0.1]

29 16:33:40 boss amavis[14283]: (14283-01) Passed CLEAN,
[192.168.1.1] <burre@linuxbu.ch> -> <debacher@boss.lokales-
netz.de>, Message-ID: <20041229153244.AF5E9EA94@boss.lokales-
netz.de>, Hits: -1.251

29 16:33:40 boss postfix/locall[14434]: 25D60EACS8:
to=<debacher@boss.lokales-netz.de>, relay=local,

delay=0, status=sent (delivered to mailbox)

29 16:33:40 boss postfix/gmgr[14372]: 25D60EAC8: removed
29 16:33:40 boss postfix/smtp[14430]: AF5E9EA94:
to=<debacher@boss.lokales-netz.de>, orig_to=<debacher>,
relay=127.0.0.1[127.0.0.1], delay=56, status=sent

(250 2.6.0 Ok, id=14283-01, from MTA: 250 Ok:

queued as 25D60EAC8)

29 16:33:40 boss postfix/qmgr[14372]: AF5E9EA94: removed

Im Quelltext Threr Mails finden Sie von nun an die neue Header-Zeile:

X-Virus-Scanned: by amavisd-new at lokales-netz.de

Damit ist der Virenscanner fur jede Mail aktiv.

Hinweis: Sie mussen unbedingt darauf achten, dass Thr Virenscanner immer ak-
tuell ist. Ansonsten ist der Schutz durch AMaViS triigerisch! Recht einfach ist
die Aktualisierung bei AntiVir, das Sie nur mittels antivir --update aufrufen
miissen, was sich damit fiir einen Cronjob eignet.
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14.10 Details fiir eingehende Mails

Zum Konfigurieren des Mail-Systems gibt mehrere Schaltflichen mit weiteren
Funktionen, auf die dieses Buches bisher nicht eingegangen ist.

Sie finden hier drei spezialisierte Editoren fiir bestimmte Konfigurationsdateien,
die speziellere Konfigurationsschritte erleichtern kénnen.

Eingehende Mail

X! Entfernte SMTP-Verbindungen akzeptieren
[ Eirewall-Port &ffnen

Die Firewall-Port ist geschlossen.

rHerunterladen
Server Protokoll

-|

pop.t-online.de AUTO

Entfernter Benutzername Passwort

*

Lokaler Benutzer

debacher > Details...

Mail von root weiterleiten an

Auslieferungsmodus

Direkt

-

Aliase... Virtuelle Domains ...

Abbildung 14.10: Mail-System, Eingehende Mail

14.10.1 Details...

Wenn Sie den Punkt Details ..auswihlen, gelangen Sie zu einem Formular, in dem
nur die bisher definierte POP-Verbindung zu sehen ist. Falls Sie Mails von mehr als
einem Provider beziehen wollen, also z. B. von T-Online und GMX gleichzeitig,
dann klicken Sie hier auf Hinzufiigen.

Sie konnen dann beliebig viele weitere Verbindungen definieren, tiber die Sie eben-
falls Mails beziehen wollen. YaST tragt die von Thnen eingegebenen Daten in die
Datei /etc/fetchmailrc ein. Diese Funktion stellt also mehr oder weniger einen
Editor fir die /etc/fetchmailrc zur Verfugung.
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= YaST2@boss

Dies sind Parameter zum . Herunterladen von Mail
Herunterladen von Mail von

einem POP- oder
IMAP-Server unter Server Protokoll |Benutzer Lokaler Benutzer

Verwendung von fetchmail. pop.t-online.de AUTO . debacher

Herunterladen von Mail

Server

|| |
Protokoll
| AUTO i)

Entfernter Benutzername

Passwort

Lokaler Benutzer

|[ I:!;i

| oK || Verwerfen J
i Hinzufligen || Bearbeiten || Léschen |
| Zuriick | | Abbrechen | | ok

Abbildung 14.11: Mail-System, Herunterladen von Mail

14.10.2 Aliagse...

Der zweite Button heifSt Aliase ..und stellt Thnen ebenfalls einen speziellen Editor
zur Verfugung, in diesem Fall einen Editor fur die Datei /etc/aliases, die Sie be-
reits in einem fritheren Abschnitt dieses Kapitels kennengelernt haben.

Beim Start dieser Funktion sehen Sie eine Liste der in der Datei vorhandenen Ein-
trage, sofern diese nicht auskommentiert sind.

Sie konnen hier die vorhandenen Eintrige komfortabel bearbeiten oder auch 16-
schen. Uber den Button Hinzufiigen gelangen Sie zu einem weiteren Formular,
uber das Sie neue Alias-Eintrage definieren konnen. YaST hidngt diese Eintrage
dann am Ende der Datei /etc/aliases an.
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Svastagboss —
Y Gl o

LS WAL

Diese Tabelle leitet lokal . Aliase
zugestellte Mail um. Leiten
Sie sie an einen anderen
lokalen Benutzer um Alias Zieladressen *
(nitzlich fiir '
System-Accounts, besonders mailer-daemon postmaster
fur root), an eine entfernte virusalert root
Adresse oder eine administrator  root m“)—
e daeman reot | ymleitung eingehender Mail
Lesen Sie die Manpage Ip root Ali
aliases(5) fiir eine news. root — '35
Beschreibung weiterer uucp root |autoren |
Features. games root Zieladressen
man root T .
|burre, debacher, kretschmer, thalheimer |
at root
postgres root i N EENEREER |
mdom root
amanda root
ftp root
WWWIun root
squid root
msql root
gnats root |
nobody root %
‘ Hinzufiigen | | Bearbeiten | | Léschen i
Zuriick | | Abbrechen | | oK |

Abbildung 14.12: Mail-System, Aliase

14.10.3 Virtuelle Domains

Der dritte Punkt in der Auswahl heisst Virtuelle Domains. Es handelt sich dabei
wieder um einen Editor und zwar fiir die Datei /etc/postfix/virtual.

Normalerweise dirften hier keine Eintrage vorhanden sein. Ein Eintrag hier bzw.
in der Datei /etc/postfix/virtual hat eine dhnliche Bedeutung wie ein Eintrag
in der Datei /etc/aliases, nur dass hier die Domain zusitzlich eine Rolle spielt.
Wenn Sie z. B. die Mail-Domains 1inuxbu.ch und palmbu.ch auf Threm Rechner
verwalten, dann konnten Sie die Adressen info@linuxbu.ch und info@palm
bu.ch uber die Datei /etc/aliases nicht unterschiedlichen Benutzern zuordnen,
da der lokale Teil gleich ist. Uber diese Funktion kénnen Sie die Mail-Adresse
info@linuxbu.ch dem lokalen Benutzer debacher zuordnen und info@palm
bu.ch dem Benutzer roderjan.
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#vasT2@boss [
Q/?r ~a ’_:ﬁ i

\ e N’

Diese Tabelle |eitet - Virtuelle Domains
eingehende Mail um. Im
Gegensatz zur Alias-Tabelle,

beriicksichtigt diese auch Alias | Zieladressen |

den Domain-Teil der

Adresse. ml—w
Erlaubtdas Hosting Umleitung eingehender Mail
mehrerer "virtueller .

Domains" auf einem Alias

einzigen Rechner. iinfn@!inuxbu.ch |

Zieladressen

idebacher |

Verwerfen |

: Hinzufligen | ||

Zuriick |  Abbrechen OK

Abbildung 14.13: Mail-System, Virtuelle Domains

14.11 Details fiir ausgehende Mails

In dem Formular Ausgehende Mail finden Sie zwar nur zwei Mentipunkte, dahin-
ter stecken aber recht komplexe Funktionalititen.

Uber den Meniipunkt Masquerading konnen Sie einstellen, wie Postfix Mail-
Adressen von ausgehenden Mail verindern (maskieren) soll.

Uber Authentifikation kénnen Sie Postfix dazu bringen, sich beim Abliefern von
E-Mails beim Empfangersystem zu authentifizieren. Dieses SMTP-Auth verfahren
ist deutlich moderner als SMTP nach POP. Beide Verfahren sollen Spam verhin-
dern, da nur bekannte Nutzer Mails beim Provider abliefern diirfen. Sie sollten sich
also freuen, wenn Thr Provider dieses Verfahren erwartet.

14.11.1 Masquerading

Hinter dem Punkt Masquerading steckt ein komplexes dreiteiliges Formular.

Im ersten Teil konnen Sie in einem Eingabefeld Domain fiir den Header von einen
Wert fur die sysconfig-Variablen FROM_HEADER erfassen. Postfix glittet an-
hand dieser Angabe die Absenderadressen: Statt eines vollen Rechnernamens in der
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Mail-Adresse, also z. B. debacher@boss.lokales-netz.de kann es hier den
Domain-Teil setzen, also debacher@lokales-netz.de oder debacher@mues.11
oder was immer Sie hier in diesem Feld angeben.

& P = 8
\/.—;- '\ e e S ‘..‘_'-‘;':

Méglicherweise soll die von e Masq uerading
Ihnen verschickte Mail so

erscheinen, als ob sie von
company.com stammt, Domain flr den Header 'Von'
statt von lokales-netz.de
pc-042.company.com.
Verwenden Sie die
vorgesehene Textbox oder A$myhostname, localhost.\$mydomain, \$mydomain
i detailleiteron, Dislas. B AR AR s e IR bt i L w D S BTG L Gl B

Domain-Namen fur lokale Mailzusteliung

= Masguerading fur lokale Domains
Geben Sie hier die Domains _) Masquerading fiir weitere Domains
an, fur die Mail lokal
zugestellt werden soll. Wenn
Sie nichts eingeben, wird der
lokale Hostname verwendet.

Domains, auf die Masquerading angewendet werden soll

Geben Sie hier fir jeden Lokaler Benutzer Anzeigen als

Benutzer das Neuschreiben debacher info@linuxbu.ch
der Absenderadresse ein.

Hinzufagen Bearbeiten Loschen

Zurilick Abbrechen oK

Abbildung 14.14: Mail-System, Masquerading

Im mittleren Teil konnen Sie im Feld Domain-Namen fiir lokale Mailzustellung
weitere Domain-Adressen angeben, die als lokal gelten sollen. Damit konnen Sie
auf demselben Rechner z. B. die Domains 1inuxbu.ch und mues.11i benutzen.

Hinweis: Sowie Sie im Feld Domain-Namen fiir lokale Mailzustellung etwas ein-
tragen, miissen Sie auch die normalen Adressen hinzufiigen, also boss.Toka-
les-netz.de und Tocalhost.lokales-netz.de, wozu YaST die Variablen
selbststandig vorgibt.

Im Feld Domains, auf die Masquerading angewendet werden soll konnen Sie die
Domains angeben, bei denen Postfix den Rechnernamen aus der Mail-Adresse ent-
fernen soll.

Der dritte Teil beschiftigt sich mit dem Ersetzen ausgehender Adressen. In einem
der vorangegangenen Abschnitte konnten Sie lesen, wie Sie iiber die Datei /etc/
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postfix/virtual die Adressen info@linuxbu.ch und info@palmbu.ch unter-
schiedlichen lokalen Benutzern zuordnen. Hier finden Sie nun das Gegenstiick. Da-
mit konnen Sie erreichen, dass die gesamte elektronische Ausgangspost, die der
lokale Benutzer debacher absendet, mit dem Absender info@linuxbu.ch ins
Internet geht. Entsprechend konnten Sie die Absenderadresse fir den Benutzer
roderjan auf info@palmbu.ch einstellen. Diese Einstellungen tibertragt YaST
direkt in die Datei /etc/postfix/sender_canonical.

14.11.2 Authentifikation

Im Abschnitt 14.1 konnten Sie bereits lesen, dass viele Provider Mails nur nach ei-
ner Authentifizierung des Absenders annehmen, um Spam zu vermeiden.

Das eleganteste System zur Authentifizierung stellt SMTP-Auth dar. Beim Verbin-
dungsaufbau mit dem Mail-Server des Providers muss der Mail-Server des Absen-
ders sich authentifizieren und kann dann seine Mails iibermitteln.

Dieses Verfahren ist tiber Postfix recht einfach einzurichten und tiber die Funktion
Authentifikation auch tber YaST konfigurierbar.

—_—

Einige Server verlangen % || .- Authentifikation fiir ausgehenden Server
eine Authentifikation fur

das Versenden von Mails.
Hier kénnen Sie Eingaben
fir diese Option
vornehmen. Wenn Sie
keine Authentifikation
verwenden moéchten, dann
lassen Sie diese Felder =
einfach leer.

Ausgehender Server

|roaming.shuttle.de
Der ausgehende =

Mailserver ist im Benutzername
Allgemeinen fir :ud1002
Einwahlverbindungen
vorgesehen. Geben Sie
den SMTP-Server des - [
Internet Service Providers
ein, wie z. B.
smtp.provider.com.

Passwort

Geben Sie im Feld
Benutzername den
Benutzernamen ein, den
Sie von Ihrem Provider
erhalten haben.

* | Zuriick Abbrechen
¥

Abbildung 14.15: Mail-System, Authentifikation fiir ausgehenden Server
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Da T-Online seine Mail-Benutzer iiber die Einwahl authentifiziert, dient hier als
Beispiel der Provider WinShuttle, der in Deutschland vor allem Kunden im Bil-
dungsbereich und Journalisten versorgt. Viele Schulen wihlen sich tiber T-Online
ins Internet ein, versenden und empfangen aber ihre Mails uber WinShuttle.

Die Konfiguration ist recht einfach gehalten, Sie miissen nur den Mail-Server des
Providers angeben und Thre Benutzerdaten. Wenn Sie dann die Konfiguration ab-
schlieflen, gehen zukiinftig die Mails authentifiziert an den Provider.

14.12 Spam-Abwehr

Unerwunschte Werbemail (Spam) nimmt immer mehr zu. Gerade Menschen, die
ihre E-Mail-Adresse intensiv nutzen, geraten leicht in die Adresslisten der Spam-
mer. Nach kurzer Zeit kann dann das Aufkommen an Spam das Aufkommen an
ordentlicher Mail tibersteigen. Die Spammer reagieren auch auf Fehlermeldungen
nicht, sodass noch nach Jahren Mails fur Benutzer eintreffen, die schon nicht mehr
vorhanden sind.

Zur Abwehr bzw. eigentlich nur zur Verringerung von Spam gibt es ein paar Mog-
lichkeiten:

e FEigene Mail-Adresse verschleiern,

e Absender lokal sperren um den Empfang von E-Mail bestimmter Absender ver-
hindern,

e Aktivieren der Spam-Schutz Funktion im Postfix-Programm.

Das Sperren der Absender und die Schutzfunktion von Postfix sind aber nur dann
sinnvoll, wenn der eigene Mail-Server tiber eine feste IP-Adresse verfiigt und seine
Mails direkt empfiangt. Falls man elektronische Eingangspost per UUCP oder
fetchmail vom Provider bezieht, ist sie ja schon auf das eigene System ubertragen,
bevor man sie ablehnen konnte. Damit wiirde man sich dann nur noch das
Loschen per Hand ersparen.

14.12.1 Eigene Mail-Adresse verschleiern

Spammer durchsuchen die Web-Seiten nach E-Mail-Adressen und nehmen diese
dann automatisch in ihre Datenbanken auf. E-Mail-Adressen finden sich als Kon-
taktadressen auf vielen Web-Sites, aber vor allem auch in Mail-Archiven. Viele
Mail-Archive verzichten inzwischen darauf, die Absender-Adressen mit aufzuneh-
men, filtern aber Mail-Adressen im Footer der Nachricht nicht heraus.

Sie sollten also auf Mail-Adressen im Footer Ihrer Ausgangspost und Postings ver-
zichten. Die Mail-Adressen auf Web-Sites kann man so zu verschleiern versuchen,
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dass Programme mit der Information nichts anfangen konnen, wohl aber Men-
schen. Im einfachsten Fall schreibt man dann seine Mail-Adresse in der Form:

Uwe_at_Linuxbu.ch

Damit sollte nahezu jeder Surfer etwas anfangen konnen. Leider geht damit die
Moglichkeit verloren, die Mail-Adresse auf der Website einfach anklicken zu kon-
nen. Einen benutzerfreundlicheren Weg gehen wir auf diesen Seiten. Wir ersetzen
alle Mai1to-Links durch folgenden Aufruf:

http://www.Tinuxbu.ch/maillink.php?mailto=
4 u+.+d+e+b+at+cth+te+r@]+i+n+u+x-b+u.c+h

Deutlich sieht man hier die verschleierte Mail-Adresse. Das damit angesprochene
PHP-Script macht aus der angegebenen Adresse einen ordentlichen Mailto-Auf-
ruf, wodurch der Mail-Client des Benutzers startet. Das PHP-Skript kénnen Sie
von der Website www. 1inuxbu.ch herunterladen.

14.12.2 Absender lokal sperren

Einzelne Absender, z. B. Mailing-Listen, lassen sich auf dem eigenen System gezielt
sperren. Hierfiir eignet sich die Datei /etc/postfix/access besonders gut. Die
folgende Zeile soll hier als Beispiel dienen:

windowsbuch.de REJECT We don't accept mail from spammers

Damit lehnt Postfix alle Mails mit der Absender-Domain windowsbuch.de ab, der
Absender sieht dann die hinter REJECT angegebene Fehlermeldung. Es lassen sich
nicht nur ganze Domains, sondern auch einzelne Absenderadressen sperren:

newsletter@wapbu.ch
J REJECT We don't accept mail from newsletters

Damit blockieren Sie nur diese Mail-Adresse, alle anderen Mail-Adressen von
wapbu.ch bleiben frei. Den Text der Fehlermeldung, die Postfix an den Absender
schickt, konnen Sie frei gestalten.

Nach jeder Anderung an der Datei /etc/postfix/access miissen Sie die zugeho-
rige Map-Datei neu erzeugen lassen, damit Postfix nur die komprimierten Map-
Dateien auswertet und nicht die Textdateien, auf denen sie basieren. Das realisie-
ren Sie am einfachsten als root von einer Linux-Konsole aus mit:

postmap /etc/postfix/access

Damit sind die neuen Eintrage aktiv und blocken unerwiinschte Post von den dort
genannten Absenderadressen.
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14.12.3 Aktivieren der Spam-Schutzfunktion in Postfix

Sehr viele Spammer falschen die Absenderadressen, von daher ist ein System, das
auf der Absenderadresse aufbaut, nicht ideal. Spammer versenden ihre Mails gern
tber fremde Systeme. Sie nutzen dazu schlecht oder falsch konfigurierte Mail-
Server, die als offene Relays dienen. Ein solcher Mail-Server nimmt Mails von
irgendeinem Absender fiir irgendeinen Empfanger an.

Sie konnen Thre Benutzer vor Spam schiitzen, indem Sie die Fahigkeit aktueller
Versionen von sendmail und Postfix nutzen, von solchen offenen Relays keinerlei
Mails anzunehmen.

Im Internet listen so genannte Directory Name Server Blocking Listen (DNSBL-
Systeme) erkannte offene Relays in schwarzen Listen (Black-Lists). Dazu gehoren
u. a. die DNSBL-Systeme:

* spamcop.net

e ordb.org

e MAPS

e Spamhaus

e Distributed Server Boycott List

Da die Datenbanken dieser Systeme unterschiedliche Listen enthalten, kann es
sinnvoll sein, mehrere Datenbanken zu befragen.

Dazu kann Postfix fiir jede eingehende Mail eine oder mehrere dieser Datenbanken
befragen, ob die Adresse des abliefernden Rechners dort einschligig bekannt ist.
Wenn ja, lehnt Postfix die Mail ab, wenn nicht, nimmt es sie an.

Die Datenbankabfrage haben diese DNSBL-Systemen genial einfach gelost. Das
eigene Mail-System schickt einfach eine spezielle Name-Server-Anfrage an die
Systeme. Wenn es eine positive Antwort bekommt, dann ist die IP-Adresse dort be-
kannt. DNSBL-Systemen beantworten solche DNS-Anfragen normalerweise sehr
schnell.

Eine normale DNS-Anfrage konnte folgendermafSen aussehen:

boss:~ # host 62.134.48.35
35.48.134.62.1in-addr.arpa domain name pointer mail.linuxbu.ch.

Mit dem host-Befehl konnen Sie den Name-Server nach einer IP befragen. Als Ant-
wort erhalten Sie den zugehorigen Name-Server-Eintrag, hier den vom mail.
Tinuxbu.ch, den die Firma Deltaweb hostet.
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Uber eine solche Anfrage kénnen Sie auch die Black-List-Systeme befragen. Die IP-
Adresse z.B. 62.134.48.35 muss dazu in umgekehrter Darstellung, also als
35.48.134.62 vor den Namen des Listenbetreibers gesetzt werden:

boss:~ # host 35.48.134.63.spamcop.net
Host 35.48.134.63.spamcop.net not found: 3(NXDOMAIN)

Der Server von Linuxbu.ch ist also spamcop.net nicht bekannt.

Wenn Sie eine IP-Adresse zuriickerhalten, ist die Adresse gelistet. Die zurtickgelie-
ferte IP-Adresse, z. B. 127.0.0.2, sagt aus, in welcher Liste das DNSBL-System
den Eintrag gefunden hat.

14.12.4 Black-List aktivieren in Postfix

Auf SuSE-Systemen konnen Sie die Spam-Abwehr relativ komfortabel tiber den
Sysconfig-Editor aktivieren.

S 3 qp— —
F o o Wl ol
A A =
g i +* 2, - =
Postfix i/ fetc/sysconfig-Editor
~POSTFIX_RELAYHOST

POSTFIX_MASQUERADE i A i S
~POSTFIX_LOCALDOMAIT uelle Auswah: Network Ml Fostiix
sROSTFIA_NULLELIENT Einrichten von: POSTFIX_RBL HOSTS (ge&ndert)

POSTFIX_DIALUP = =
~POSTFIX_NODNS [Spammp-“e* - Standard
~POSTFIX_CHROOT
~POSTFIX_UPDATE_CHR( Datei: /etc/sysconfig/postfix
~POSTFIX_LAPTOP

POSTFIX_UPDATE_MAPS Mogliche Werte: Beliebiger Wert
"'POSTFIX—MAP—LIS Standardwert:

EPOSTFIX RBL HOSTS

POSTFIX_BASIC_SPAM_L Urspriinglicher Wert: "™
“POSTRIX MDA Konfigurationsskript: postfix

POSTFIX_SMTP_AUTH_<
~POSTFIX_SMTP_AUTH Beschreibung:
~POSTFIX_SMTP_AUTH_C

POSTFIX_SMTP_TLS SE A comma seperated list of hosts that blacklist client IP addresses
'"pOSTFIX_SMTP_TLS_CL Note: This only has effect, if POSTFIXiBAS[CisPAmipREVENTION is set

POSTFIX SSL PATH to either "medium" or "hard". If left empty, no RBL checks will take place.
~POSTFIX_TLS_CAFILE
-POSTFIX TLS CERTFILE! Example: POSTFIX_RBL_HOSTS="rbll.example.com, rbl2.example.com”
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Abbildung 14.16: YaST: Sperrliste aktivieren

Bei der Variablen POSTFIX_RBL_HOSTS geben Sie die Adresse bzw. die Adres-

sen von Black-List-Systemen ein.
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Zusitzlich miussen Sie in der Variablen POSTFIX_BASIC_SPAM_PREVEN-
TION einen von off verschiedenen Wert angeben, also z. B. medium. Damit ist die
Konfiguration beendet, und Sie konnen den Editor verlassen.

Hinweis: Wenn Sie die Spam-Pravention auf hard setzen, fiihrt Postfix eine
Reihe von zusitzlichen Tests durch und lehnt einen groflen Teil des Spams ab.
Leider konnen dieser Einstellung auch Mails schlecht konfigurierter Mail-Server
zum Opfer fallen.

Kontrollieren Sie nun die Logdatei /var/1og/mail einige Zeit sehr intensiv. Sie
werden hier Meldungen des Black-List-Dienstes finden. Falls Sie hier auch Ableh-
nungen finden, die Thnen nicht plausibel vorkommen, dann sollten Sie den zugeho-
rigen Dienst aus der Konfiguration wieder herausnehmen.

14.12.5 Weitere Informationen im Web

Viele Anbieter von Spam-Listen bieten auch Informationen im Web an. Teilweise
konnen Sie Server online testen, ob sie offene Relays darstellen.

Open Relay-Datenbank (http://www.ordb.org)

Die Open Relay-Datenbank bietet umfangreiche Informationen in deutscher Spra-
che wie Hinweise, wie das ORDB-System arbeitet, und wie Sie Thren eigenen Mail-
Server absichern konnen. Sie konnen online offene Mail-Server melden, die ORDB
dann tiberpriifen wird sowie die Datenbank nach einer konkreten IP befragen.

SORBS (http://www.dnsbl.nl.sorbs.net/)

Das Spam and Open Relay Blocking System (SORBS) besteht aus einer Vielzahl
von Zonendateien mit unterschiedlichen Einsatzgebieten. Interessant ist hier dul.
dnsb1.sorbs.net, eine Liste der dynamischen Adressbereiche. dnsb1.sorbs.
net fasst alle Listen zusammen.

Sam Spade (http://www.samspade.org)

Mehrere Online-Tools, mit denen Sie sich Informationen tiber einzelne Server ver-
schaffen konnen.

MAPS (http://www.mail-abuse.org)

Das Mail Abuse Prevention System ist ein weiterer renommierter Anbieter fiir
Spam-Listen, dessen Datenbank Sie per Webformular abfragen konnen. MAPS
bietet auch Informationen zum Absichern des eigenen Systems.
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14.13 IMAP statt POP

Rufen Anwender ihre Mail mit dem Protokoll POP3 ab, liegen die Nachrichten auf
dem Arbeitsplatzrechner, der sie abgerufen hat. Arbeiten Anwender an mehreren
Arbeitsplatzrechnern, konnen sie auf Nachrichten, die sie von einem PC abgerufen
haben, von keinem weiteren PC aus mehr zugreifen.

Fir diese Anwender wire es besser, die Nachrichten auf dem Server zu belassen,
damit sie von jedem ihrer Arbeitspldtze darauf zugreifen konnen. Genau dies ist die
Idee des Internet Message Access Protokoll (IMAP).

IMAP belasst alle Nachrichten auf dem zentralen Mail-Server. Sie konnen dort
Ordner fiir Nachrichten anlegen und Nachrichten von einem Ordner in den ande-
ren verschieben, immer auf dem Server. Dadurch stehen diese Nachrichten auch
von jedem Arbeitsplatz aus in derselben Struktur zur Verfiigung.

Der grofSte Nachteil von IMAP besteht darin, dass Ihr Arbeitsplatzrechner zum Be-
arbeiten von E-Mail stindig eine Verbindung zum Mail-Server benotigt.

Manche Nutzer beklagen noch den Nachteil, dass sie zum Erfiillen von Archivie-
rungspflichten die Mails schlieSlich doch noch auf einen lokalen Rechner bzw. ein
Dokumentenarchivsystem holen mussen. Andererseits sichern die Systemadminis-
tratoren des Mail-Servers vermutlich die Nachrichten ohnenhin regelmafig.

14.13.1 Maildir und mbox

Ein weiterer Unterschied spielt bei den meisten IMAP-Installationen eine Rolle.
Traditionell speichern Unix-Systeme Nachrichten im mbox-Format ab, d. h. in ei-
ner einzigen Datei, in der alle Nachrichten hintereinander abgelegt sind. Viele
IMAP-Server benutzen das Mai1dir-Format, bei dem jede Nachricht eine eigene
Datei bildet. Beide Systeme haben Vor- bzw. Nachteile.

Als Nachteil beim mbox-Format gilt, dass eine Beschiadigung dieser Datei zu einem
Totalverlust der Mails fuhrt, dafur ist das Durchsuchen einer Datei meist schneller
als das Durchsuchen mehrer Dateien. Dafur belegt eine grofse Datei im Datei-
system weniger Inodes als viele Kleine.

Ein weiteres Problem beim mbox-Format ist das Locking: Es darf immer nur eine
Anwendung zur Zeit auf diese Datei zugreifen, sonst kommt es zu Datenverlusten.
Der Benutzer darf also nicht Nachrichten bearbeiten wihrend gleichzeitig neue
Nachrichten eingehen. Das Locking ist natiirlich bei einem System mit Maildir
deutlich unproblematischer. Hier konnen problemlos neue Nachrichten eingehen,
wahrend der Benutzer die vorhandenen bearbeitet.

Gerade aus dem letzten Grund benutzen die meisten IMAP-Server das Maildir-
Format.
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Maildir-Format in Postfix aktivieren

Der Mail-Delivery Agent (in der Regel Postfix), der die eingehenden Mails an der
richtigen Stelle und im richtigen Format ablegt, muss das richtige Format kennen.

Dazu dient in der Datei main.cf die Zeile:

home_mailbox = Maildir/

Damit speichert Postfix alle eingehenden Mails in das Verzeichnis Maildir im
Home-Verzeichnis des Benutzers. Der abschlieflende Slash macht dabei deutlich,
dass es sich um ein Verzeichnis handelt, also um Mail im Maildir-Format. Fehlt
der abschliefSende Slash, handelt es sich um eine Datei im mbox-Format, die Sie so
in das Home-Verzeichnis verschieben konnen. Der Name des Mail-Verzeichnisses
ist frei wahlbar, Sie konnen hier auch einen relativen Pfad angeben (relativ zum
Home-Verzeichnis des Benutzers) wie z. B. Mai1/inbox/.

Unabhingig von Threr Wahl des Verzeichnisses und des Formats miissen Sie die
Datei /etc/sysconfig/postfix am Ende erweitern, da SuSE die Konfiguration
nicht direkt vorgesehen hat.

HE Type: string
JHF Default:
POSTFIX_ADD_HOME_MAILBOX="Maildir/"

Nach einem Aufruf von
SuSEconfig --module postfix
ist Ihr neues Mail-Box-Format aktiviert.

Sie sollten die erfolgreiche Umstellung testen, indem Sie an einen lokalen Benutzer
eine Mail schreiben. Postfix muss dann in dessen Home-Verzeichnis einen Ordner
Maildir mit weiteren Unterordnern angelegt haben.

Auch in der Datei /var/log/mail sollten Sie einen Hinweis auf die Umstellung
finden:

Dec 30 14:29:31 boss postfix/local[11021]: 11C65EADI:
4 to=<debacher@boss.lokales-netz.de>,
4 orig_to=<debacher>, relay=loc

al, delay=0, status=sent (delivered to maildir)

Hier sollte jetzt stehen delivered do maildir und nicht mehr delivered to
mailbox.
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14.13.2 Welchen IMAP-Server sollte man wdhlen?

SuSE liefert mit seiner Linux-Version 9.2 vier verschiedene IMAP-Server, von de-
nen die Standardinstallation keinen installiert. Die meisten dieser IMAP-Server
bringen tibrigens auch ihren eigenen POP3-Server mit.

Die Auswahl des »richtigen«-Servers ist nicht ganz einfach, da die meisten eine
deutliche Umstellung des Mail-Systems erzwingen, vor allem die Umstellung auf
das Maildir-Format.

Bis einschliefflich SuSE 9.1 hitte sich die Redaktion sicherlich fiir den Courier-
IMAP-Server entschieden, da dieser als ausgereift gilt und einen groflen Funkti-
onsumfang bietet.

Seit SuSE 9.2 liefert SuSE einen neuen Server aus, dessen Entwicklung die Redak-
tion schon gespannt verfolgt. Dieser Server heifft Dovecot (http://dove
cot.org/) und gilt als sehr sicher. Dovecot ist sehr leicht zu installieren und kann
sowohl mit dem mbox- als auch mit dem Maildir-Format umgehen. Natiirlich lie-
fert auch Dovecot einen eigenen POP3-Server mit.

14.13.3 Installation von Dovecot

Die Installation von Dovecot ist denkbar einfach. Zuerst sollten Sie Thren bisheri-
gen POP3-Server stoppen und sicher stellen, dass Linux ihn nicht wieder startet.
Dazu miissen Sie den Dienst im xinetd deaktivieren (sieche auch Abschnitt 2.7).

Nun installieren Sie das Paket dovecot nach, Sie finden es in der Paketgruppe Pro-
duktivitit ® Netzwerk ® E-Mail ® Server, aber nur auf der DVD-Version.

Der Server ist ohne weitere Konfigurationsschritte sofort funktionsfihig, Sie mis-
sen ihn nur mit

rcdovecot start
oder iiber den Run-Level-Editor starten.

Damit stehen Thnen auf Port 110 der POP3-Server und auf Port 143 der IMAP-
Server zur Verfugung.

14.13.4 Konfiguration von Dovecot

Zur Konfiguration dient die Datei /etc/dovecot/dovecot.conf (Dateianfang):

jHF Dovecot 1.0 configuration file

# Default values are shown after each value, it's not required
# to uncomment any of the Tines. Exception to this are paths,
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# they're just examples with real defaults being based on

# configure options. The paths listed here are for configure
# --prefix=/usr --sysconfdir=/etc --localstatedir=/var

# --with-ssldir=/etc/ss]

## Base directory where to store runtime data.
ffbase_dir = /var/run/dovecot/

## Protocols we want to be serving:
# imap imaps pop3 pop3s
protocols = imap pop3

Wie Sie an der vorletzten Zeile sehen, beherrscht Dovecot grundsitzlich auch ver-
schliisselte Verbindungen.

Verschliisselung

Die Protokolle pop3s und imaps sind aber im Auslieferungszustand nicht aktiviert,
da Sie erst Zertifikate fur Thren Server erzeugen mussen. Das Paket enthalt daher
auch ein Skript zum Erzeugen dieser Zertifikate. Falls Sie verschliisselte Verbin-
dungen ermoglichen wollen, starten Sie dieses Skript mit:

/usr/share/doc/packages/dovecot/mkcert.sh

Danach sollten die beiden Dateien /etc/ss1/certs/dovecot.pem und /etc/
ssl/private/dovecot.pemvorhanden sein. Nun konnen Sie auch die verschliis-
selten Protokolle aktivieren.

Mail-Verzeichnisse

Dovecot findet selbst schnell heraus, wo und wie Postfix Thre Mails abgelegt hat.
Von daher wird normalerweise der Bezug der Mails sofort nach der Installation
funktionieren.

Dovecot sucht nach bestimmten Verzeichnissen und entnimmt deren Namen Infor-
mationen zum Format der Mail-Box.

Verzeichnis Angenommenes Format
~/Maildir Maildir

~/mail mbox

~/Mail Maildir

Tabelle 14.10: Installationsprogramme fiir vacation

Die Erkennung durch Dovecot ist nicht immer ganz einfach, da viele Mail-Clienten
ihre Daten ebenfalls in gleichnamigen Verzeichnissen ablegen.
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Wenn Sie sicher gehen wollen, sollten Sie Dovecot in der Konfigurationsdatei mit-
teilen, wo die Nachrichten zu finden sind:

/etc/dovecot/dovecot.conf (ab Zeile 80)

# Default MAIL environment to use when it's not set.

# By leaving this empty dovecot tries to do some automatic
# detection as described in doc/mail-storages.txt.

# There's a few special variables you can use:

it

#  %u - username

#  %n - user part in user@domain,

# same as %u if there's no domain

# %d - domain part in user@domain,

# empty if user there's no domain

#  %h - home directory

1t

# You can also 1imit a width of string by giving the number of
## max. characters after the '%' character.

# For example %lu gives the first character of

# username. Some examples:

it

# default_mail_env = maildir:/var/mail/%lu/%u/Maildir
# default_mail_env = mbox:~/mail/:INBOX=/var/mail/%u
# default_mail_env = mbox:/var/mail/%d/%n/:

i INDEX=/var/indexes/%d/%n

1t

Jfdefault_mail_env =

An den Beispielen sehen Sie, wie flexibel die Konfigurationsmoglichkeiten sind. Bei
einer Konfiguration von Postfix wie im Abschnitt 14.13.1 passt hier die folgende
Einstellung;:

default_mail_env = maildir:~/Maildir

Damit ist Dovecot fertig konfiguriert.

14.13.5 Dovecot und LDAP

Bereits im Kapitel 3 haben Sie das LDAP-Protokoll zur Benutzerverwaltung in gro-
8en Netzen kennen gelernt. Dovecot unterstiitzt dieses Protokoll und enthilt eine
Beispielkonfiguration:
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/etc/dovecot/dovecot-Tdap.conf (Dateianfang)

# NOTE: We don't support "authentication binds", so you'll have
# to give dovecot-auth read access to userPassword field in

## LDAP server. With OpenLDAP this is done by modifying

# /etc/ldap/slapd.conf. There should already be

## something like this:

JF access to attribute=userPassword

i by dn="<dovecot's dn>" read # add this
i by anonymous auth

1 by self write

it by * none

## Space separated 1ist of LDAP hosts to use.
# host:port is allowed too.
ffhosts = localhost

## Distinguished Name - the username used to login to the
## LDAP server
fkdn =

# Password for LDAP server
ffdnpass =

# LDAP protocol version to use. Likely 2 or 3.
#1dap_version = 2

# LDAP base
pase = uid=someone, dc=mail, dc=linuxbu, dc=ch

Sie missen nur die bisherige Konfigurationsdatei durch diese Datei ersetzen und
sie an Thre Gegebenheiten anzupassen.

14.13.6 Weitere Informationen

Die Entwickler von Dovecot arbeiten fieberhaft an der niachsten Version. Der
nachste grofSe Schritt wird der Sprung von der bisherigen Versionsnummer 0.99.x
zur Versionsnummer 1.0 sein. Eine Test-Version davon ist bereits verfiigbar, daher
kann es sinnvoll sein, unter http://dovecot.org/ nach neueren Versionen Aus-
schau zu halten. Aber auch die aktuelle Version lduft schon erfolgreich auf vielen
Systemen.

Weitere Informationen finden Sie auf der Dovecot-Homepage oder im zugehorigen
Wiki unter http://wiki.dovecot.org/.



