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10 Uber den Linux-Router ins Internet

Fiir die Internet-Anbindung der Rechner in Threm Netzwerk gibt es mehrere Mog-
lichkeiten. Entweder nutzen Sie Thren Linux-Server auch als Router, oder Sie be-
sorgen Sich einen Hardware-Router fir diese Aufgabe.

Der Vorteil der Hardware-Router besteht in einer recht hohen Sicherheit gegenii-
ber Angriffen aus dem Internet, da sie nur tber relativ wenig Software verfiigen,
die fehlerhaft sein konnte. Ein Linux-Server mit seiner Vielzahl an installierter
Software ist prinzipiell eher angreifbar.

Falls Sie Sich dafir entscheiden, Thren Linux-Server als Router zu nutzen, dann
sollten Sie unbedingt die Hinweise zur Sicherheit in Kapitel 15 beachten.

Hinweis: Wenn Sie die Anregungen der bisherigen Kapitel nachvollzogen haben,
ist Thr oder sind IThre Linux-Server jetzt ins Windows-Netzwerk integriert und
stellen den anderen Rechnern ihre Dienste zur Verfiigung.

In diesem Kapitel geht es darum, das gesamte lokale Netz tiber einen Linux-Server
mit dem Internet zu verbinden. Dazu muss ein Linux-Server drei Funktionen be-
herrschen:

e FEinwahl ins Internet (z. B. iiber Modem, ISDN oder DSL, Sat-DSL);

e Weiterleiten (Routen) der Datenpakete aus dem Intranet ins Internet und um-
gekehrt, sowie

® Gebuihrenkontrolle und Auswertung der Verbindungszeiten sowie der Daten-
mengen.

Systemverwalter mit kleinem Budget verbinden ihr Netz tiber Verbindung per
e Modem,

e ISDN,

e DSL

mit dem Internet. Die folgenden Abschnitte beschreiben das Konfigurieren dieser
Verbindungsarten.
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Die theoretisch moglichen Ubertragungszeiten fiir eine Datei von 10 MByte unter-
scheiden sich zwischen diesen Verbindungsmoglichkeiten erheblich:

Verbindungsart Ubertragungsrate Dauer
Modem 56 Kbit/s 27 Minuten
ISDN 64 Kbit/s 24 Minuten
DSL-1000 1.000 Kbit/s Download 90 Sekunden
128 Kbit/s Upload 12 Minuten
DSL-2000 2.000 Kbit/s Download 45 Sekunden
192 Kbit/s Upload 8 Minuten
DSL-3000 3.000 Kbit/s Download 30 Sekunden
384 Kbit/s Upload 4 Minuten

Tabelle 10.1: Verbindungsarten im Vergleich

Die folgenden Beispiele zeigen die Einwahl zu Providern — moglichst Call-by-Call-
Anbietern — die fiir alle Benutzer denselben Benutzernamen und dasselbe Passwort
verwenden.

Die hier nicht beschriebenen Festverbindungen (Standleitungen) erfordern spezi-
elle Hardware wie Netzwerkabschlisse und Hardware-Router fir einen Anschluss
an den Rechner per Netzwerkkarte. Bei diesen Anschliissen ist auf dem Linux-
Server normalerweise nur die Default-Route auf den Router zu setzen.

Um Einwahlverfahren besser zu verstehen, sollte man die Grundlagen des Routings
kennen.

10.1 Routing

Ein Router ermoglicht es, Daten zwischen zwei Netzwerken auszutauschen. Dabei
diirfen die Netzwerke eine unterschiedliche Hardware-Basis besitzen, wie Ethernet
und Telefonleitungen. Wichtig ist nur, dass beide Netze mit demselben Software-Pro-

tokoll, z. B. TCP/IP, arbeiten.

10.1.1 TCP/IP: Das Internet-Protokoll

TCP/IP ist eine Sammlung von Internet-Protokollen mit unterschiedlichen Aufgaben.

e Grundlage ist das Internet-Protocol (IP), ein verbindungsloses Protokoll ohne
Komponenten zur Sicherung der Datenuibertragung. Zu den Aufgaben von IP
gehort es, Datenpakete zu adressieren. Dazu dient die IP-Adresse aus einer 4-
Byte-Zahl (IPv4), die man tiblicherweise in der Form 192.168.1.1 darstellt. Seit
einiger Zeit lauft eine Umstellung auf IPv6, bei dem 16-Byte-Zahlen Verwen-
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dung finden. Eine weitere Aufgabe von IP ist das Aufteilen der Daten in Pakete,
welche die darunter liegende Schicht (z. B. Ethernet) tibertragen kann, sowie
das korrekte Zusammensetzen der tibertragenen Pakete beim Empfanger. Auf
diesem Internet-Protokoll setzen weitere Protokolle auf.

® Das verbindungsorientierte Transmission Control Protocol (TCP), das bekann-
teste Protokoll auf dieser Ebene, setzt auf IP auf. Bevor es mit der eigentlichen
Datentibertragung beginnt, baut es eine Verbindung zum Empfinger auf. Dann
erst schickt es die Datenpakete ab, die der Empfianger quittieren muss. Bleibt
diese Empfangsbestitigung aus, so schickt es das nicht quittierte Paket erneut.
Dieses stellt sicher, dass die Datenpakete vollstindig beim Empfianger ankom-
men und TCP sie dort wieder in die richtige Reihenfolge bringt. Diese kann sich
beim Versand zunichst verandern, da ein IP-Router sich fiir jedes Paket andere
Wege durchs Netz mit unterschiedlichen Laufzeiten suchen kann. Nach erfolg-
reicher Dateniibertragung baut TCP die Verbindung zwischen den Rechnern
wieder ab. Das Verwalten der Verbindung kostet Zeit und Ubertragungskapa-
zitat. Daher gibt es fiir weniger sensible Verbindungen weitere Protokolle.

e UDP, das User Datagramm Protocol, ist ein verbindungsloses Protokoll. Es
dient zum Ubertragen kurzer Nachrichten. Name-Server-Anfragen werden iiber
UDP abgewickelt. Wenn man keine Antwort bekommt, fragt man erneut, even-
tuell einen anderen Name-Server. Auch Streaming-Video und Netzwerkspiele ar-
beiten oft mit UDP, vor allem, um eine hohere Performanz zu erreichen. AufSer-
dem ist es hier weder tragisch noch reparabel, wenn Datenpakete verloren
gehen.

e ICMP, das Internet Control Message Protocol, transportiert im Netz Fehler-
und Diagnosemeldungen. Versucht ein Rechner, auf einen nicht belegten Port
zuzugreifen, schickt der Zielrechner die Fehlermeldung Port unreachable per
ICMP zuriick. ICMP leitet auch Routing-Informationen und Pings weiter.

Weitere Informationen zur TCP/IP-Protokollfamilie finden Sie u. a. an der URL
http://www.debacher.de/sicherheittcpip.pdf.

10.1.2 Router

Fir einen Datentransport zwischen Teilnetzen benotigt der Linux-Kernel Informatio-
nen uber die IP-Adressen und die zugehorigen Netzwerkschnittstellen (Net-Devices) .
Die notwendigen Informationen richtet das Netzwerksystem beim Aktivieren des
jeweiligen Gerates automatisch ein.

Neben dem Interface eth0 sehen Sie bei dieser Ausgabe auch das so genannte Loop-
back-Device lo. Dies ist ein Pseudogerit, welches auf den lokalen Rechner verweist
und lokale Netzwerkdienste auch ohne Netzwerkkarte ermoglicht.
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Sie konnen die Informationen jederzeit mit dem Befehl
netstat -rn

abrufen, bei einem Gerit mit nur einer Netzwerkkarte sieht die Ausgabe dann fol-
gendermafSen aus.

boss:~ # netstat -rn
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface
192.168.1.0 0.0.0.0 255.255.255.0 U 0 0 0 ethO0
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 1o

Der Schalter - r steht hier fiir Routing, der Parameter -n unterdriickt zusatzlich die
Namensauflosung, sodass Sie nur IP-Adressen sehen.

Im YaST-Kontrollzentrum koénnen Sie unter Netzwerkgerdite ® Netzwerkkarte ©
Bereits konfigurierte Gerite ® Andern ® Bearbeiten ® Routing eine feste Route,
z. B. zu einem Hardware-Router, mit DSL einstellen.
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In diesem Dialog kann das "_) Routing-Konfiguration
Routing eingestellt werden.
Der Standardgateway
passt auf jedes moagliche
Ziel; jedoch mit
Einschrankung. Wenn ein
anderer Eintrag existiert,
der auf eine gewinschte 192.168.1.1
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anstelle der Standardroute
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diese sollen alle anderen
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Abbildung 10.1: Default-Route fiir ethO

Die festen, statischen Informationen stehen bei SuSE-Linux in der Datei /etc/
sysconfig/network/routes. Bei den meisten Installationen ist diese Datei nicht
vorhanden, da die Provider die IP-Adressen dynamisch vergeben.
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Das folgende Listing zeigt einen Auszug aus dieser Datei fir einen Rechner mit
einer Netzwerk-Karte (eth0) und einer festen Route:

# Destination Dummy/Gateway Netmask Device

i
default 192.168.1.1 - -

Die erste Spalte in dieser Zeile gibt die Zieladresse an. Das Schliisselwort default
an dieser Stelle bewirkt, dass die Angabe fiir alle Adressen gilt, fiir die keine andere
Route festgelegt ist. In der zweiten Spalte finden Sie die IP-Adresse des Gateways,
also desjenigen Gerites, an das die Anfragen weitergehen. In der dritten Spalte
folgt die Netzwerkmaske; der Strich gibt an, dass eine Netzwerkmaske hier keine
Rolle spielt. Auch auf die Angabe eines Gerites in der vierten Spalte verzichtet die-
ses Beispiel.

Nun leitet der Server alle Anfragen, fiir die das Routing nicht festgelegt ist, an die
IP-Adresse 192.168.1.1 weiter.

Die zugehorige Ausgabe von netstat -rn sieht dann folgendermafSen aus:

netstat -rn
Kernel IP routing table

Destination Gateway Genmask Flags MSS Window irtt Iface,
192.168.1.0 0.0.0.0 255.255.255.0 U 0 0 0 ethO
127.0.0.0 0.0.0.0 255.0.0.0 U 0 0 0 1o
0.0.0.0 192.168.1.254 0.0.0.0 UG 0 0 0 ethO

In dieser Darstellung hat die IP-Adresse 0.0.0.0 dieselbe Bedeutung wie das
Schlisselwort default in der routes-Datei. Die erste Zeile gibt die Grundkonfi-
guration der Netzes wieder, in dem sich der Server mit seiner Netzwerkkarte be-
findet. Fiir alle Adressen der Form 192.168.1.x (gekennzeichnet durch die Ziel-
adresse 192.168.1.0 und die Netzwerkmaske 255.255.255.0) ist kein Router
notwendig, da diese sich alle im selben Netz befinden. Aus der zweiten Zeile ergibt
sich, dass alle Datenpakete an alle anderen IP-Adressen (Ziel 0.0.0.0 und Maske
0.0.0.0) uber den Rechner oder Router 192.168.1.1 zu erreichen sind.

Hinweis: Damit die Windows-Rechner im Netzwerk den Linux-Server z. B. als
Verbindungsrechner in das Internet verwenden konnen, miissen Sie bei diesen
die IP-Adresse des Linux-Rechners mit Gateway-Funktion als Standard-Gate-
way eintragen. Genaueres hierzu finden Sie in Abschnitt 5.1 dieses Buches.
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10.2 Router konfigurieren

Ein Internet-tauglicher Router muss zumindest Routing-Informationen fur das lo-
kale Netz (meist eth0) und das Internet (ppp0 oder ippp0) und eine Default-
Route zum Internet-Device kennen.

Die Damonen (pppd fiir Modem und DSL oder ipppd fur ISDN) bzw. deren Start-
Skripten setzen die Routen fiir ppp0 bzw. ippp0.

Tipp: Achten Sie darauf, dass die Damonen eine Default-Route setzen, damit Sie
die Verbindung auch verntinftig nutzen konnen. Wenn Sie eine Wahlverbindung
erfolgreich aufgebaut haben, die Default-Route aber nicht gesetzt ist, kann kein
Programm auf Threm Server die Verbindung nutzen.

Damit der Linux-Server vor allem bei dynamischer IP-Vergabe die Datenpakete
korrekt routet, sollten Sie im YaST-Kontrollzentrum unter System ® Editor fiir /etc/
sysconfig-Daten ® Network o General die zwei Schalter IP_DYNIP und
IP_FORWARD indern.

\' -/_,_H____\i [—— — e £
o B N NOASES
+- Applicati + - :
HARRIEALICNS = | 4¢ [fetc/sysconfig-Editor
T--Desktop
%--Hardware
S Network Aktuelle Auswahl: Network/General
+-DHCP
i--FiIe systems Einrichten von: IP_FORWARD
t-Firewall = yes ¥ Standard
~General
L. 1P_DYNIP
P_TCP_SYNCOO": :Datei: fetc/sysconfig/sysctl
P_FORWARD |
PVE FORWARD | Mégliche Werte: yes,.no
8 |
W PRIVALY Standardwert: no
PV6_MLD_VERSI |
ISABLE_ECN | Neu zu startender Dienst: boot.ipconfig
?--Hardware | Beschreibung:
+-Mail
f"NIS ! Runtime-configurable parameter: forward IP packets.
+-NTP * Is this host a router? (yes/no)
e -l
/{;\_\-.
oY Suche Abbrechen Beenden

Abbildung 10.2: Konfigurationsdatei verdandern
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Mit IP_DYNIP=yes erreichen Sie, dass der Router mit dynamischen IP-Adressen
besser zurechtkommt. Ohne diese Einstellung kann es passieren, dass die erste
Datenanforderung ans Internet versagt, weil sie noch mit der IP-Adresse der vor-
herigen Einwahl erfolgt.

Mit IP_FORWARD-=yes legen Sie fest, dass der Server Datenpakete aus dem lokalen
Netz ins Internet und auch umgekehrt weiterleitet.

10.3 PPP-Verbindungen

Das Point-to-Point Protocol (PPP) wurde fiir TCP/IP tiber serielle Leitungen ent-
wickelt. Beim Verbindungsaufbau tauschen beide Rechner Informationen aus, un-
ter anderem die IP-Adressen. Alle Provider bieten inzwischen PPP statt des alteren
Protokolls SLIP (Serial Line IP) als Standard an, da es beim Verbindungsaufbau
die Ubertragung von Optionen wie z. B. der IP-Adresse erlaubt.

Bei Linux befindet sich ein Teil der PPP-Funktionalitit im Kernel und der andere
Teil in einem Damon, dem pppd (PPP-Ddmon).

Aus Sicherheitsgriinden sollten nicht beliebige Rechner per PPP Verbindungen auf-
bauen durfen, da man genau wissen muss, mit welcher Gegenstelle man Kontakt
hat. Bestandteil von PPP sind daher zwei Verfahren der Authentifizierung, das Pass-
word Authentication Protocol (PAP) und das Challenge Handshake Authentica-
tion Protocol (CHAP):

Bei PAP, dem einfacheren dieser Protokolle, fordert der Server vom Client einen
Benutzernamen und das passende Passwort, die dieser im Klartext tibermittelt. Der
Server uberpruft die angegebenen Daten anhand einer Datenbank (/etc/ppp/
pap-secrets) und akzeptiert den Client, wenn die Eintragungen iibereinstimmen.
YaST nimmt in dieser Datei die fiir ISDN-Verbindungen notwendigen Eintrage
vor, wie schon der Kommentar am Anfang deutlich macht.

/etc/ppp/pap-secrets

#SuSEconfig.isdn modified
# Secrets for authentication using PAP
# client server secret IP addresses

## OUTBOUND CONNECTIONS

# Here you should add your PPP Login and PPP password to connect
# to your provider via pap. The * means that the entry(login

# and passoword may beused for ANY host you connect to.

# Thus you do not have to worry about the foreign machine name.
# Just replace password with your password.

ffhostname % password
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# PREDIFINED CONNECTIONS

# These are user and password entries for publically accessible
# call-by-call Internet providers in Germany.

# If they confict with your config, remove them.

## READ_IN_CALLBYCALL_SECRETS

# INBOUND CONNECTIONS
fficlient hostname <password> 192.168.1.1

# If you add "auth login -chap +pap" to /etc/mgetty+sendfax/

# login.config, all users in /etc/passwd can use their password
for pap-authentication.

1

# Every regular user can use PPP and has to use passwords

## from /etc/passwd

s hostname "

# UserIDs that cannot use PPP at all. Check your /etc/passwd

# and add any other accounts that should not be able to use

# pppd! Replace hostname with your local hostname.

ffquest hostname "k =
fmaster hostname Ak =
ffroot hostname vk =
#fsupport hostname Dl =
ffstats hostname " -

#SuSEconfig.isdn entry
"talknet" * "talknet"

Dieses Verfahren ist durch Lauschangriffe auf der seriellen Leitung angreifbar.
Dieses Risiko umgeht das CHAP-Verfahren dadurch, dass es die Daten verschliis-
selt iibertragt. Die Rechner wiederholen dann die Passwortiibertragung in regelma-
Sigen Abstianden, sodass auch ein spateres Umschalten der seriellen Leitung zu einem
dritten Rechner nicht funktionieren kann. Die Passwortdatenbank fiir CHAP dhnelt
der PAP-Datenbank, ist aber getrennt abgelegt (/etc/ppp/chap-secrets).

Auch an dieser Datei nimmt YaST die notwendigen Veranderungen und Eintrage
automatisch vor.

/etc/ppp/chap-secrets

#SuSEconfig.isdn modified
# Secrets for authentication using CHAP
# client server secret IP addresses

# OUTBOUND CONNECTIONS
# Here you should add your PPP Login and PPP password to connect
# to your provider via pap. The * means that the entry(login
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# and passoword may be used for ANY host you connect to.

# Thus you do not have to worry about the foreign machine name.
# Just replace password with your password.

ffhostname % password

## PREDIFINED CONNECTIONS

# These are user and password entries for publically accessible
# call-by-call Internet providers in Germany.

## If they confict with your config, remove them.

## READ_IN_CALLBYCALL_SECRETS

## INBOUND CONNECTIONS
ficlient hostname <{password> 192.168.1.1
#SuSEconfig.isdn entry
"talknet" * "talknet"

Die beiden Dateien pap-screts und chap-secrets sind sehr dhnlich aufgebaut.
Am Anfang steht jeweils der Benutzername (c1ient), dann der Name des Provi-
der-Systems (hostname) und zuletzt das Passwort (password). Ublicherweise setzt
man das Jokerzeichen * fiir den Namen des Provider-Rechners. Will man einen ei-
genen Zugang von Hand konfigurieren, so sollte man die zugehorigen Angaben in
beiden Dateien erginzen.

Tipp: Wichtig ist, dass der hier angegebene Benutzername mit dem uberein-
stimmt, den man bei der Anwahl tibergibt.

Beim PPP-Verbindungsaufbau versuchen Linux-Server immer zuerst eine CHAP-
Authentifizierung. Erst wenn das nicht funktioniert, greifen sie auf PAP zurtck.
Falls auch die PAP-Authentifizierung misslingt, brechen sie die PPP-Verbindung
ab. Falls Sie aus Sicherheitsgriinden erzwingen wollen, dass sich Thr Rechner im-
mer nur iber CHAP authentifiziert, dann konnen Sie dies tiber den Eintrag -pap
in der Datei /etc/ppp/options erzwingen.

Bei der Internet-Einwahl aus SuSE-Systemen spielen diese Dateien nur noch fir
ISDN-Verbindungen eine Rolle, bei denen YaST die Konfigurationsdateien selbst
bearbeitet. Bei Modem- oder DSL-Verbindungen benutzt SuSE ein spezielles Plu-
gin, welches die Passworter bei der Einwahl direkt an den pppd tibergibt.

Wichtig fiir Sie werden diese beiden Dateien aber auch dann, wenn Sie anderen
Rechnern die Einwahl per Modem oder ISDN auf Thren Rechner erlauben wollen.
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10.4 Dynamische und statische IP-Nummern

Jeder Rechner, der Dienste im Internet nutzen oder anbieten will, muss tiber eine
gultige IP-Adresse verfiigen. Durch den Boom des Internets sind diese IP-Adressen
knapp geworden, und die meisten Provider haben erheblich mehr Kunden als IP-
Adressen. Provider versuchen daher, mit so wenig Adressen auszukommen wie
Kunden gleichzeitig eingewahlt sind. Daher bekommen einzelne Kunden bei jeder
Einwahl eine andere IP-Adresse (dynamische Adressvergabe).

Bei manchen Providern kann man gegen Aufpreis eine feste IP-Adresse bestellen.
Hier bekommt man bei jeder Einwahl dieselbe IP zugeteilt. Vorteile bieten feste IP-
Adressen nur, wenn eigene Rechner auch aus dem Internet erreichbar sein sollen.
Hierfir muss die Adresse bekannt und moglichst auch bei einem Name-Server ein-
getragen sein; sie darf sich also nicht stindig dndern. Eine Hilfslosung als Ersatz
fir feste IP-Adressen bieten Dienste fiir dynamische DNS (siehe Abschnitt 10.11).

Dynamische Adressvergabe ist fir das Routing kein Problem, da sich Linux-Rou-
ter automatisch auf wechselnde Adressen einstellen und ihr Routing aktualisieren.

10.5 SMPPPD

Bisher waren fiir den Verbindungsaufbau ins Internet sehr unterschiedliche Damo-
nen zustandig, der PPPD fur Modem-Verbindungen, der 1PPPD fiir ISDN-Verbin-
dungen und der PPPOED zusammen mit dem PPPD fir DSL.

All diese Programme waren sehr unterschiedlich zu konfigurieren und zu bedienen.
Zur Vereinheitlichung hat SuSE den SuSE Meta PPP Daemon (smpppd) erstellt,
mit dem man Verbindungen per

e Modem,

e ISDN und

e DSL

steuern und alle Komponenten einheitlich tiber YaST konfigurieren kann.

Falls smpppd auf dem dafiir vorgesehenen Linux-Server noch nicht eingerichtet ist,
installieren Sie das Paket smpppd aus der Paketgruppe Productivity ® Networking
® PPP bzw. die entsprechende rpm-Datei nach.

Das Damonprogramm smpppd sollte man moglichst schon beim Systemstart akti-
vieren. Achten Sie dazu darauf, dass im Run-Level-Editor der Dienst aktiviert ist.

Zum Ansteuern des Damonprogrammes, also insbesondere zum Aufbauen und
Beenden von Verbindungen, dienen die Client-Programme cinternet fur die Text-
konsole und kinternet fur die grafische Oberfliche KDE. Da beide Programme
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auch von einem Linux-Arbeitsplatz aus den Verbindungsaufbau auf einem Linux-
Server im lokalen Netz ansteuern kénnen, benotigen Sie fir den Auf- und Abbau
der Internet-Verbindung keinen direkten Zugang zum Server.

10.5.1 cinternet

Zum Wihlen und Auflegen veranlasst man den smpppd tiber das Client-Programm
cinternet. Dieses Programm /usr/bin/cinternet kennt u. a. die Parameter:

e --start Aktiviert die aktuelle Verbindung.
e --stop Beendet die aktuelle Verbindung.
e -status Zeigt den Verbindungsstatus an.

e --provider-Tist Gibt die Liste der konfigurierten Provider aus.
e --provider-name=<name>  Setzt den angegebenen Provider als aktuelle
Verbindung.

e --log Zzeigt den Inhalt der Log-Datei an.

Sie missen neben diesen Parametern auch immer das jeweilige Device mit angeben.
Ein korrekter Aufruf fiir eine Modem-Verbindung wire also fiir den Benutzer root:

/usr/bin/cinternet -i modemO --start

Fiir Leser, die Internet-Verbindungen bisher auf anderen Wegen konfiguriert ha-
ben, mag die Nutzung von smpppd recht ungewohnlich sein. Da er das Konfigu-
rieren erheblich erleichtert, bauen alle Beschreibungen in diesem Kapitel darauf
auf.

10.5.2 kinternet

Die mit cinternet vergleichbare Version mit grafischer Benutzerschnittstelle heifst
kinternet. Wenn der smpppd lduft, dann finden Sie sein Icon als kleinen Stecker im
rechten Bereich der Taskleiste des KDE.
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Abbildung 10.3: Kinternet: Icon ohne Verbindung

Das Icon in Form zweier offener Anschliissen zeigt an, dass keine Internet-Verbin-
dung besteht. Bei aufgebauter Internet-Verbindung verandert sich das Icon.
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Abbildung 10.4: Kinternet: Icon mit Verbindung

Zum Ansteuern der Internet-Verbindung mussen Sie mit der rechten Maustaste auf
das jeweilige Icon klicken, worauf sich das Kontextmenu 6ffnet.

# KInternet - Internet-Einwahl

Protokoll ansehen...
Ubertragungsrate ansehen...

=4 Einstellungen...

Schnittstelle [v dslo

Provider L4 ippp0
modem0
Einwahlen
|
[7] Beenden

Abbildung 10.5: Kinternet: Kontextmenii

Wenn Sie dieses Kapitel durchgearbeitet und sowohl eine Modem- (moden0) und
eine ISDN- (ippp0) als auch eine DSL-Schnittstelle (dsl0) eingerichtet haben, erhal-
ten Sie eine Darstellung wie in der Abbildung 10.5. Sie konnen hier eines dieser Ge-
rate auswahlen.

Fur jede Schnittstelle konnen Sie mehrere Provider einrichten; zwischen diesen
konnen Sie dann im Meniipunkt Provider wechseln.

Vom Kontextmeni aus konnen Sie die Verbindung starten und stoppen sowie auch
die Einstellungen verandern.

Wenn Sie nur die Internet-Verbindung starten oder stoppen wollen, gentigt ein
Klick mit der linken Maustaste auf das Icon. Es sollte dann relativ schnell sein Aus-
sehen andern und damit den Auf- oder Abbau einer Internet-Verbindung anzeigen.
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10.5.3 Konfigurationsdateien des smpppd

Gegentiber alteren Versionen hat SuSE bei der aktuellen Distribution die Lage der
Konfigurationsdateien deutlich verandert. Im frither wichtigsten Verzeichnis
/etc/ppp sind kaum noch Anderungen notwendig. Die wichtigsten Konfigurati-
onsdateien finden Sie nun im Verzeichnis /etc/sysconfig/network. Hier finden
Sie fur jedes Netzwerkgerit eine Datei i fcfg-<Gerdte-Name>, fur die Netzwerk-
karte ethO also die Datei i fcfg-ethO.

Nach der Modem-Konfiguration wie im Abschnitt 10.6 beschrieben hat die Datei
ifcfg-modem0 folgenden Inhalt:

BOOTPROTO="none'
DIALCOMMAND="ATDT"
DIALPREFIX='0"

DIALPREFIXREGEX=""

INITI="ATZ"

INIT2="AT QO VI E1 SO0=0 &Cl &D2 +FCLASS=0'
INIT3=""

INIT8="ATMI1"

INIT9=""

MODEM_DEVICE="/dev/ttySO"'
PPPD_OPTIONS=""
PROVIDER="arcor'
SPEED="115200"
STARTMODE="manual '
UNIQUE="Fyby.KM1shMXf1FC'
USERCONTROL="yes"

Sie finden hier samtliche Konfigurationsparameter-Einstellungen wieder, die Sie
fir das Gerit eingestellt haben. Zusitzlich erzeugt YaST automatisch fir jedes
Hardware-Gerit eine UNIQUE genannte, eindeutige Kennung.

Bei Modem-Verbindungen finden Sie in dieser Datei die Initialisierungsstrings fiir
das Modem.

Fiir ISDN-Verbindungen gibt es noch weitere Konfigurationsdateien im Verzeich-
nis /etc/sysconfig/isdn.

Dort finden Sie in der Datei cfg-contr0 die Einstellungen fur die ISDN-Karte:

AREACODE="+49 "

DIALPREFIX=""
DRIVER="hisax_fcpcipnp"
ISDNLOG_START="yes"

NAME="AVM FRITZ!Card PCI v2.0"
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PARA_SUBTYPE="0"
PARA_TYPE="1000"
PROTOCOL="euro"
STARTMODE="onboot"
UNTQUE="WL76.GGXqL9GEYV1"

Die grundlegenden Daten fir die konfigurierte ISDN-Verbindung stehen im selben
Verzeichnis in der Datei cfg-net0.

Die von Thnen mit YaST erstellten Eintrige firr Provider sind im Verzeichnis /etc/
sysconfig/network/providers versammelt. Bei Modem- und DSL-Verbindun-
gen stehen auch Benutzernamen und Passwort im Klartext, so z. B. in einer Datei
arcor.

ASKPASSWORD="no"
AUTODNS="yes'
COMPUSERVE="no"
COUNTRY="'Germany '
DEMAND="no"
DIALMESSAGELI=""
DIALMESSAGE2=""
DNS1='145.253.2.11"
DNS2='145.253.2.75"
DSLSUPPORTED="no"
HOMEPAGE="http://www.arcor.de'
IDLETIME="300"
ISDNSUPPORTED="no"
MODEMSUPPORTED="yes"
MODIFYDNS="yes"
PASSWORD="internet'
PHONE="0192075"
PRIORITY="0"
PRODUCT="Internet-by-Call"
PROVIDER="Arcor'
STUPIDMODE="yes"
USERNAME="arcor-ibc'

Achten Sie daher darauf, dass nur der Benutzer root diese Dateien lesen und schrei-
ben kann.

Aufser diesen Konfigurationsdateien sind noch weitere Dateien im Verzeichnis
/etc/sysconfig/network/scripts von Bedeutung. Hier finden Sie fur jede Ge-
rateart drei Dateien, z. B. fur den pppd die Dateien bzw. Soft-Links:

e ifup-ppp (Datei),
e ifstatus-ppp (Soft-Link) und
e ifdown-ppp (Soft-Link).
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Der smpppd benutzt diese Dateien bzw. Links beim Auf- und Abbau der Gerite
bzw. zur Statusabfrage. Sie konnen z. B. mit

/etc/sysconfig/network/scripts/ifstatus-ippp ippp0

den Status des ersten ISDN-Gerites abfragen. Entsprechend konnen Sie auch die
Gerite aktivieren bzw. deaktivieren.

10.5.4 Log-Dateien des smpppd

Auch bei den Log-Dateien gibt es wieder einen Unterschied zwischen ISDN und
anderen Einwahlmoglichkeiten. Die meisten Log-Dateien des smpppd finden Sie
im Verzeichnis /var/1og/smpppd. Hier gibt es fiir jedes Interface eine Log-Datei,
z. B. fiir die Modem-Verbindung das i fcfg-ppp0.104g. Sie sehen zuerst einige Sta-
tusmeldungen, dann den Modem-Dialog und den erfolgreichen Verbindungs-
aufbau einschliefSlich der iibermittelten IP-Adressen.

SuSE Meta pppd (smpppd-ifcfg), Version 1.50 on boss.lokales-netz
Status is: disconnected

trying to connect to smpppd

connect to smpppd

Status is: disconnected

Status is: connecting

pppd[0]: Plugin passwordfd.so loaded.

pppd[0]: --> WvDial: Internet dialer version 1.54.0
pppd[0]: --> Initializing modem.

pppd[0]: --> Sending: ATZ

pppd[0]: ATZ

pppd[0]: OK

pppd[0]: --> Sending: AT Q0 V1 E1 SO0=0 &C1 &D2 +FCLASS=0
pppd[0]: AT Q0 V1 E1 SO0=0 &C1 &D2 +FCLASS=0
pppd[0]: OK

pppd[0]: --> Sending: ATMI1

pppd[0]: ATM1

pppd[0]: OK

pppd[0]: --> Modem initialized.

pppd[0]: --> Sending: ATDTO0,0192075

pppd[0]: --> Waiting for carrier.

pppd[0]: ATDT0,0192075

pppd[0]: CONNECT 33600/REL

pppd[0]: --> Carrier detected. Chatmode finished.
pppd[0]: Serial connection established.

pppd[0]: Renamed interface ppp0 to modemO

pppd[0]: Using interface modemQ

Status is: connecting

pppd[0]: Connect: modem0 <--> /dev/ttySO

pppd[0]: CHAP authentication succeeded
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pppd[0]: replacing old default route to ethO [192.168.1.254]
pppd[0]: Tocal IP address 212.144.66.221

pppd[0]: remote IP address 145.253.1.107

pppd[0]: primary DNS address 145.253.2.81

pppd[0]: secondary DNS address 145.253.2.203

pppd[0]: Script /etc/ppp/ip-up finished (pid 6825), status = 0x0
Status is: connected

Status is: disconnecting

Status is: disconnecting

pppd[0]: Terminating on signal 15.

Status is: disconnecting

pppd[0]: restoring old default route to eth0 [192.168.1.254]
pppd[0]: Hangup (SIGHUP)

pppd[0]: Modem hangup

pppd[0]: Connection terminated.

pppd[0]: Connect time 0.4 minutes.

pppd[0]: Sent 560 bytes, received 1210 bytes.

Status is: disconnected

pppd[0] died: non-normal exit

terminating

Uber diese Log-Datei lassen sich der Auf- und Abbau von Verbindungen sehr gut
verfolgen.

Eine Log-Datei fiir ISDN ist /var/log/isdn.7log.

Dec 27 15:02:19 2004 |+49404711 1019251 |
4 94| 9391|1104156139|  -1|0| 16| 0f
0]3.2]7]0]|0.062|EUR|O| 50| -1|
Dec 27 15:04:34 2004 |+49404711 1019251 |
4 19| 1909(1104156274|  -1|0| 16| 0f

0[3.2|7]0]0.062|EUR|0| 50| -1

Diese Datei enthilt nur Gebiihreninformationen. Dieser Datei konnen Sie entneh-
men, welche Rufnummer Sie wann angewahlt haben und welche Kosten fir die
Verbindung angefallen sind.

Weitere Informationen hierzu stehen im Abschnitt 10.10. Details zu ausfithrlichen
Informationen fiir alle Verbindungsarten in der Datei /var/log/messages erkli-
ren die weiteren Abschnitten dieses Kapitels.
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10.6 Per Modem ins Internet

Viele Internet-Nutzer kénnen oder wollen dem Trend nach immer hoheren Uber-
tragungsraten nicht folgen und nutzen weiterhin analoge Modems. Der Vorteil von
Modems besteht in ihrer Flexibilitit: Ein Telefonanschluss findet sich in jedem
Hotelzimmer, Modems sind schnell angeschlossen bzw. ausgewechselt. Nachteilig
sind ihre geringere Ubertragungsgeschwindigkeit von 56k gegeniiber ISDN mit 64k
bzw. DSL mit 1000k/2000k/3000k und vor allem der langsame Verbindungsauf-
bau. ISDN- und DSL-Verbindungen sind in Sekunden betriebsfahig, sodass man sie
bei Bedarf aktivieren kann (Dial on Demand). Bei Modem-Verbindungen dauert
der Aufbau wesentlich linger. Die akustischen Signale beim Verbindungsaufbau
helfen, die Zeit zu vertreiben, und geben Hinweise auf eventuelle Probleme.

Vor dem Konfigurieren der Modem-Einwahl sollte man zuerst die Hardware
zusammenstellen. Verbinden Sie dazu das Modem mit einer seriellen Schnittstelle
Thres Linux-PCs und mit einer passenden Telefondose.

10.6.1 Modem konfigurieren

Die meisten Personal-Computer verfiigen tiber zwei serielle Schnittstellen, COM1
und COM2 genannt. Bei ilteren PCs belegt die Maus eine dieser Schnittstellen.
Welche COM-Schnittstelle frei und richtig ist, kann man im Handbuch des Com-
puters nachschlagen oder einfach ausprobieren. Unter Linux heifSen die seriellen
Schnittstellen /dev/ttySO statt COM1 und /dev/ttyS1 statt COM2.

Auf der Software-Seite ist fur den Verbindungsaufbau der PPP-Damon zustandig, der
sich bei SuSE im Paket ppp der Paketgruppe Productivity ® Networking ® PPP bzw.
der entsprechenden rpm-Datei auf der CD1 befindet.

Der PPP-Ddamon verlangt sowohl Informationen tiber die Hardware des Compu-
ters und des Modems als auch uiber die Daten fiir die Einwahl zum Internet-Provi-
der. Zum Konfigurieren des pppd sollte man YaST verwenden.

Rufen Sie also im YaST-Kontrollzentrum unter Netzwerkgerdate den Eintrag Mo-
dem auf.

YaST versucht nun, Thr Modem zu erkennen, was Sie am Aufblinken der Modem-
Kontrollleuchten erkennen konnen. Nach Abschluss der Erkennung zeigt YaST
das erkannte Modem an und bietet Ihnen zusitzlich die Moglichkeiten zur eigenen
Konfiguration.

Klicken Sie hier auf Konfigurieren..., 6ffnet YaST einen weiteren Dialog.
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Bitte geben Sie alle + ,‘___‘, Modemparameter
Werte fur die |
Modemkonfiguration ein.

Das Feld Modemgeridt
gibt an, an welchem Port [ Modemgerat: | /dev/ttyS0
Ihr Modem é

angeschlossen ist. tkyS0, i
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¥

Abbildung 10.6: YaST: Modem-Parameter

Sofern Thr Modem an einer Telefonanlage hiangt, was YaST nicht automatisch er-
kennen kann, missen Sie oftmals zwei kleine Details dndern:

e Sie miissen die Ziffer fir die Amtsholung angeben, meist eine Null und

e die Einstellung Wahlton abwarten deaktivieren, da das Modem sonst vor dem
Wahlen auf das Freizeichen der Amtsleitung wartet, das von dem einer Telefon-
anlage abweicht.

Bitte geben Sie alle + || £ | Modemparameter
Werte fiur die
Modemkonfiguration ein.

Das Feld Modemgerit

gibt an, an welchem Port | Modemgerét: | fdev/ttyS0
=

Ihr Modem

angeschlossen ist. ttyS0, i

ttyS1 usw. sind serielle Amtsholung (falls natig)
Anschlisse und beziehen E

sich normalerweise auf
COM1, COM2 usw. unter : : _
DOS/Windows. ttyACMO, "Wanlmodus "Spezmle Einstellungen

ttyACM1 beziehen sich =) Tonwahl Lautsprecher an
auf USB-Anschlilsse.

_) Impulswahl B! wahlton abwarten

Wenn Sie an einer
Telefonanlage hangen,

missen Sia Details

wahrscheinlich eine |

Vorwah! zur

Amtsholung eingeben.

Dies ist oft 0. + Zurtick Abbrechen
¥

Abbildung 10.7: YaST: Modem-Parameter bei Telefonanlage
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10.6.2 Internet-Verbindung konfigurieren

Wenn Sie jetzt auf Weiter klicken, konnen Sie einen Internet-Provider auswahlen,
bzw. tiber den Knopf Neu die Verbindungsdaten Thres Providers eintragen. Um ei-
nen der vordefinierten Provider auszuwihlen, entscheiden Sie sich zuerst fiir das
Land, wobei fiir den deutschsprachigen Raum nur Deutschland vorhanden ist, Os-
terreich, die Schweiz, Liechtenstein, Luxemburg, Siidtirol und Mallorca fehlen hier
leider noch.

Wahlen Sie aus der Provider-Liste einen Provider aus, z. B. Arcor. In der Liste fin-
den Sie die Daten fiir die folgenden Internet-Provider, iiber die Sie ohne vorherige
Anmeldung (per Call-by-Call) ins Internet gehen kénnen:

e Arcor e CompuArts e Libecker Nachrichten
® Mobilcom e Compuserve Germany ® matoma.net
e DPlanet-Interkom ¢ comsign AG e MSN
* uunet e Corax e NDH IT Service AG
e absolventen.net e CubicIP e POP
e ACN e eXpress-Net e Speed21
e AOL e German Business Online ® surflos
e ArgonSoft e Germany.Net e T-Link
e call2surf.de e GlobalServe e T-Online
e Callando e http.net o talknet
e C(Claranet e Versatel o
N/ A
[ ] N A
Bitte wahlen Sie den £} Internet Service Provider (ISP) wihlen
passenden Provider.
Wahlen Sie Ihr Land oder
Thre Region und wahlen Sie _ Eigene Provider Provider
dann einen der Provider aus . -
der Liste. S Lander k-
Wahlen Sie ein Land: Mobilcom ]
Verwenden Sie den Button Planet-Interkom
Neu zum Hinzufiigen eines Kanada + uunet
Providers, der nicht in der Tschechische Republik ] ________________
Liste erscheint. Deutschland SHEBRShEaR et
GroBbritannien + ACN +
Ungarn 3 AOL 1

Homepage: http://www.arcor.de

Zurdick Abbrechen

|
Abbildung 10.8: YaST: ISP-Auswahl




300 10 Uber den Linux-Router ins Internet

1. Uber den Knopf Weiter gelangen Sie in ein Menii, in dem Sie die Zugangsdaten
fir den Call-by-Call Zugang, hier im Beispiel von Arcor, finden.

Zugang zu Threm £ Provider-Parameter
Internet-Provider. Wenn

Sie Ihren Provider aus der
Liste gewahlt haben,

werden diese Werte Name fiir die Einwahl: I arcor
bereitgestellt

Geben Sie einen Namen fir Narme des Providers
die Verbindung ein sowie | 7 T
eine Telefonnummer fir
Ihren Provider.

|Arcar

Telefonnummer
Geben Sie den 5‘0192075
Benutzernamen und das =
Passwort fiir den
Anmeldevorgang ein
(fragen Sie im Zweifelsfall z o
Ihren Provider). arcar-ibc B s

Info

Berechtigung

Benutzername Passwort

= Immer Passwort abfragen

Alktivieren Sie den Button
Passwortabfrage, damit

immer eine

Passwortabfrage erfolat. Zurick Abbrechen

Abbildung 10.9: YaST: ISP: Arcor

Die vorgegebenen Werte konnen Sie unverandert iibernehmen.

Parameter Wert Erlauterung

Name fir die Einwah]l arcor Bezeichnung fiir den Eintrag
Name fir die Verbindung Arcor Name des Providers
Telefonnummer 0192075 Standardbenutzer
Benutzername internet Standardpasswort

Passwort

Tabelle 10.2: Zugang iiber Arcor

2. Wenn Sie jetzt auf Weiter klicken, landen Sie in einem Menu mit drei wichtigen
Schaltern.

3. Den Schalter Firewall aktivieren konnen Sie zunichst offen lassen, Sie finden in
Kapitel 12 ausfiithrliche Hinweise zu diesem Thema.

4. Mit dem Schalter Dial-On-Demand sollten Sie vorsichtig umgehen, sofern Sie
mit Threm Internet-Provider keine festen monatlichen Gebiihren (Flatrate) ver-
einbart haben. Falls Sie diesen Schalter aktivieren, baut der Server fiir jede Da-
tenanforderung die Internet-Verbindung automatisch auf. Dieser Effekt ist
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nicht immer erwtinscht, vor allem wenn sich auch Windows-Rechner im Netz
befinden, da diese oft aus schwer nachvollziehbaren Grinden Datenpakete an-
fordern.

Q\ }‘_— ;::-'_., - &

Dial-On-Demand £} Verbindungsparameter
bedeutet, dass die

Internet-Verbindung

gutomatisch hergestellt
wird, wenn Daten aus
dem Internet
angefordert werden. Um
diese Maglichkeit zu
nutzen, milssen Sie

Provider | Arcor

'i__.: Dial-On-Demand
B! Wahrend Verbindung DNS &ndern
18! DNS automatisch abrufen

hernesteallt wird

wenigstens einen
fameserver angeben. "

Bitte verwenden Sie
diese Mdaglichkeit nur,
wenn Ihre
Internet-Verbindung
kostenginstig ist; denn
es gibt einige
Programme, die
periodisch Daten aus
dem Internet anfordern.

Nl Ignoranz-Modus
"} Externe Firewall-Schnittstelle

Verbindung abbrechen nach (Sekunden) Inaktivitat

300 ¥
Wenn DNS @ndern
aktiviert ist, wird der =
s IP-Details
MNameserver automatisch
umngesetzt, sobald eine
Zurick Abbrechen

Verbindung zum Internet s

Abbildung 10.10: YaST: ISP-Verbindungsparameter

S.

Den Schalter Wahrend der Verbindung DNS setzen sollten Sie jetzt voriiberge-
hend aktivieren, damit der smpppd beim Verbindungsaufbau den vom Provider
ubermittelten Name-Server als aktuellen Name-Server fir Thr System eintragt.
Wenn Sie, wie in Kapitel 13 beschrieben, einen eigenen Name-Server installiert
haben, miissen Sie diesen Schalter deaktivieren.

. Wenn Sie jetzt auf Weiter klicken, trigt YaST die Modem- und die Verbin-

dungsdaten in die systemweiten Konfigurationsdateien ein, was einen Augen-
blick dauern kann.

Danach konnen Sie die erste Modem-Verbindung aufbauen:

/usr/bin/cinternet -i modemO --start

Wenn Sie den Lautsprecher Thres Modems eingeschaltet haben, sollten Sie die ge-
wohnten Verbindungsaufbau-Gerdusche Thres Modems horen.

Wenn Thr Modem erfolgreich eine Verbindung zum Internet-Provider aufgebaut
hat, sollten Sie mit ping auch Server im Internet erreichen konnen.

ping

www. linuxbu.ch
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In der Datei /var/log/messages sehen Sie auch die IP-Adresse, die Ihnen der
Provider uibermittelt hat.

Dec 27 13:43:57 boss pppd[6809]: Serial connection established.
Dec 27 13:43:57 boss pppd[6809]: Renamed interface ppp0 to
J modemO
Dec 27 13:43:57 boss pppd[6809]: Using interface modem0
Dec 27 13:43:57 boss pppd[6809]: Connect: modem0 <--> /dev/ttySO
Dec 27 13:43:59 boss pppd[6809]: CHAP authentication succeeded
Dec 27 13:43:59 boss pppd[6809]: replacing old default route
J to eth0 [192.168.1.
254]
Dec 27 13:43:59 boss pppd[6809]: Tocal IP address
J 212.144.66.221
Dec 27 13:43:59 boss pppd[6809]: remote IP address 145.253.1.107
Dec 27 13:43:59 boss pppd[6809]: primary  DNS address
4 145.253.2.81
Dec 27 13:43:59 boss pppd[6809]: secondary DNS address
J 145.253.2.203
Dec 27 13:44:00 boss modify_resolvconf: Service pppd modified
J /etc/resolv.conf.
See info block in this file
Dec 27 13:44:04 boss ip-
up: SuSEfirewall2: Firewall rules successfully set from /etc/
4 sysconfig/SuSEfirewall?2
Dec 27 13:44:04 boss SuSEfirewall2: Firewall rules successfully
Jd set from /etc/sysconfig/SuSEfirewall?2
Dec 27 13:44:04 boss pppd[6809]: Script /etc/ppp/
4 ip-up finished (pid 6825), status = 0x0

Beenden konnen Sie die Verbindung dann jederzeit mit

/usr/bin/cinternet -i modemO --stop

Damit ist Thre Modem-Verbindung einsatzbereit.

Falls keine Verbindung zustande kommen sollte, miissen Sie versuchen die Ursache
einzukreisen. Falls das Modem kein Amt bekommt, erkennbar an einzelnen Piep-
tonen, dann hingt es eventuell hinter einer Telefonanlage, und Sie haben die zuge-
horige Ziffer fur die Amtsholung nicht angegeben.

Wenn das Amtszeichen zu horen ist, die Modems aber keine Verbindung aufbauen
konnen, erkennbar an den sich stindig wiederholenden Knatter-Gerauschen, dann
liegt es in der Regel am Initialisierungs-String. Hier kann man leider keine generelle
Losung anbieten, sondern nur zum Studium des Modem-Handbuches raten.
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Sollte eine Verbindung der Modems zustande kommen, aber keine PPP-Verbin-
dung, dann liegt ein Problem mit den Benutzerdaten vor. Uberpriifen Sie dann
sorgfiltig die Schreibweise von Benutzernamen und Passwort.

Falls Sie einmal ein Problem wirklich nicht l6sen konnen und noch tiber einen an-
deren Internet-Zugang verfiigen, dann sollten Sie Sich an die Mailing-Liste zum
Buch wenden, die Sie unter diskussion@linuxbu.ch erreichen konnen. Weitere
Hinweise zur Mailing-Liste finden Sie im Abschnitt 14.7.

10.7 ISDN4LINUX - per ISDN ins Internet einwahlen

In Mitteleuropa ist ISDN inzwischen sehr weit verbreitet. Das hangt einerseits mit
dem grofsen Werbeaufwand der Telekom zusammen, andererseits auch mit dem
gunstigeren Verhaltnis zwischen Kosten und Nutzen gegeniiber analogen Verbin-
dungen.

Alle Provider bieten die Moglichkeit der Einwahl per Modem oder per ISDN, meist
sogar uber dieselbe Nummer.

Fur die ISDN-Nutzung sprechen der wesentlich schnellere Verbindungsaufbau,
etwa drei Sekunden gegeniiber etwa einer Minute und die etwas hohere Ubertra-
gungsrate. Der schnelle Verbindungsaufbau erlaubt einen Dial on Demand, bei
dem die Telefonverbindung immer dann unterbrochen wird, wenn sie niemand
nutzt, jede Nutzung aber sofort wieder einen Verbindungsaufbau auslost. Drei
Sekunden Verzogerung durch die Anwahl nehmen Nutzer kaum wahr, eine
Minute wird jedoch kaum jemand warten mogen. Dieses Verfahren kann die Ver-
bindungskosten erheblich reduzieren.

ISDN konfiguriert man in zwei Schritten:
e Zuerst mussen Sie die Hardware ins System einbinden und
e dann den Internet-Zugang konfigurieren.

Bei beiden Schritten erleichtert YaST die Arbeit enorm, da Sie die Verbindung
nahezu automatisch konfigurieren konnen.

10.7.1 ISDN-Karte ins System einbinden

Kaufen Sie nur ISDN-Karten, die Linux unterstiitzt, wobei die Redaktion gute
Erfahrungen mit den Karten der Firma AVM gemacht hat.

Im YaST-Kontrollzentrum integrieren Sie Ihre ISDN-Karte tiber Netzwerkgerdte ®
ISDN.
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Abbildung 10.11: YaST: ISDN-Konfiguration

YaST bietet alle automatisch erkannten ISDN-Karten sowie eine freie Auswahl an.
Normalerweise konnen Sie Thre Karte in der Liste finden.

Ny

S AN 4 -
Startmodus: OnBoot - | # | | '] ISDN-Low-Level-Konfiguration fiir contr0
der Treiber wird beim
Systemstart initialisiert.
Manuell - der Treiber
rlise dureh den Informationen zur ISDN-Karte
Benutzer root durch den
Bafehl reisdn start Hersteller AVM Computersysteme Vertriebs GmbH
initialisiert werden. ISDN-Karte FRITZ!Card PCI v2.0
HotPlug - der Treiber
wird beim AnschlieBen Treiber

2 ( (o] S hne FAX G3
der PCMCIA-Karte bzw. | Hisax driver 5 penSource ohne
des USB-Gerats geladen. ,
Fir einige ISDM-Karten
gibt es mehrere Treiber. Land
: i . = Landesvorwahl

Hitteswahlen:Slescinen: Auswahl des 1SDN-Protokaolls e [l
ausdar:Hste: =) Euro-1SDN (EDSS1) o hees
ISDN-Protokoll: In den _/ 1TRE .

z ;i 2 Ortskennziffer Vorwahl zur Amtsholung
meisten Fallen ist das ") Standleitung ;.
Protokoll Euro-ISDN. 3 s i i |
Ortskennziffer: Sie B ISDM-Protokollierung starten
sollten hier die
Ortskennziffer (Vorwahl)
fiir Thren ISDN-Anschluss Startmodus
eingeben, ohne fihrende —
"0" und chne die OnBoot | &
Landervarwahl.
Vorwahl: Wenn Sie eine
Worwahl fir eine = e
dffentliche Werbindung i Zuriick Abbrechen

Abbildung 10.12: YaST: ISDN, automatische Konfiguration
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Wenn Sie diesen Mentipunkt erstmalig aufrufen, versucht YaST, Thre ISDN-Karte
automatisch zu konfigurieren.

Bei den Fritz-Karten der Firma AVM haben Sie die Auswahl zwischen dem offenen
HiSax-Treiber, der fir fast alle ISDN-Karten Unterstiitzung bietet und dem prop-
rietiren CAPI-Treiber des Herstellers. Der CAPI-Treiber ist keine offene Software,
bietet aber zusatzlich die Moglichkeit, die Karten zum Faxen zu benutzen.

Startmodus: OnBoot - % | | T | TSDN-Low-Level-Konfiguration fiir contr0
der Treiber wird beim
Systemstart initialisiert.
Manuell - der Treiber

muss durch den Informationen zur ISDN-Karte
Eentbeer Tont diphidds Hersteller AVM Computersysteme Vertriebs GmbH
Befehl reisdn start
Initialisiert werden. ISDN-Karte FRITZ!Card PCI v2.0
HotPlug - der Treiber || Treiber
wird beim AnschlieBen = CAPI mit FAX G3 ohne Quellcode
il CAPI 2.0 driver >

der PCMCIA-Karte bzw.
des USB-Gerats geladen.

Fir einige ISDN-Karten Land Landesvorwahl
gibt es mehrere Treiber. Auswah| des ISDN-Protokaolls [ -

Bitte wahlen Sie einen =) Euro-ISDN (EDSS1) Deutschiand - ‘

aus der Liste.

Ortskennziffer Morwah! zur Amtsholung

ISDN-Protokoll: In den |0
meisten Féllen ist das
Pratokoll Euro-ISDN.

R/ ISDN-Protokollierung starten

Ortskennziffer: Sie
sollten hier die
Ortskennziffer (Worwah!)
fiir Ihren 1ISDN-Anschluss OnBoot | §
eingeben, ohne filhrende
"0" und ohne die
Landervorwahl.

Startmodus

*
Vorwahl: Wenn Sie eine i

Zurtck Abbrechen

Abbildung 10.13: YaST: CAPI statt HiSax bei AVM
Da die AVM-Karte in diesem Kapitel als Stellvertreter fiir alle anderen ISDN-Karten
dient, ist die Einstellung HiSax am sinnvollsten.

Falls die automatische Erkennung der Karte fehlschligt oder Sie spater die Einstel-
lungen verdndern mochten, sieht das Menii etwas anders aus.

In den Meniis sind jeweils z. B. folgende Werte einzustellen:

Parameter Beispielwerte  Erlduterungen

ISDN-Karte Fitz!Card PCI Hier wiahlt man die eigene Karte aus.

Startmodus OnBoot Wann wird das ISDN-System aktiviert?

ISDN-Protokoll Euro-ISDN Das dltere Protokoll 1TR6 gibt es nicht
EDSS1 mehr (Ausnahme: alte Telefonanlagen)

Tabelle 10.3: ISDN-Hardware konfigurieren (PCI-Karte)
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Parameter Beispielwerte  Erlduterungen

Land Deutschland  Fiur die Gebuhrenabrechnung.

Ortskennziffer 040 Fiir die Gebithrenabrechnung mit
isdnrep.

Vorwahl zur Amtsholung Nur bei Anschluss iiber Telefonanlage
notwendig.

Tabelle 10.3: ISDN-Hardware konfigurieren (PCI-Karte) (Forts.)

Ve T

Bitte wahlen Sie die zu Q Manuelle Auswahl der ISDN-Karte

konfigurierende
ISDN-Karte. Sie kénnen
Karten nach bestimmten

Herstellern herausfiltern, Hersielinr wWathen ISDN-Karte wahlen
indern Sie den Namen eines Alle 4 [FRITZTBox Fon WLAN ry
Herstellers wahlen. Abocom/Magitek % FRITZ1Box SL
Acer FRITZ!Box SL WLAN
Askey FRITZ!Card Classic
ASUSCOM FRITZ!Card DSL
Auerswald FRITZ!Card DSL SL
FRnlCard DSESLUSE
Berkom FRITZ!Card DSL USE
Billion FRITZ!Card DSL USB v2.0
Cologne Chip AG FRITZ!Card DSL v2.0
Compag Computer Corporation FRITZ!Card PCI
CREATIX Creative Information eXchange
Digi FRITZ!Card PCMCIA
Dynalink % |FRITZICard PnP %
B i # |FRITZ!Card USB L]
Suche
| |
|
Zuriick | | Abbrechen | oK

Abbildung 10.14: YaST: ISDN, manuelle Konfiguration

Bei einer unterstiitzten Karte ist man nun fertig und kann die Konfiguration testen.

10.7.2 ISDN-Internet-Einwahl konfigurieren

Nach erfolgreicher Installation der Hardware kann man die Einwahl konfigurie-
ren. Auch hier hilft YaST wieder. Entweder macht man direkt nach der Hardware-
Konfiguration weiter, oder man ruft im YaST-Kontrollzentrum den Mentipunkt
Netzwerkgerdite ® ISDN ® Provider ® Hinzufiigen.
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Fiir eine Vernetzung iber e ISDN-Service-Auswahl
ISDN gibt es zwei Arten
von Schnittstellen: RawIP
und SyncPPP. In den
meisten Fallen werden Sie
SyncPPP verwenden. Dies
ist der Standard fir alle
gangigen Internet-Provider.

Wenn Sie zwischen

Netzwerkdienste
verschiedenen

Internet-Providern
wechseln michten, so
bendtigen Sie nicht fir
jeden Provider eine
Schnittstelle. Figen 5ie
einfach mehrere Provider

Neue SyncPPP-Netzwerkschnittstelle hinzufiigen

MNeue RawIP-Netzwerkschnittstelle hinzufigen

der selben Schnittstelle zu.

Wenn Sie nun keine
Schnittstelle hinzufigen
michten, verwenden Sie
Uberspringen, um nicht zu
den Schnittstellen- und
Provider-Dialogen zu

kommen.
Zuriick Abbrechen

Abbildung 10.15: YaST: ISDN-Service-Auswahl

Zuerst missen Sie auswihlen, um welche Art von Schnittstelle es sich handeln soll.
Bei ISDN sind sowohl syncPPP als auch RawlIP moglich. Da die meisten Provider
syncPPP anbieten, sollten Sie es im Zweifelsfall zuerst mit dieser Schnittstellenart
versuchen.

Nach einem Klick auf Newue syncPPP-Schnittstelle hinzufiigen gelangen Sie zu ei-
nem weiteren Formular. Hier geben Sie Thre eigene Telefonnummer an und konnen
entscheiden, ob Sie die Firewall aktivieren wollen. Weitere Informationen zum
Thema Firewall finden Sie in Kapitel 12.

Wenn Sie hier auf Weiter klicken, folgt ein Formular, in dem Sie normalerweise
nichts dndern mussen, zumindest wenn Thr Linux-Server seine IP-Adresse dyna-
misch vom Provider bezieht. Lediglich bei ISDN-Standleitungen miissten Sie hier
etwas verandern.

Nach einem erneuten Klick auf Weiter landen Sie im selben ISP-Auswahlmenii wie
bei der Modem-Konfiguration.
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&,

Bitte wahlen Sie den £ | Internet Service Provider (ISP) wihlen

passenden Provider.

Wahlen 5ie Ihr Land oder
Ihre Region und wahlen Sie C) Eigene Provider

Provider
dann einen der Provider aus - 1
der Liste. \=) Lénder Libecker Nachrichten [+
Wahlen Sie ein Land: matama.net
Verwenden Sie den Button
. T MSN
i o : Osterreich |:!
Neu zum Hinzufiigen eines @ - NDH IT Service AG
Providers, der nicht in der anada ot
Liste erscheint. Tschechische Republik
Speed2l
GroBbritannien surfics
Ungarn T-Link
Niederlande |l T-anliie
Slowenien i!
ea * Telepassport

Homepage: http://www.talknet.de

| Zuriick Abbrechen | Weiter

Abbildung 10.16: YaST: ISDN-ISP-Auswahl

Wahlen Sie hier beispielsweise talknet aus (relativ weit unten in der Liste), dann
offnet YaST wieder ein Menii mit den Parametern fiir diesen Provider.

(=)

Zugang zu IThrem
Internet-Provider. Wenn
Sie Ihren Provider aus
der Liste gewahlt haben,
werden diese Werte
bereitgestellt.

£ Provider-Parameter

Name fiir die Einwahl: Ita\knet

Geben Sie einen Namen RS e

fiir die Werbindung ein
sowie eine
Telefonnummer fir
Ihren Provider.

[talknet |

Telefonnummer

01050019251 | | 1nro

Paket-Encapsulation

I Synchronous PPP |l »

Wahlen Sie die Art der
Paket-Encapsulation.
RawlIP bedeutet, dass
MAC-Header entfernt
werden. SyncPPP steht

fiir Synchronous PPP. Berechtigung
Geben Sie den EERczErnamE Passwort
Benutzernamen und talknet ‘ |xxxxxxx

das Passwort fir den
Anmeldevorgang ein
(fragen Sie im
Zweifelsfall Ihren
Provider).

|E| Immer Passwort abfragen

| Zuriick bbrechen

Abbildung 10.17: YaST: ISDN ISP-Parameter
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Zum Anpassen der Verbindung fragt YaST wieder eine Reihe von Angaben ab, die
Beispielangaben stehen hier fiir den Provider Talknet.

Parameter Wert Erlduterung

Name des Providers talknet Bezeichnung fiir den smpppd bzw. cinternet.

Telefonnummer 01050019251 Hier wird die Rufnummer des Providers
eingetragen.

Benutzername talknet Der Benutzername.

Passwort talknet Das zugehorige Passwort.

Passwortabfrage Soll das Passwort bei Bedarf abgefragt oder

gespeichert werden?

Tabelle 10.4: Beispielangaben fiir Talknet, Teil 1

Wenn Sie hier auf Weiter klicken, konnen Sie in der nachsten Eingabemaske Werte
fur die Verbindung einstellen.

Dial-On-Demand
bedeutet, dass die
Internet-Verbindung
automatisch hergestellt
wird, wenn Daten aus
dem Internet Provider |talknet
angefordert werden. Um
diese Mdglichkeit zu || Dial-On-Demand
nutzen, missen Sie - .
wenigstens einen
Nameserver angeben.
Bitte verwenden Sie
diese Maaglichkeit nur, "
|

i

£ Verbindungsparameter

|| Wahrend Verbindung DNS dndern
R DNS automatisch abrufen

wenn Ihre
Internet-Verbindung
kostenginstig ist; denn
es gibt einige
Programme, die

periodisch Daten aus Verbindung abhrechen nach {Sekunden) Inaktivitat
dem Internet anfordern.

[300 ~
Wenn DNS @ndern
aktiviert ist, wird der |
MNameserver automatisch
umgesetzt, sobald eine
Verbindung zum Internet |4

| hergestellt wird. i |

Zuriick Abbrechen

Abbildung 10.18: YaST: ISDN-ISP-Parameter, Teil 2



310 10 Uber den Linux-Router ins Internet

Die Parameter in dieser zweiten Maske haben die folgende Bedeutung:

Parameter Wert  Erlauterung

Dial On Demand Wenn dieses Kistchen aktiviert ist, baut jede Anfrage
an das Internet die ISDN-Verbindung automatisch
auf.

Wahrend Verbindung X Der ipppd tragt den vom Provider tibergebenen

DNS dndern

Name-Server als aktuellen Name-Server ein. Dieser
Eintrag ist nur sinnvoll, wenn Sie noch keinen
eigenen Name-Server betreiben.

DNS automatisch X Der ipppd iibernimmt die Name-Server-Adressen des
abrufen Providers
Verbindung 300 Wenn iiber den angegebenen Zeitraum hinweg kein

abbrechen nach: Netzverkehr stattfindet, trennt der ipppd die Verbin-

dung automatisch.

Tabelle 10.5: Beispielangaben fiir Talknet, Teil 2

Mit einem Klick auf Weiter verlassen Sie das Formular und kénnen das Konfigu-
rieren beenden und YaST veranlassen, die neuen Einstellungen zu speichern.

Da YaST dann das ISDN-System neu startet, sind die Anderungen sofort wirksam.
Danach konnen Sie die Verbindung aufbauen:

/usr/bin/cinternet -i ippp0 --start

Nach kurzer Zeit sollten Sie mit ping beliebige Internet-Seiten erreichen konnen,
hier im Beispiel:

ping www.linuxbu.ch

Beenden konnen Sie die Verbindung jederzeit mit

/usr/bin/cinternet -i ippp0 --stop

Ob die Anwabhl erfolgreich war, kann man auch in der Datei /var/log/messages
feststellen. Die letzten Zeilen miissen hier wieder die IP-Nummern anzeigen.

Dec 27 18:46:23 boss ipppd[7223]: Found 1 device:
Dec 27 18:46:23 boss ipppdl[7224]: ipppd i2.2.12
J (isdn4linux version of pppd by MH) started
Dec 27 18:46:23 boss ipppd[7224]: init_unit: O
Dec 27 18:46:23 boss kernel: ippp, open, slot: 0, minor: Q,
4 state: 0000
Dec 27 18:46:23 boss kernel: ippp_ccp: allocated reset data
4 structure ce08c000
Dec 27 18:46:23 boss ipppd[7224]: Connect[0]: /dev/ippp0O, fd: 18
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Dec 27 18:46:23 boss kernel: ippp0: dialing 1 01050019251...
Dec 27 18:46:23 boss isdnlog: (HiSax driver detected)
Dec 27 18:46:25 boss isdnlog: Dec 27 18:46:25 * tei 72 calling
- Talknet with myselfl RING (Data)
Dec 27 18:46:28 boss kernel: isdn_net: ippp0 connected
Dec 27 18:46:28 boss ipppd[7224]: Local number: 4711, Remote
4 number: 01050019251, Type: outgoing
Dec 27 18:46:28 boss ipppd[7224]: PHASE_WAIT ->
4 PHASE_ESTABLISHED, ifunit: 0, linkunit: 0, fd: 18
Dec 27 18:46:28 boss isdnlog: Dec 27 18:46:28 tei 72 calling
J Talknet with myselfl Time:Mon Dec 27 17:47:00 2
004
Dec 27 18:46:28 boss isdnlog: Dec 27 18:46:28 tei 72 calling
J Talknet with myselfl CONNECT (Data)
Dec 27 18:46:28 boss isdnlog: Dec 27 18:46:28 tei 72 calling
4 Talknet with myselfl INTERFACE ippp0O calling 01
050019251
Dec 27 18:46:28 boss isdnlog: Dec 27 18:46:28 tei 72 calling
J Talknet with myselfl No area info for provider
50_0 (26), destination 019251
Dec 27 18:46:28 boss ipppd[7224]: MPPP negotiation,
4 He: No We: No
Dec 27 18:46:28 boss ipppd[7224]: CCP enabled! Trying CCP.
Dec 27 18:46:28 boss ipppd[7224]: CCP: got ccp-
unit 0 for Tink O (Compression Control Protocol)
Dec 27 18:46:28 boss ipppd[7224]: ccp_resetci!
Dec 27 18:46:28 boss ipppd[7224]: Tocal IP address 62.134.88.48
Dec 27 18:46:28 boss ipppd[7224]: remote IP address 62.180.3.20

Wenn hier IP-Adressen auftauchen, dann ist der Verbindungsaufbau auf alle Fille
erfolgreich verlaufen.

Sollte keine Verbindung zustande kommen, dann kommen wieder sehr verschie-
dene Griinde in Frage.

Zuerst mussen Sie kldren, ob die ISDN-Karte richtig arbeitet. Wenn ja, dann soll-
ten z. B. eingehende Anrufe in der Datei /var/log/messages auftauchen, da der
Diamon den Betrieb auf dem ISDN-Bus protokolliert. Falls bei einem Anruf keine
ISDN-Informationen in der Log-Datei auftauchen, miissen Sie die Installation der
Hardware tiberpriifen.

Wenn die ISDN-Hardware funktioniert, aber keine Telefonverbindung aufgebaut
wird, dann kommt wieder die Amtsholung hinter einer Telefonanlage als Fehler in
Frage.
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Falls eine Telefonverbindung zustande kommt (connected) aber keine PPP-Verbin-
dung, dann liegt mit grofSer Wahrscheinlichkeit ein Fehler in den Benutzerdaten
vor.

Hilfe bei diesen Problemen konnen Sie wieder in der Mailing-Liste zu Buch finden.

10.7.3 Automatisieren des Verbindungsaufbaus

Nach der bisherigen Beschreibung kann man die ISDN-Verbindung tiber
/usr/bin/cinternet -i ippp0 --start

starten und durch

/usr/sbin/cinternet -i ippp0 --stop

wieder stoppen. Nach 300 Sekunden ohne Nutzung (IDLE-Timeout) baut der
ipppd die Verbindung automatisch ab. Diese Idle-Time haben Sie beim Konfigu-
rieren angegeben. Wenn Sie die Verbindung weiter benotigen, mussen Sie diese
dann wieder manuell starten.

Wenn Thr Linux-Server die Verbindung bei Bedarf automatisch aufbauen soll (Dial
on Demand), mussen Sie den Wahlmodus fir diese Verbindung auf Dial On De-
mand bei den ISP-Parametern aktivieren. Sie sollten dann aber Thre Log-Dateien
genau im Auge behalten, um unbeabsichtigte Verbindungen durch fehlkonfigu-
rierte Dienste moglichst schnell zu bemerken.

10.8 PPPoE - per DSL superschnell ins Internet

Zugange per Digital Subscriber Lines lassen ISDN alt aussehen!

Das Asymmetric Digital Subscriber Line (ADSL) Verfahren kann tber normale
Telefonleitungen Datentibertragungsraten von mehreren MBit/s erreichen. Die mog-
liche Ubertragungsrate hingt stark von der Leitungsqualitit und dem Abstand zur
nachsten Vermittlungsstelle ab.

Immer mehr Internet- und Telefonanbieter vermarkten ADSL unter verschiedenen
Markennamen.

So nennt die Deutsche Telekom ihr ADSL-Angebot T-DSL. Hierbei setzt man vom
Netzabschluss ausgehend ein Verteilerkdstchen (Splitter), bei ISDN vor den
NTBA. Die analoge oder die beiden ISDN-Kanile konnen Sie weiterhin voll nut-
zen, auch zeitgleich mit T-DSL. An den Splitter schliefSt man ein spezielles DSL-
Modem an oder eine DSL-Karte zum Einbau in den PC (Abbildung 10.19).
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= =
Splitter —
einpaariger = 1
Kupferdrahtanschluss [E— —1

M - =

e - -

(L Analogmodem | = =

Digital-Analog-Wandler g I
oder Linux-Server
Telefonanlage mit

Linux-Router
Abbildung 10.19: NTBA-Splitter, Modem, Rechner

Dieses DSL-Modem verfiigt tiber einen Ethernet-Anschluss, den man mit einem
Ethernet-Port eines DSL-Routers oder einer Ethernet-Netzwerkkarte in einem PC
verbindet (PPP over Ethernet).

Seitdem die Deutsche Telekom die benutzerseitige DSL-Hardware besonders be-
rechnet, gibt es auch spezielle Steckkarten, die Netzwerkkarte, DSL-Modem und
teilweise auch noch eine ISDN-Karte auf einer einzigen Platine integrieren. Bevor
Sie Hardware beschaffen, sollten Sie immer darauf achten, ob es dafiir vom Her-
steller oder freien Programmierern passende Linux-Treiber gibt.

Fur die Nutzer steht beim Standardangebot der Deutschen Telekom im Download
eine Bandbreite von bis zu 1.000 Kbit/s bzw. sogar bis zu 3.000 Kbit/s zur Verfi-
gung. Wollen Sie die DSL-Verbindung auch den Clients im lokalen Netz zur Ver-
figung stellen, so verwenden Sie einen DSL-Router, oder stecken Sie die oben er-
wihnte Netzwerkkarte in den Linux-Server, und installieren Sie auf dem Linux-
Server die Verbindungs-Software.

Bei der Nutzung von T-DSL fallen Gebiithren an die Telekom und T-Online an. Die
Preissituation ist nicht tibersichtlich; schauen Sie einfach regelmifSig bei den An-
bietern oder auf www.1inuxbu.ch nach.

Die folgende Konfiguration bezieht sich auf den Provider T-Online.

10.8.1 PPPoE installieren und konfigurieren

Soll der Linux-Server den Clients im Netz eine Internet-Verbindung per DSL bieten,
braucht man das Paket smpppd, in das SuSE das bisherige Paket pppoed integriert
hat. Falls Sie es bisher noch nicht eingerichtet haben, installieren Sie jetzt bitte das
Paket smpppd.
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Hinweis: Nicht alle DSL-Tarife erlauben die Anbindung von mehreren Rech-
nern. Bevor Sie Thr Netzwerk anbinden, tiberprifen Sie bitte die Regelungen
Thres Providers.

Fiir T-DSL tiber ein DSL-Modem muss man im Linux-Rechner eine Ethernet-Karte
normal in das System einbinden und funktionstiichtig einrichten. Sie muss also bei 7 f -
configals ethO bzw. ethl (bei zwei Netzwerkkarten) auftauchen. Die zugeordnete
IP-Adresse spielt keine Rolle.

Zum bequemen Einrichten von Dateien fiir den T-Online-Zugang hat SuSE ein
Modul in das Konfigurationsprogramm YaST integriert.

Starten Sie das YaST-Kontrollzentrum, und gehen Sie dann unter Netzwerkgerdte

auf DSL.

YaST zeigt Thnen dann in einem Dialogfenster, welche DSL-Gerite es erkannt hat.
Wenn Sie mit einer Netzwerkkarte und einem externen DSL-Modem arbeiten, ist
diese Auswahl leer, und Sie wahlen Andere (nicht erkannte) und Konfigurieren.

OV
AT =

die Geratedatei Ihrer +
Ethernetkarte eingeben,

an der Ihr DSL-Modem
angeschlossen ist. Wenn

Sie Ihre Ethernetkarte

L} Konfiguration von DSL

~Verbindungseinstellungen fur DSL

| noch nicht eingerichtet [P [
haben, holen Sie dies PPP uber Ethernet - '
nach, indem sie jetzt
Netzwerkkarten

~Vom PPP-Modus abhangige Einstellungen
VPL/VCI
Die Gerate-Aktivierung ‘
kann entweder beim
Systemstart oder manuell Ethernetkarte
mit Werkzeugen wie ifup =
oder kinternet
geschehen. Eine
Aktivierung beim
Systemstart kann fir
Dial-On-Demand-Verbindur:
geeignet sein.

konfigurieren wahlen.

eth-id-00:10:4b:46:d0:2d | & Netzwerkkarten konfigurieren

— IP-Adresse des Modems

Wt = Gerate-Aktivierung
Benutzergesteuert Manuell ¥
| aktiviert ist, kénnen auch [® Benutzergesteuert
normale Anwender die -
Schnittstelle manipulieren, s

‘ nicht nur root. + | Zuriick Abbrechen
e I .

Abbildung 10.20: Konfiguration von DSL - PPP-Modus
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Im folgenden Formular miissen Sie kaum etwas dndern. Der gebrauchlichste PPP-
Modus ist PPP over Ethernet, andere Modi spielen nur dann eine Rolle, wenn Sie
z. B. tiber ein Breitband-Kabelnetz ans Internet angebunden sind.

Wichtig ist die Auswahl der Netzwerkkarte. Wihrend ein einzelner Arbeitsplatz-
rechner nur eine einzige Netzwerkkarte (eth0) haben wird, benotigt ein Linux-Ser-
ver, der anderen Rechnern im lokalen Netz den Internet-Zugang ermoglicht, je
eine Netzwerkkarte fiir die Verbindung zum lokalen Netz und eine fiir die Verbin-
dung zum DSL-Modem. In diesem Fall miissen Sie hier die passende Karte auswih-
len, und falls Sie diese noch nicht mit YaST eingerichtet haben, iber Netzwerkkar-
ten konfigurieren fur ihre Arbeit vorbereiten. Die Gerdte-Aktivierung erfolgt im
einfachsten Fall Beim Booten.

Mit einem Klick auf Weiter gelangen Sie zur Providerauswabhl.

VG

Bitte wihlen Sie den £ Internet Service Provider (ISP) wihlen
passenden Provider.

Wé&hlen Sie Ihr Land oder

Ihre Region und wahlen Sie - Eigene Provider Provider
dann einen der Provider aus ®) Lander 1&1
derListe: Wahlen Sie ein Land: AOL
Verwenden Sie den Button Osterreich EGGENET
Neu zum Hinzufiigen eines Kanada KAMP
Providers, der nicht in der Tachiechinchie Replbiik
Liste erscheint. Deltechiand T-Online Business
GroBbritannien
Ungarn
Niederlande
Slowenien
UsAa

Homepage: http://www.tonline.de

Zuruck Abbrechen Weiter

Abbildung 10.21: Konfigurtion von DSL, Provider Auswahl

Die Zahl der vorgegebenen Provider ist hier deutlich geringer als bei der Auswahl
fiir Modem- oder ISDN-Verbindungen, da bisher nur relativ wenige Provider DSL-
Verbindungen anbieten. Leider fehlen auch hier wieder die anderen deutschspra-
chigen Lander.

Die weitere Beschreibung bezieht sich auf den DSL-Provider T-Online.
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(= -

Zugang zu Ihrem ~! Provider-Parameter
Internet-Provider. Wenn Sie
Ihren Provider aus der Liste
gewahlt haben, werden
diese Werte bereitgestellt.

Geben Sie einen Namen fir
die Verbindung ein sowie Name fiir die Einwahl: |tonline-dsl
eine Telefonnummer fir
Thren Provider.

3 Name des Providers
Geben Sie die -

Anschlussnummer (z. B.
00056780362), die

T-Online | Info

Berechtigung

T-Online-Nummer (z. B.

870008594732), die Anschlusskennung T-Online-Nummer
Mitbenutzernummer |000412345678 | lo40471101234
(normalerweise 0001) und

das Kennwort fir den Benutzercode Passwort

Anmeldevorgang ein (fragen :bOOl | [rorcrsornn

Sie im Zweifelsfall Ihren o

Provider). I} Immer Passwort abfragen

Aktivieren Sie den Button
Passwortabfrage, damit
immer eine Passwortabfrage
erfolgt.

Zurick Abbrechen : Weiter |

Abbildung 10.22: Konfigurtion von DSL, Parameter fiir Internet-Verbindungen

In dem folgenden Formular miissen Sie Thre T-Online Daten eingeben, die Sie der
eingeschriebenen Anmeldebestitigung von T-Online entnehmen.

Tipp: Stellen Sie sicher, dass Sie eine von Thren Telefonnummern unabhingige
T-Online Nummer erhalten, da sonst jede Threr E-Mails Thre Telefonnummer
verrat.

Der T-Online Login-Name

YaST tragt den T-Online Login-Namen und das Passwort in die Konfigurations-
datei ein. Das ist ganz hilfreich, da der Login-Name fir T-Online extrem lang und
kryptisch aufgebaut ist. Er setzt sich zusammen aus:

e der Anschlusskennung,
e der T-Online-Nummer (Anschlussnummer) und
e der Mitbenutzernummer.

Zuerst kommt die Anschlusskennung, das ist eine 12-stellige Zahl, die auf dem
Schreiben von T-Online in der Zeile vor dem Kennwort steht.

Danach folgt die Anschlussnummer (inklusive Vorwahl). Falls Sie darauf bestan-
den haben, dass der Zugang nicht an eine Ihrer Telefonnummer gebunden ist, heifst
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diese T-Online-Nummer. Es ist die erste, meist 12-stellige Zahl auf dem Formular.
Zuletzt folgt noch die Mitbenutzernummer (4-stellig).

Falls die Anschlussnummer kiirzer als 12 Stellen ist, muss man die Mitbenutzer-
nummer in der Form #0001 angeben.

Man kann die Mitbenutzernummer immer einfach in dieser Form anhangen, auch
bei 12-stelligen Anschlussnummern.

Das Schreiben von T-Online enthilt auch das notwendige Kennwort, eine 8-stel-
lige Zahl.

Beispiel:

¢ Anschlusskennung: 000412345678,

e Anschlussnummer: 040471101234

ergibt: 0004123456780404711012340001@t-online.de als Login-Namen.

Im Unterschied zu allen anderen Verbindungen muss man bei T-DSL den Benut-
zernamen noch um @t -online.de erginzen.

Verbindungsparameter

Nach der Eingabe der Benutzerdaten folgt ein weiteres Dialogfenster mit weiteren
Verbindungsparametern.

L3

Dial-On-Demand
bedeutet, dass die
Internet-Verbindung
automatisch hergestelit
wird, wenn Daten aus dem

Internet angefordert = Provider |T-Online

werden. Um diese S
Méglichkeit zu nutzen, I’} Dial-On-Demand

missen Sie wenigstens [®! Wahrend Verbindung DNS &ndern
einen Nameserver /%l DNS automatisch abrufen
angeben. Bitte verwenden
Sie diese Maglichkeit nur,
wenn Ihre
Internet-Verbindung
kostengiinstig ist; denn es
gibt einige Programme, die
periodisch Daten aus dem I} Externe Firewall-Schnittstelle
Internet anfordern.

£} Verbindungsparameter

Verbindung abbrechen nach (Sekunden) Inaktivitat

300 *

Wenn DNS dndern
aktiviert ist, wird der
Nameserver automatisch
umgesetzt, sobald eine 1P-Details
| Verbindung zum Internet —
hergestellt wird.

Wenn der Provider nach |
der Verbindung seinen % | Zurtck Abbrechen

Abbildung 10.23: Konfigurtion von DSL - Verbindungsparameter
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Hier miissen Sie vor allem festlegen, ob Sie Dial On Demand aktivieren wollen.
Ohne Flat-Rate Tarife ist Dial on Demand ein Kostenrisiko, da jedes Datenpaket
ins Internet automatisch die Verbindung 6ffnet.

Ob Sie Wahrend der Verbindung DNS dndern aktivieren oder nicht, hingt davon
ab, ob Sie einen eigenen Name-Server installiert haben. Wenn nicht, sollten Sie
diese Funktion aktivieren.

Uber das Feld Firewall aktivieren konnen Sie bei Bedarf die von SuSE mitgelieferte
Firewall einschalten.

Bei Verbindung abbrechen nach (Sekunden) geben Sie die so genannte Idle Time
ein. Wenn tiber den entsprechenden Zeitraum kein Datenpaket geflossen ist, dann
baut der smpppd die Verbindung ab. Werte oberhalb von 900 Sekunden machen
hier keinen Sinn, da T-Online nach entsprechender Idle-Time die Verbindung von
sich aus trennt.

Nach einem Klick auf Weiter gelangen Sie zuriick zur Startseite der DSL-
Konfiguration und konnen hier tiber Beenden die Konfiguration abschliefSen.

10.8.2 Verbindung starten

Die Verbindung starten Sie mit

/usr/bin/cinternet ~-i dsl0 --start

und stoppen Sie durch

/usr/bin/cinternet -i dsl0 --stop

Zumindest beim ersten Verbindungsaufbau sollte man auf einer zweiten Konsole mit
tail ~-f /var/log/messages

verfolgen, ob der Verbindungsaufbau klappt. Eventuell kann es fiir die Initialisie-
rung der Netzwerkkarte nach Anschluss des T-DSL-Modems wichtig sein, das
Netzwerk mit

init 1

init 5

neu zu starten oder gar den Rechner neu zu booten. Manche Netzwerkkarten
mogen es einfach nicht, wenn sie beim ersten Initialisieren keine Verbindung vor-
finden.
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10.8.3 Dial on Demand

Die aktuelle Version des smpppd erlaubt auch Verbindungsaufbau bei Bedarf
(Dial on Demand). Dazu miissen Sie nur zwei Details dndern.

Aktivieren Sie dazu in der T-DSL-Konfiguration von YaST den Schalter Dial-On-
Demand und setzen auch gleich die Idle Time auf 600 Sekunden.

Hinweis: Der Verbindungsaufbau bei T-DSL dauert deutlich linger als bei
ISDN. Daher sollten Sie die Idle Time nicht zu kurz wahlen, da sonst die Arbeit
durch den hiaufigen Verbindungsaufbau merklich verzogert wird.

Und nun machen Sie sich auf ins Netz. Downloads mit z. B. 90 KByte/s bei DSL-
1000 bringen auch Thnen sicher mehr Spaf$ als solche mit 7 KByte/s. Seien Sie aber
nicht iiberrascht, wenn Thr Browser viele Seiten nicht viel schneller aufbaut als per
ISDN. Besonders zu Spitzenzeiten sind die Infrastrukturen der Netzanbieter ex-
trem ausgelastet.

10.9 Die Datei ip-up

Nach dem erfolgreichen Aufbau einer Verbindung rufen die zustandigen Damonen
die Datei /etc/ppp/ip-up auf. Uber diese ausfithrbare Datei konnen Sie nahezu
beliebige Vorginge auslosen, z. B.

e die Systemzeit aktualisieren,

e DPost abholen,

e Post versenden,

e DynDNS-Eintragungen vornehmen,
e die Firewall aktivieren,

Nach dem Abbau der Verbindung rufen die Damonen entsprechend die Datei
/etc/ppp/ip-down auf, die zumindest bei SuSE-Systemen nur aus einem Link auf
die /etc/ppp/ip-up besteht. Damit konnen Sie dann z. B. die Firewall-Einstellun-
gen wieder ausschalten.

Da diese Datei inzwischen sehr umfangreich geworden ist, sollten Sie diese mog-
lichst nicht direkt bearbeiten. SuSE bindet zur Vereinfachung weitere Dateien in
die ip-up ein, die sich leichter pflegen lassen.
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Folgende Dateien und Verzeichnisse gehoren inzwischen zur ip-up:

Datei/Verzeichnis Bedeutung
/etc/ppp/ip-up Hauptdatei fiir die Automatisierung
/etc/ppp/ip-down Vorginge nach dem Verbindungsaufbau, normalerweise

Link auf ip-up
/etc/ppp/ip-up.local Datei fiir eigene Erweiterungen, voreingestellt nicht vor-

handen
/etc/ppp/ip-down.local Datei fiir eigene Erweiterungen, standardmafig nicht
vorhanden
/etc/ppp/poll.tepip Datei mit von SuSE vorkonfigurierten Vorgingen
/etc/ppp/ip-up.d Verzeichnis fiir eigene Programmskripten, die ip-up

und ip-down aufrufen.

Tabelle 10.6: Komponenten fiir die ip-up

10.9.1 ip-up.local und ip-down.local

Damit Sie die ip-up moglichst nicht andern miissen, bindet diese Datei jeweils am
Ende die ip-up.local und die ip-down.local ein. Diese Dateien sind stan-
dardmafSig nicht vorhanden, da die ip-up alle Standardvorginge erledigt.

Innerhalb der Datei stehen Ihnen dieselben Informationen bzw. Variablen zur Ver-
fiigung wie in der ip-up:

e $1 Interface, z. B. ppp0 bzw. ippp0

e $2 Device,z.B. /dev/ippp0

e $3 Speed, Ubertragungsgeschwindigkeit
e $4 Lokale IP-Adresse

e §$5 [IP-Adresse der Gegenstelle

Fir einen ersten Test konnen Sie z. B. das Versenden der lokal zwischengespeicher-
ten Mails veranlassen. Erstellen Sie dafiir die Datei /etc/ppp/ip-up.local nach
folgendem Muster:

#!/bin/sh
# ip-up.local Taut www.linuxbu.ch 2005
/usr/sbin/sendmail -q &

und machen Sie die Datei ausfiithrbar:
chmod u+x /etc/ppp/ip-up.local

Damit verschickt Thr Rechner bei jedem Verbindungsaufbau die wartenden Mails.
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Um Versionschaos zu vermeiden, sollten im Netz alle Rechner exakt dieselbe Uhr-
zeit verwenden. Dazu konnen Sie die aktuelle Uhrzeit von einem Server der Physi-
kalisch-Technischen Bundesanstalt holen und die lokale Uhrzeit danach stellen,
clock -w stellt die Hardware-Uhr Thres Rechners:

#1/bin/sh

# ip-up.local Taut www.linuxbu.ch 2005
/usr/sbin/sendmail -q &

/usr/sbin/ntpdate ptbtimel.ptb.de ptbtimeZ.ptb.de
/sbin/clock -w

Das Programm ntpdate zum Synchronisieren der Uhrzeit installieren Sie bei der
Standardinstallation tiblicherweise mit, ansonsten finden Sie es im Paket xntp.

Wenn Sie an der DSL-Konfiguration nichts geandert haben, konnen Sie eventuell
einige Web-Seiten von Thren Clients aus iiber den Server nicht bzw. nur unzuver-
lassig erreichen. Das betrifft u. a.

® www.posthank.de
e www.mediamarkt.de
* www.strato.de (und Kundenseiten wie www.debacher.de).

Nach Auskunft von SuSE besteht die eigentliche Fehlerursache in falsch konfigu-
rierten Routern dieser Anbieter, bei denen das Aushandeln der Paketgrofse nicht
richtig funktioniert. DSL-Pakete per pppoe besitzen eine etwas geringere Paket-
grofSe (meist 1492) als die im Ethernet tiblichen 1.500 Byte, da pppoe selbst einige
Zeichen fur das zusitzliche Protokoll benotigt.

Falls Sie fur Client-Rechner in Threm Netz eine direkte Internet-Anbindung zur Ver-
fugung stellen (siehe Kapitel 12, Firewalling und Masquerading), missten Sie die Pa-
ketgrofSe (MTU) an jedem Rechner einzeln dndern. Zum Gliick ldsst sich dies auch
zentral am Linux-Server erledigen. Dazu benotigen Sie lediglich tiber Thr Firewall-
Skript oder tiber die Datei /etc/ppp/ip-up.local das (einzeilige) Kommando:

iptables -1 FORWARD -p tcp --tcp-flags SYN,RST SYN -j
4 TCPMSS --clamp-mss-to-pmtu

Diese Anderung ist nicht notwendig, wenn die Client-Rechner ihren Internet-Zu-
gang iiber einen Stellvertreter (Proxy) wie z. B. Squid (siehe Kapitel 11) erhalten.

Im Zusammenhang mit der Nutzung von DynDNS (siehe Abschnitt 10.11) werden
Sie eine weitere Anwendung fur die Datei ip-up kennen lernen.



322 10 Uber den Linux-Router ins Internet

10.9.2 poll.tcpip

Fiir das in der Praxis haufig erforderliche Abholen und Versenden von Mails sowie
das Aktualisieren der Uhrzeit stellt SuSE die vorkonfigurierte Datei poll.
tcpip zur Verfugung.

Diese Datei ist nur dann aktiv, wenn die Sysconfig-Variable RUN_POLL_TCPIP
nicht auf no gesetzt ist.

Setzen Sie die Variable vorsichtshalber auf yes, wenn Sie bei zukiinftigen Verbin-
dungen die po11.tcpip ausfithren mochten.

Die sehr umfangreiche Datei ist gut kommentiert.

letc/ppp/poll.tcpip (Auszug, Dateiende)
i

# Do we get mails with fetchmail over pop3/imap?
# We support only a system wide configuration

# file /etc/fetchmailrc.

1

while true ; do

test -x  /usr/bin/fetchmail || break
test -r  /etc/fetchmailrc || break
/usr/bin/fetchmail -f /etc/fetchmailrc
break

done

i

# Do we get news with fetchnews?

#

while true ; do
test -x  /usr/sbin/fetchnews || break
test -s  /etc/leafnode/config || break
test -e /var/lock/news/fetchnews.lck && break
/usr/sbin/fetchnews
break

done

i

# Let's throw our mails out here. This is done as the last
# point to avoid mail Tloops.
i
if test -s /etc/sendmail.cf -a -s /etc/mail/submit.cf ; then
/usr/sbin/sendmail -L sendmail-client -Ac -q
sleep 3
/usr/sbin/sendmail -L sendmail -Am -g
else
/usr/sbin/sendmail -q
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fi

# Tell system what we're done
logger -t poll.tcpip -p mail.notice " Done mail and news
J send/fetch"

1t
exit O

Dieses Programm versendet ebenfalls alle vorhandenen Mails, nachdem es vorher,
sofern fetchmail konfiguriert ist, mit diesem Programm die Post beim Provider
abgeholt hat.

In der Datei finden sich auch Abschnitte fiir das Austauschen der Mails per UUCP
(siche Kapitel 14) und das Aktualisieren der Uhrzeit.

Die Datei po11.tcpip sollten Sie nicht direkt verandern. Individuelle Vorginge
bringen Sie besser in der Datei ip-up.local unter.

10.10 Verbindungsaufbau iiberwachen und verhindern

Internet-Verbindungen werden zum Vorteil der Anwender immer billiger. Zur Zeit
sind Minutenpreise unter 2 Cent bzw. sogar Pauschalangebote (Flatrate) erhalt-
lich. Auch wenn Verbindungskosten keine so grofSe Rolle mehr wie noch vor we-
nigen Jahren spielen, sollte man die Verbindungszeiten nicht vollig aus dem Blick
verlieren.

Nach den bisherigen Beschreibungen kann nur der Benutzer root die Verbindun-
gen aufbauen, da nur er die Passwortdateien lesen kann. Dabei lassen sich die Ver-
bindungszeiten leicht kontrollieren.

Lediglich beim Dial on Demand koénnen Sie nicht genau vorhersehen, wie intensiv
Anwender die Verbindung nutzen. Der Benutzer root erlaubt hier gewissermafSen
den Verbindungsaufbau, sodass alle Benutzer die Verbindung aktivieren konnen,
indem sie auf Internet-Dienste zugreifen.

Es kann sinnvoll sein, den Zeitrahmen fiir Verbindungen per Dial on Demand zu
begrenzen.

Dazu kann man die Start- und vor allem Stoppbefehle tiber Cronjobs ausfihren.
AufSerhalb des so eingestellten Zeitfensters konnen dann normale Benutzer keine
Internet-Verbindungen nutzen.

Fiir die nachtrigliche Kontrolle der Verbindungszeiten und damit der Kosten muss
man zwischen Verbindungen tiber den pppd (Modem bzw. T-DSL) und den ipppd
(ISDN) unterscheiden.
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Beide Damonen protokollieren die Verbindungen zwar in der Datei /var/log/
messages, aber nur fiir den ipppd gibt es ein komfortables Tool zum Auswerten,
das Programm isdnrep.

10.10.1 Verbindungsauswertung mit isdnrep

Die Gebiihren fir ISDN-Verbindungen lassen sich sehr komfortabel mit dem fol-
genden Programm auswerten:

/usr/bin/isdnrep

Dieses Programm fiihrt alle Verbindungen mit Verbindungszeiten und zugehorigen
Kosten auf und kumuliert diese fiir den ausgegebenen Zeitraum am Ende.

I SD N Connection Report - Mon Dec 27 19:39:20 2004

Mon Dec 27 2004

15:02:19 0:01:33 myselfl -> Talknet 0.0000 EUR
15:04:34 0:00:19 myselfl -> Talknet 0.0000 EUR
15:43:06 0:00:23 myselfl -> Talknet 0.0000 EUR
18:46:28 0:00:35 myselfl -> Talknet 0.0000 EUR
0 IN= , 4 0UT= 0:02:52, 0 failed

Qutgoing calls (calling:) Summary for Mon Dec 2/ 2004

Talknet 4 call(s) 0:02:52 0.0000 EUR

Incoming calls (called by:) Summary for Mon Dec 27 2004

Talknet 4 call(s) 0:02:52 0.0000 EUR

Qutgoing calls ordered by Zone
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Provider 01050 Talkline ID ChC 4 call(s)
4 0:02:52 0.0000 EUR 100.0% avail.

Qutgoing calls ordered by MSN

myselfl 4 call(s) 0:02:52 0.0000 EUR

Im vorliegenden Fall hat der Server viermal bei Talkline angerufen.

Isdnrep kennt viele Parameter. Ohne Parameter aufgerufen gibt es die Verbindun-
gen des aktuellen Tags aus. Fiir eine Ubersicht eines zuriickliegenden Datums, z. B.
den 7.12.2004, ruft man isdnrep mit dem Schalter -t auf:

/usr/bin/isdnrep -t 7/12/2004

Alle Verbindungen seit dem 7.3.2003 sieht man mit dem Kommando
/usr/bin/isdnrep -t 7/12/2004-

Die Manpage zu isdnrep nennt weitere Schalter.

Hinweis: Der ipppd protokolliert nicht nur seine eigenen Verbindungen, sondern
alle Verbindungen auf dem ISDN-Bus, auch alle eingehenden Telefonverbindun-
gen. Bei Telefongesprachen vom eigenen Anschluss nach drauflen kennt der
ipppd aber nicht die Telefonnummern, sondern nur die Verbindungszeiten.

Eine derart vollstindige Uberwachung der Telefonleitungen muss unbedingt mit
allen Beteiligten im Haus oder der Firma abgestimmt sein.

10.10.2 Verbindungen fiir den pppd auswerten

Fir den pppd liefert SuSE bisher kein mit i sdnrep vergleichbares Auswertungstool.
Das dndert sich eventuell durch die Wiederbelebung der pppd-Nutzung bei ADSL.

Der pppd schreibt beim Beenden der Verbindung Zusammenfassungen in die
/var/log/messages wie im folgenden Beispiel:

Dec 27 13:22:19 boss pppd[2031]: Connection terminated.

Dec 27 13:22:19 boss pppd[2031]: Connect time 0.4 minutes.

Dec 27 13:22:19 boss pppd[2031]: Sent 293 bytes, received
J 316 bytes.

Dec 27 13:22:19 boss pppd[2031]: Doing disconnect

Dec 27 13:22:19 boss pppd[2031]: Exit.
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Ist man an den Verbindungszeiten interessiert, gibt man an der Konsole ein:
grep "Connect time" /var/log/messages

grep gibt alle Zeilen aus, in denen der Text Connect time vorkommt. Nun muss
man nur noch die Zeiten zusammenzahlen.

Ist man am Datendurchsatz interessiert, so kommt man mit
grep "bytes, received" /var/log/messages

an die entsprechenden Zeilen und muss nur noch zusammenzihlen. Auch wenn
hier eigentlich nur nach den empfangenen Daten gesucht wird, erhilt man auch die
Menge der gesendeten Daten, da beide Informationen in einer Zeile stehen.

Unter der URL http://code.jhweiss.de/pppusage steht das Programm ppp-
usage bereit, das Thnen die Auswertung deutlich erleichtert. Das Tool summiert die
Zahl der gesendeten bzw. empfangenen Bytes auf und stellt die Ergebnisse tuiber-

sichtlich dar.

10.11 Besonderheiten bei Flatrate-Nutzung

Seit Sommer 2000 lockt in Deutschland der Anbieter Deutsche Telekom bzw.
T-Online seine DSL-Kunden mit monatlichen Festpreisen (Flatrates) von derzeit
ca. € 25 (bei DSL 1000). Die meisten Mitbewerber lagen mit ihren Preisen zuletzt
deutlich darunter.

Diese unterscheidet sich durch folgende Einschrankungen vom wesentlich teureren
Angeboten fiir Geschiftskunden:

® Die Deutsche Telekom trennt die Verbindung nach einer bestimmten Zeit und
e die IP-Adresse dndert sich bei jeder Einwahl.

Die immer wieder neue IP erschwert das Nutzen der Rechner z. B. als Web-Server,
weil niemand weifS, unter welcher IP der Server gerade erreichbar ist. Beide Nach-
teile lassen sich, mit gewissen Einschrankungen, beseitigen.

Hinweis: Die folgenden technischen Hinweise stehen moglicherweise nicht im
Einklang mit den aktuellen AGBs Ihres Providers. Uberpriifen Sie bitte jeweils
selbst, ob Thr ADSL-Provider die beschriebene Nutzung zulasst.
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10.11.1 Aufrechterhalten der Verbindung

Viele Provider bauen die Internet-Verbindung nach einer gewissen Zeit ohne
Datenfluss ab. Das ist normalerweise ja auch im Interesse der Kunden, denn ver-
sehentlich aufgebaute Verbindungen konnen teuer werden. Fiir Nutzer von Flat-
rates ist das aber ein ldstiges Feature, weil in Spitzenzeiten ein Wiederverbinden oft
erst nach linger Wartezeit moglich ist.

Diese Einschrankung lasst sich technisch relativ einfach umgehen. T-Online z. B.
baut die Verbindung derzeit nach 15 Minuten ab. Man muss also nur innerhalb
dieser Zeitspanne ein Datenpaket verschicken, z. B. iber den Cron-Ddmon, den
Sie bereits im Kapitel 4 kennen gelernt haben.

Um alle 12 Minuten einen Ping auf den angegebenen Rechner auszulésen und die
Ausgaben und Meldungen zu ignorieren, kann man fiir den Benutzer root folgende
crontab einrichten:

SHELL=/bin/sh
PATH=/bin:/usr/bin:/usr/local/bin:/usr/1ib/news/bin
MAILTO=root

# root crontab

i
# min hour day month dayofweek (1=Mo,7=Su) command
*/12 * * * * ping -c 1 www.t-online.de > /dev/null 2>&1

Beim Produkt T-DSL der Deutschen Telekom konnen Sie dadurch aber nicht verhin-
dern, dass diese nach spitestens 24 Stunden die Verbindung abbricht. Sie konnen hier

¢ den Rechner danach sofort wieder automatisch einwihlen lassen, wenn Sie ei-
nen Dial on Demand aktiviert haben

e oder uiber Cron rechtzeitig die Verbindung einmal abbauen und kurz danach
neu starten.

10.11.2 Name-Server fiir dynamische IP

Leider erhilt der Server bei jeder neuen Verbindung eine andere IP-Adresse, wo-
durch er von auflen nicht ohne weitere Hilfe gezielt erreichbar ist.

Als Hilfe bieten Dienste wie DynDNS.org (http://www.dyndns.org) dynami-
sche Name-Server. Diese verwalten zu frei wiahlbaren Namen wechselnde IP-
Adressen.

Wenn Sie bei jeder Internet-Einwahl diesem Dienst Thre aktuelle IP-Adresse tiber-
mitteln, kann dieser sie in seine dynamische Name-Server-Datenbank tibernehmen.
Wenn nun jemand im Web Thre DynDNS-Subdomain aufruft, ibermittelt deren
Name-Server Thre aktuelle IP.
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Um den kostenlosen Dienst bei DynDNS nutzen zu konnen, muss man an der URL
http://members.dyndns.org/ einen Account einrichten.

members. DynDN5 org -- Welcomel - Netzcape

Datei Bearbeiten Ansicht Gehe Communicator  Hilfe

<« 2 A &N a2 £ S & @
Zuriick T Meu laden  &nfang Suchen Guide Diucken  Sicherheit Stop
W‘ 7 Lesezeichen J‘ Adresse: |http:Ha’members.d}lndns.orga’ j ﬁ' Wenwandte Objek

DynDNS.org

Home -- Mews - System Status - Donations -- Support

Ifembers Wednesday, January 2, 2002
Sign Up Now Welcome
: NS—ZCﬂu;Zl Welcome to the Dynarnic DITS MNetworke Services Members MIC (Metwork Information
— Clenter). This 1s the place to add an account, or do any work you need to do with your
Logi account once you have created it. This is the heart and soul of Dynatnic DNS Network
] Sf;lure Services.
+ Mormal . . .
. Lost Password? Cur services are largely free; we are only able to prowide them through the generosity of
E— you, our users. Please see the donations page for more information on our operating costs
and how you can help. Thanks to your support, hopefully we'll provide these services for
free long mto the future!
All pages copyright © 1999-2001 Dynamic DN3S Network Services, LLC.
Please read the Acceptable Tse Policy and Privacy Policy before signing up for any services.
=il |Dokumnent: Obermittelt

Abbildung 10.24: DynDNS: Neuer Account

1. Klicken Sie hier auf den Eintrag Secure, und nehmen Sie im nachsten Fenster die
Vertragsbedingungen an.

Sie konnen dann einen Benutzernamen und eine Mail-Adresse angeben, worauf
DynDNS einen neuen Account einrichtet. DynDNS schickt an die angegebene
Adresse eine Mail mit den notwendigen Benutzerdaten. Mit diesen Daten kon-
nen Sie sich bei DynDNS einloggen und Daten Thres Servers erfassen.

2. Wihlen Sie auf dieser Seite DynamicDNS (sieche Abbildung 10.25) und auf der
folgenden Seite DynamicDNS den Punkt Add Host. Damit gelangen Sie dann
endlich auf die Seite, auf der Sie die Daten erfassen konnen (Abbildung 10.26).
Sie konnen hier eine Subdomain unterhalb von dyndns . org oder funktionsihn-
lichen Domains aussuchen.

Bestimmen Sie einen netten Namen, unter dem IThr Server zukiinftig erreichbar
sein soll. Die restlichen Angaben konnen Sie frei lassen, speziell die jeweils
aktuelle IP-Adresse tibernimmt DynDNS automatisch.
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embers. DynDMNS.org - NIC -- Welcome! - Nelscape

Datei Bearbeiten Ansicht Gehe Communicator  Hilfe

Zurlick Wor Meuladen  Anfang Suchen Guide Diucken  Sicherheit Stop

<« 2 3 4 2 £ S a8 @

w‘ 7 Lesezeichen \l‘ Adiesze, Ihllps..r'membErs.dyﬂdms.urg.-’mc/lugin

ﬂ @' WVenwandte Objek

Home -- Support -- Mews - System Status - Dielete Account - Preferences -- Logout

IMembers : MIC Wednesday, January 2, 2002

Dynatmic DIS “Welcome lokales-netz

Static DIE , . .

WebHop “Welcome to the Memb.ers Networl.c Information Center (NIC) The MIC is the core access
point for all of our services. The options below provide you with full access to your account,
allowing creation and modification of various host types, and everall account modifications

such as e-maill and password changes. Please contact the support department if you have any
problems

We are able to provide vou these services only through your generosity and support.
Dicnations are our main source of mcome; without your financial assistance, we would be

unable to provide the level of service which we strive for on a day-to-day basis. Enjoy the
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Abbildung 10.25: DynDNS Benutzer-Anmeldung
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3. Wenn Sie jetzt auf Add Host klicken, konnen Sie kurz darauf einen Ping auf
TIhre neue Adresse absetzen.

Uber einen Eintrag in das Feld Mail Exchanger konnen Sie erreichen, dass IThr
Server auch Mails an Thre DynDNS-Adresse bekommen kann.

Wenn Sie jetzt noch erreichen, dass Ihr Server bei jeder Internet-Einwahl Thre IP
automatisch an DynDNS tbermittelt, dann ist Thr Server zukiinftig immer unter
dem eben eingerichteten Namen erreichbar.

10.11.3 Ubermittlung der IP an DynDNS

Da sich die IP-Adresse Thres Servers bei jeder neuen Einwahl verdndert, benotigen
Sie ein Programm, das jedes Mal die gerade aktuelle IP-Adresse an DynDNS tiber-
mittelt. Dazu finden Sie unter der Adresse http://www.dyndns.org/services/
dyndns/clients.htm] mehrere Links auf frei verfiigbare Programme.

Die Autoren haben mit dem Programm ddc1ient, das vollstaindig in Perl geschrie-
ben ist, gute Erfahrungen gemacht.

1. Laden Sie die aktuellste Version, die Sie momentan unter http://members.
rogers.com/ddclient/pub/ddclient.tar.gz finden, auf Thren Rechner in
das Verzeichnis /tmp.

2. Wechseln Sie in das Verzeichnis /tmp, und geben Sie an der Konsole den Befehl
zum Entpacken ein:

tar xvfz /tmp/ddclient.tar.gz
3. Tar erstellt ein Verzeichnis ddc1ient-3.6.3. Kopieren Sie aus diesem Ver-
zeichnis die Programmdatei in das Verzeichnis /usr/sbin.

cp /tmp/ddclient-3.6.3/ddclient /usr/sbin

Sobald Sie die Konfigurationsdatei /etc/ddclient.conf erstellt haben, ist die
Software einsatzbereit.

Tipp: Machen Sie die Konfigurationsdatei mit chmod 600 nur fiir den Eigen-
tumer root lesbar. Ansonsten sind Thre Benutzerdaten o6ffentlich.

Die Konfigurationsdatei enthidlt Thre DynDNS-Account-Daten. Sie finden in der

Datei viele auskommentierte Beispiele fur verschieden Dienste, darunter auch die
Zeilen fiir den Dienst DynDNS.
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ﬁﬁ############################################################
jHF Define default global variables with lines Tlike:

1HE var=value [, var=valuel*

fHF These values will be used for each following

JHF host unless overridden

JHE with a local variable definition.

1HE

jHF Define local variables for a host with:

THE var=value [, var=valuel* host.and.domain [Togin]
1HE [password]

1HE

fHE Lines can be continued on the following Tine

fHE by ending the line with a \

1t
THHHHHHHHEHHEHEHHEHHEHEHHEHEHHEHHEHREHEHHEHHEHEHHEHEEHEHEEHEEHE
1t

login=lokales-netz # default login
password=geheim # default password
fimx=mx . for.your.host #F default MX
ffbackupmx=yes|no # host is primary MX?
ffwildcard=yes|no J## add wildcard CNAME?
1HF

fHF dyndns.org dynamic addresses

1

#HF (supports variables: wildcard,mx,backupmx)

1

server=members.dyndns.org, \

protocol=dyndns2 \

lokales-netz.dyndns.org

1. Um die Funktionsfihigkeit von ddc1ient zu testen, ermitteln Sie Ihre aktuelle
IP-Adresse. Sie finden sie beispielsweise in den pppd-Meldungen in der Datei
/var/log/messages. Rufen Sie ddc1ient folgendermafSen auf:

/usr/bin/ddclient ~-ip 192.168.1.2
2. Die hier im Beispiel angegebene IP-Adresse ersetzen Sie dabei durch die aktuelle
IP-Adresse Thres Servers. Als Antwort sollten Sie eine Zeile erhalten wie:
SUCCESS: udating Tokales-netz.dyndns.org: Modifications
J Complete

Damit wissen Sie nun, dass die Losung funktioniert. Sollten Fehler auftauchen,
gibt der ddclient einen umfangreichen Hilfstext aus.



332 10 Uber den Linux-Router ins Internet

3. Um die Anmeldung zu automatisieren, nehmen Sie den ddc1ient-Aufruf in die
Datei /etc/ppp/ip-up.local auf. Zu ddclient gehort eine Datei sample-
etc_ppp_ip-up.local, die Sie notfalls einfach mit

cp sample-etc_ppp_ip-up.local /etc/ppp/ip.up.local
tibernehmen konnen und dann noch ausfithrbar machen miissen:

chmod a+x /etc/ppp/ip-up.local

Die Datei hat folgenden Inhalt:
/etc/ppp/ip-up.local (Auszug)

*) (
sleep 5
ddclient -daemon=0 -syslog -use=if -if=$1
A >/dev/null 2>8&1
) &

esac

Mit diesem Programmaufruf erreichen Sie, dass der Client seine Meldungen in die
Datei /var/log/messages schreibt. Die IP-Adresse ermittelt er iiber das Inter-
face, das in der ip-up als aktuell bekannt ist, meist also ppp0 oder ippp0. Der Di-
mon-Modus des ddclient, derin einstellbaren Zeitabstinden die IP-Adresse ak-
tualisiert, ist hier unnotig und deaktiviert.

Der Befehl sT1eep 5 bringt die ip-up dazu, fiinf Sekunden zu warten, bevor dd-
client aufgerufen wird. Damit stellen Sie sicher, dass die Verbindung aufgebaut
und die Routen richtig gesetzt sind.

Nun ist Thr Server kurze Zeit nach der Internet-Einwahl weltweit mit seinem Sub-
domain-Namen erreichbar.

Damit konnen Sie auf Threm Rechner die iiblichen Internet-Dienste wie z. B.
WWW und FTP anbieten.

Tipp: Sie miissen jetzt unbedingt darauf achten, Ihren Server systematisch gegen
unfreundliche Angriffe von auflen zu sichern, da er jetzt gezielt angreifbar ist.

10.11.4 Kontent.de

Eine interessante zusitzliche Moglichkeit der Namensvergabe bietet der Provider
Kontent, den Sie im Internet unter der Adresse http://www.kontent.de finden.

Bei diesem Provider konnen Sie Thre Domain verwalten lassen und dabei die Leis-
tungen modular bestellen. Besonders interessant ist hier das DNS Zonen-Modul,
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uber das Sie die Name-Server-Eintrage fiir Thre von Kontent verwaltete Domain
selbst vornehmen konnen.

'YKONTENT - die Domainspezialisten - Opera !Em
[3 Datei Bearheiten Ansicht Mawigation Lesezeichen Nachricht Fenster Hilfe = il
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Abbildung 10.27: Der Provider Kontent

In diesem Modul konnen Sie dann statt einer IP-Adresse den DynDNS-Namen Ih-
res Rechners angeben. Damit haben Sie die Moglichkeit, Thren lokalen Linux-
Rechner unter einem beliebigen Domain-Namen anzusprechen und nicht nur tiber
den DynDNS-Namen.

Kontent hat in der Zwischenzeit selbst ein dynDNS-Modul in sein Angebot aufge-
nommen, was den Umweg tiber DynDNS . org erspart. Dieses Modul ist inzwischen
sogar etwas gunstiger als das normale DNS-Zonenmodul.



