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17 Sicherheit im System

Beim Durcharbeiten dieses Buchs konnten Sie bereits mehrfach Hinweise auf
Sicherheitsaspekte lesen, so z. B. Informationen zu

e Virenschutz in den Kapiteln 3 und 16,

e verschlisselten Internetzugriffen in den Kapiteln 5 und 6,
* Absicherung von FTP-Servern im Kapitel 7,

e Passwortverschliisselung im Kapitel 9 und

e Firewalls im Kapitel 14.

Die Informationen des Thnen hier vorliegenden Kapitels befassen sich etwas all-
gemeiner mit dem Thema Sicherheit.

Dazu gehoren:

e Informationen iiber Sicherheitsprobleme,

e Aktualisieren von Programmen und Systemdateien,

e erkennen von Einbruchsversuchen und Einbriichen und
e erkennen schwacher Passworter.

Sie miissen sich aber immer dariiber im Klaren sein, dass Sicherheit, vor allem
wenn Internetverbindung besteht, kein Zustand ist, sondern eine dauernde an-
strengende Arbeit.

Scheuen Sie diese Arbeit, werden Sie bzw. Thre Organisation vielleicht bald in der
Schadensstatistik vorkommen.

17.1 Informationen iiber Sicherheitsprobleme

Wenn Sie Murpheys Gesetz glauben, gibt es keine fehlerfreien Programme. Das be-
trifft leider auch die Linux-Welt, obwohl hier zumindest Systemabstiirze selten
sind. Viele Programme haben aber kleine Fehler, die sich im normalen Betrieb
nicht bemerkbar machen. Sie konnen z. B. nur Eingaben von maximal 255 Zeichen
Lange verkraften und stiirzen bei langeren Eingaben ab. Das ist so lange kein Pro-
blem, wie bei der bestimmungsgemafSen Nutzung nur kurze Eingaben auftauchen.
Eventuell wird dieses Problem nie jemand bemerken. Hacker suchen aber gezielt
nach solchen Fehlern und tiberschwemmen die Programme mit unsinnigen Ein-
gaben.
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Ein Beispiel fur ein solches Problem (Code Red), das den Internet-Server von
Windows-Systemen betrifft, werden Sie sehr haufig in den Logdateien Thres Web-
Servers finden. Dort tauchen Zeilen auf wie:

24.141.103.24 - - [09/dun/2003:20:57:58 +0200] "GET /
default.ida?NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNN
NNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNNZu9090%u6858%ucbd3%u
7801%u9090%u6858%ucbd3%u7801%u9090%u6858%ucbd3%u7801%u9090%u9090
%u8190%u00c3%u0003%u8b00%u531b%ub3ff%u0078%u0000%u00=a HTTP/
1.0" 400 330

Hier hat der aufrufende Rechner einen tiberlangen Parameter an das Programm
/default.ida ubergeben, das auf den Internet-Servern von Windows-Systemen
vorhanden ist. Die ersten Zeichen dienen nur dazu, die von Microsoft vorgesehene
Linge zu uberschreiten. Die Zeichen dahinter sind ein Programmcode.

Viele Programme, wie hier der Web-Server, laufen mit besonderen Rechten und
ubertragen diese Rechte beim Absturz auf den Programmcode, der Teil der Ein-
gabe ist.

Der hier als Beispiel angefithrte Wurm Code Red ist nicht in der Lage, Apache-
Web-Server zu befallen, aber ein mit diesem Wurm befallener Rechner versucht
nach einem Zufallsprinzip, andere Rechner zu befallen.

Weitere Informationen zum Wurm Code Red finden Sie im Cert Advisory unter
http://www.cert.org/advisories/CA-2001-19.html.

Auch in der Linux-Welt gibt es Programme mit dhnlichen Sicherheitsproblemen.
In der letzten Zeit sind mehrfach Probleme bei FTP-Servern und SSH-Dimonen be-
kannt geworden. Sie konnen die Sicherheit bzw. Unsicherheit Threr Programme in
der Regel nicht ohne weiteres abschitzen, aber versuchen, sich iiber bekannte
Probleme zu informieren.

Im Web bieten mehrere Web-Server und Mailinglisten Sicherheits-Informationen
fir Linux. Linux-Systemverwalter sollten diese Informationen regelmafig lesen
und die zugehorigen Mailinglisten abonnieren.

17.1.1 SuSE

Da Sie mit einem SuSE-System arbeiten, ist deren Web-Server die naheliegende
Informationsquelle fiir Sicherheitsfragen. Der Vorteil dieser Website besteht darin,
dass hier auch Losungsvorschlage bzw. Aktualisierungen fiir Programme des SuSE-
Systems zu finden sind.



17.1 Informationen (iber Sicherheitsprobleme 527

Unter der URL http://www.suse.de/de/security/ finden Sie die aktuellen
Sicherheitsinformationen.
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This page regularly informs you about security issues
concerning SUSE Linux.

Security mailing lists

SuSE has got two free secunty mailing list services to which any
interested party may subscribe. Please visit the mailinglists form to
subscribe.

A browseable mailing list archive is also available.

pap/apg keys

securty@sese. de is the primary SuSE security contact. Please use
our pop key to contact the SuSE security team privately.
security@suse.de |D 30250309 2048 bit RSA key, does not expire,
Key fingerprint = 73 5F 2E 99 DF DE 94 C4 BF 5A A3 AE AF 22 F2
D3

The key build@suse.de is used to sign SuSE rpm packages. Use
the command

cpm = checksig file.rcpa

to verify the authenticity of an uninstalled rpm package file. This key
is alse installed in the public gpg keyring of the roct user in SuSE-
7.1 and newer. In addition to this, the key is placed in the file =]
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Abbildung 17.1: Sicherheitsinformationen bei SuSE

Fir die Information per Mail finden Sie an der Adresse http://www.suse.de/
de/private/support/mailinglists/ eine Ubersicht iiber die Mailinglisten von
SuSE, die Sie von dieser Seite aus abonnieren konnen. Sicherheitsfragen behandeln
vor allem die Listen suse-securitiy-announce@suse.com und suse-securi
tiy@suse.com. Uber die Liste security-announce macht SuSE selber auf Pro-
bleme aufmerksam, in der Liste security konnen Sie auch Fragen stellen und sich
an Diskussionen in englischer Sprache beteiligen.
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17.1.2 Bugtraq/Securityfocus

An der Adresse http://www.securityfocus.com/ finden Sie unabhingige
Sicherheitsinformationen fiir verschiedene Betriebssysteme sowie Virusinformati-
onen.

5 e = Dpem
k] ﬁl- E-uluﬁn Ansicht Neagetion Lesezeichon Maghrickt Fonstar Hife -|a| #I
. _ A . . O f X 7 B = H E & ad ]

Famcklawl  Zurick o Michste  Mewleden Stactasits Kares 00 Mew Machachien Cfinen Speicksn Diucken Sucken Nebesssandsr Ubedagpesd

3 EecurinFocus Home..
o [ &% B'[Ij it e Skl cam ﬂ I.Nlh' imagle Su ;":L '|||T'Ad

MyAsseuni | Sgnin | Abowi s | Weda 1 | Ceniast

s SecurityFocus ™

Enfirs Site
FREE Symantec DeepSight Analyzer
for Norton Internet Security CLICK HERE FOR FREE DOWMNLOAD
and Personal Firewall users /
o i oo NCIDERT:
Officlak Cyhertervar fears missed resl threat baintaini i i L
Hawd Fouleen Jarrwe Moaris &
A top UE, épber iniyrdly ezl dapd the gevernmest | This srticke Siscusses bast practioss for mentsinng
wad loekang for imegned terre ckers, whits real wywtem irkegrity during foranes susmingisng, . 2x
tarTERIStE MEne plomting .11 L PRl
Bl Probos Che Hall-life of p m flITW-lll Evolutinn - Deep Packet Insnection
Wi Foulies fda Bcrkrmiwiy
Researchars find that safmene vulrersblines have Ceon Fackes inspection can be s a5 the | |
predicteble decay rabe, s e Microsaft SPC hode s iftagratan of Imrusen Detedian (DEE) afd Intrusien
urTasMy Hea a4 pravalesk o Bhe sab. s Frevenbon (IF3) capsbikbes with tradbonal stateful
S The Hackers Whe Beake Wisrbams Arewall tachnalagy. ... =5
TGHItY FlEs i Knka's Keystraks Caper “ PEM-TEST Cramanstrating ROL for Penstration
[P PHE G b Tastng (Part ) T IBANGEL |Lewiy Securdy]

= LIK_p-woking piloks deepdy Blawed TARLE Dutgcting JOL [ajedtion in Oratle 7 Aluria's Sppwars [iminstsr

Jotun Lapcian, The Raahrier m [Akyie Solwaca]

=Y ANS USFnE Kler “Capying is Theft .."
John Lapden, The Repinier Ak Rrich

Froducts 53
Suppedt A Prasduck >
b = e —
&nd other legel mipths n e loomng batte = Primadius
VB pEAr-TO-paAT. . Fe 5

= Trajan s far child p
o e far chitd pam T

T Burepaan fires thesaben 4,000 P2P duitd Wﬂlﬂ;r.m For the Worms 1 Linux Box

Tirrs el

Headines Elsamhere x>

il

OuestFesture iy The hule's baan anncunced, the patch has Suggest a Link = |
bawn releasad. Mo ihere’s npthng ks S buk wait far =

I
Abbildung 17.2: Sicherheitsinformationen bei SecurityFocus

Sehr weit verbreitet und beliebt ist die zugehorige Mailingliste bugtrag@security
focus.com, die Sie an der URL http://www.securityfocus.com/subscribe
abonnieren konnen. Wenn Sie Systeme mit verschiedenen Betriebssystemen be-
treuen, ist diese Liste eine wichtige Ergidnzung zu der SuSE-Liste. AufSerdem sind
hier aktuelle Informationen meist deutlich schneller vorhanden.



17.1 Informationen liber Sicherheitsprobleme 529

17.1.3 Cert

Eine sehr anerkannte Institution in Sicherheitsfragen ist das CERT Coordination
Center an der Carnegie Mellon University.

Eine Ubersicht bekannter ausnutzbarer Programmfehler (Vulnerabilities) finden
Sie ausgehend von der Seite http://www.kb.cert.org/vuls/.

CERTCC Yulnarahiding Hotns - Openn

vuersbiliy Welcome to the CERT/CC

Noles

Diatabase V“]“erabilit}' NUtES Dﬂtﬂbase’ Cucbornized Search ‘

In keeping with our vulnerability disclosure policy, the

#208052 Mi
CERT Coordination Center publishes information on a VU#208052 Microsoft Intemet

wide variety of vulnerabilities. Descriptions of these E’;ghmh*

vulnerabilities are available from this web page ina e

searchable database format, and are published as "CERT in e o

Vulnerability Notes". The notes are very similar to gcript in Local —

advisories, but they may have less complete information. e er Zone

In particular, solutions may not be available for all the

vulnerabilities in this database, VLI#326746 Micresoft Windows
RPC service

CERT Advisories (which are sent to the CERT/CC vulnerable to denial of

mailing list and are published on the web) are limited to SeTVICE

vulnerabilities that meet a certain severity threshold, VLI#T43097 WLLFTED conlains

Unfortunately, it is difficult to establish a metric ranking off-by-one buffer

the severity of a valnerability that is appropriate for all overflow in

systems. For example, 3 severe vulnerability in a rarely ib_realpath() function

uszed application might not qualify for publication as a . P
CERT Advisory, However, this information might be ~ YL#£379324 Cisco 10S HTTP

; L Server vulnerable to
very important to a svstem administrator who runs the
SlECRRLD rarely used application. In such cases, CERT butFer overflow when
Vulnerability Notes provide a meshanism to publish processing overly lange
information about these less severe vulnerabilities, malformed HTTP
GET reauest |

—
Abbildung 17.3: Vulnerability Informationen beim Cert

Die zugehorigen Losungsvorschlage (Advisories) stehen an der URL http://www.
cert.org/advisories/.
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17.1.4 Heise Secutity

Relativ neu ist das Angebot des Heise-Verlags an der URL http://www.heisec.
de bzw. http://www.heise.de/security/.
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Abbildung 17.4: Heise Security

Die deutschsprachigen Heise-Seiten sind auf den hiesigen Markt abgestimmt. Sie
finden hier aktuelle Sicherheitsmeldungen, eine Fiille von Hintergrundinformatio-
nen zum Thema Sicherheit und Diskussionsforen zum Thema. Unter der Rubrik
Dienste konnen Sie Thren Browser auf Sicherheitsmingel testen.

Wenn Sie Internetsysteme mit guter Anbindung und vielen Nutzern betreiben, soll-
ten Sie Stammgast auf diesen Seiten werden.
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17.2 Programme und Systemdateien aktualisieren

Die Programme und Systemdateien, die Sie von der SuSE-CD installieren, sind na-
turgemafs schon einige Wochen alt. In der Zwischenzeit wurden eventuell Fehler
gefunden bzw. bereinigt. Der Vorteil der Linux-Gemeinde besteht ja gerade darin,
dass sie Sicherheitsprobleme nicht verschweigt, sondern offen diskutiert und 16st.

Sie konnten die verfiigbaren Patches direkt vom FTP-Server unter ftp://ftp.
suse.com/pub/suse/i386/update/8.2/rpm/i586/ beziehen. Die hier ange-
botenen rpm-Pakete kann man nicht zur Neuinstallation nutzen, da SuSE in diese
Pakete jeweils nur die korrigierten Dateien packt, um den Download-Umfang zu
reduzieren.

17.2.1 YOU

Einfacher als Laden vom FTP-Server ist SuSEs automatisiertes Update-Verfahren,
das YaST Online Update (YOU).
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Abbildung 17.5: YaST: Online Update
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Wenn Sie YaST starten, finden Sie das Online-Update in der Rubrik Software.

Hinweis: Das Online-Update kann naturlich nur klappen, wenn Thr Rechner
uber eine funktionsfahige Internetanbindung verfiigt.

Nach dem Start des Programms miissen Sie einen FITP-Server auswihlen und sich
zwischen automatischem und manuellem Update entscheiden.
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Abbildung 17.6: YOU: Installationsquelle

Um nur die wirklich benotigten Pakete zu laden, wihlen Sie das manuelle Update.
In der Auswabhlliste Installationsquelle konnen Sie den FTP-Server bestimmen, von
dem Sie die Dateien beziehen mochten. Viele Server, speziell im Hochschulbereich,
spiegeln die SuSE-Server und eignen sich daher ebenfalls als Update-Quelle. Meist
sind sie sogar deutlich schneller als die SuSE-Server.

Uber den Button Vollautomatisches Update konfigurieren konnen Sie einen Cron-
job einrichten lassen, der Thr System automatisch jeden Tag aktualisiert, sofern
eine Internetverbindung vorliegt.
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Abbildung 17.7: YOU: Automatisch

Sie sollten sich das aber gut iiberlegen, ob Sie dem YOU so weit vertrauen, dass es
Thr System ohne Kontrolle aktualisieren darf. Das manuelle Update ist zwar etwas
lastiger, aber Sie wissen auch genau, was YOU an Threm System verandert.

Falls Sie mehrere Rechner mit gleichen SuSE-Versionen aktualisieren wollen, ist es
einfacher, die Pakete einmal zu laden und dann per NFS oder Datentrager auf den
anderen Rechnern einzuspielen. Dazu dient der Button Experten... tiber den Sie zu
einer Auswahl der Installationsmedien kommen.
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Abbildung 17.8: YOU: Experten

Wenn Sie beim manuellen Update auf Weiter klicken, 1adt YaST eine Liste der zur
Verfugung stehenden aktuelleren Pakete. Falls ein Update fiir das Online-Update
zur Verfligung steht — auch das kann mal passieren —, sehen Sie nur ein einziges Pa-
ket, welches Sie auch installieren miissen. Normalerweise bekommen Sie nach dem
Laden der Dateiliste das folgende Auswahlfenster mit den verfugbaren Patches.
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Abbildung 17.9: YOU: Liste der verfiigbaren Patches

Gehen Sie diese Liste ruhig einmal durch. Mit einem Hikchen markiert YOU alle
bei Thnen installierten Pakete, die es aktualisieren mochte. Dabei sind alle sicher-
heitsrelevanten Updates in Rot dargestellt, empfohlene Updates in Blau. Zusitzlich
gibt es noch optionale Updates in Schwarz, dabei ist z. B. ein Paket mit Microsoft-
Schriften, die SuSE nicht direkt ausliefern kann.

Entfernen Sie hier auf alle Fille die Pakete, die Sie bereits aus anderen Quelle
aktualisiert haben, wie z. B. den Virenscanner AntiVir.

Wenn Sie dann auf Weiter klicken, beginnt YOU mit dem Laden der Pakete. Sie
sollten unterhalb von /var/1ib/YaST2/you/ tiber entsprechend viel Festplatten-
kapazitat verfigen, bei den Tests der Autoren immerhin einige Megabyte.

Nach dem Laden aller Pakete beginnt YaST, diese Pakete zu installieren und aktu-
alisiert gegebenenfalls auch die Konfigurationsdateien.
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Damit ist Thr erstes Online-Update abgeschlossen.

Sie mussen den Update-Vorgang regelmifSig wiederholen, da SuSE immer wieder
neue Pakete zur Verfugung stellt. Die weiteren Updates gehen dann auch wesent-
lich schneller, da nur die in der Zwischenzeit erneuerten Pakete zu laden sind.
Machen Sie doch das Update zu einer regelmifSigen Einrichtung!

17.2.2 fou4s

Das YaST Online Update ist ein recht schweres Geschiitz. Die Autoren haben
schon mehrfach Server betreut, vor allem solche mit wenig Speicher, auf denen das
Programm irgendwann nicht mehr laufen wollte. Das Problem tritt hauptsichlich
bei der textbasierten Version von YaST auf.

Auf Servern, die man per SSH aus der Ferne betreut, ist es nicht immer sinnvoll,
nur fur das regelmifSige Online-Update eine grafische Anwendung zu starten.

Hier bietet sich das Programm Fast OnlineUpdate for SuSE (fou4s) an, das Sie
kostenlos von der Website http://fou4s.gaugusch.at/ beziehen konnen. Der
Autor Markus Gaugusch hat hier ein niitzliches kleines Werkzeug geschaffen, das
die SuSE-Versionen von 7.1 bis 8.2 online aktualisieren kann.

Die momentan aktuelle Version ist 0.9.3, was sich aber bis zum Erscheinen des
Buchs sicherlich noch dndern wird. Laden Sie das rpm-Archiv des Programmpa-
kets in ein beliebiges Verzeichnis und installieren Sie es von dort.

wget http://fouds.gaugusch.at/download/fouds-0.9.3-0.noarch.rpm
rpm -i  fou4s-0.9.3-0.noarch.rpm

Danach ist das Programm ohne weitere Konfigurationshandlungen einsatzbereit.
In der Voreinstellung bezieht fou4s alle Informationen vom Server ftp.gwdg.de,
Sie konnen aber jederzeit mit dem Befehl

/usr/sbin/fouds --server

einen beliebigen anderen Server auswihlen, der die SuSE-Dateien spiegelt.

Sodann rufen Sie mit dem folgenden Befehl die Beschreibungsdateien fiir die Pat-
ches vom ausgewahlten Server ab:

/usr/sbin/foud4s -u
Jetzt konnen Sie abfragen, welche Updates und Verdnderungen fiir Thr System
anstehen:

/usr/sbin/fouds -ev
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Der Schalter -e steht dabei fur Evaluation, fou4s priift, was zu tun wire, nimmt
aber noch keinerlei Updates oder Anderungen vor. Der Schalter -v steht fiir ver-
bose und erhoht die Informationsmenge.

Eine typische Ausgabe konnte folgendermafSen aussehen. Zuerst tuiberpriift fou4s
die vorhandenen Informationen iiber Patches, dann bietet es diejenigen Patches
zum Download an, die fiir den Linux-Rechner relevant sind.

boss:~ # fouds -ev

ftp.gwdg.de: Checking UHHHHHHHHHHHHHHHHHHHHHHHHHHHHEFEFRRED 100 %

=== Update Information for XFree86-server-37046 (2003-06-25) ===
X Window System server and modules

Hardware cursor position on Intel i845/i855/

1865 chipsets fixed. Xvideo

performance improved dramatically.

New XFree86-server 4.3.0-63 (old 4.3.0-

15) [optional, 989kB] [d1]

NOTE: Package XFree86-server contains pre-install information.
You must use interactive mode to install this package.

===== |pdate Information for fetchmsttfonts-3 (2003-06-25) =====
Download Microsoft(c) TrueType Core Fonts

For legal reasons we can't include the Microsoft(c) TrueType
Core Fonts in our product. This patch downloads these fonts and
installs them on your system. Please note that about 4 MByte
data are downloaded therefore. License for the fonts will be
installed as /usr/share/doc/corefonts/EULA.html.

New fetchmsttfonts script (old none) [script, O0kB] [d1]
NOTE: Script fetchmsttfonts must be installed in interactive
mode.

======= [Jpdate Information for fetchnvidia-1 (2003-06-25) ======
Download NVIDIA(c) Graphics Driver

For legal reasons we can't include the graphics driver of NVIDIA
(c) in our product. This patch downloads this driver and
installs it on your system. Please note that about 6 MByte data
are downloaded therefore. License for the driver and the install
er itself will be copied to /usr/share/doc/nvidia.

New fetchnvidia script (old none) [script, 0kBJ] [d1]
NOTE: Script fetchnvidia must be installed in interactive mode.
Checking for deleted files
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Sie sehen hier drei optionale Pakete im Angebot, die bisher noch nicht installiert
wurden. Zu jedem der Pakete sehen Sie die Beschreibung von SuSE. Im vorliegen-
den Fall ist fou4s auch nicht bereit diese Pakete automatisch zu installieren, son-
dern fordert ein interaktives Update.

Sie konnen auch gleich das automatische Update starten mit:

/usr/sbin/fouds =1

oder das interaktive mit

/usr/sbin/fouds -9 --interactive

Leser, die Programmen nicht blind vertrauen, werden das interaktive Update vor-
ziehen, das fur jedes Paket mehrere Optionen anbietet.

Mit einem Tastendruck auf

* [Y]es lassen Sie das Paket aktualisieren,

e [N]o lassen Sie das Paket bei diesem Durchlauf nicht aktualisieren,

e [Slkip legen Sie fest, dass fou4s das Paket jetzt und zukiinftig nicht ak-
tualisiert,

e [D]escription lassen Sie sich die Beschreibung anzeigen.

Da fou4s mit Proxy-Servern zusammenarbeiten kann, konnen Sie Online-Updates
ohne direkten Internetzugriff ausfithren. Im einfachsten Fall tragen Sie dazu Proxy-
Informationen, Benutzerdaten und ein Passwort in die Konfigurationsdatei von
fou4s ein:

/etc/fouds.conf (ab Zeile 56)

## HTTP Proxy to use for downloads - must begin with
# http:// and end with / !!!
Proxy=http://router.lokales-netz.de:3128/

1t

# Proxy username (default: none)

ProxyUser=debacher

1t

# Proxy password (default: none)

ProxyPasswd=geheim

#

Die Autoren setzen Fou4s auf den von ihnen betreuten Servern hiufiger ein als

YOU.
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17.3 Einbruchserkennung

Das Aktualisieren von Programmpaketen dient dazu, Einbriiche dadurch zu er-
schweren, dass Sie Programme mit bekannten Sicherheitsliicken durch korrigierte
Versionen ersetzen.

Eine absolute Sicherheit vor Hackern kann aber auch dies nicht bieten. Wenn es zu
Einbriichen in den von Thnen betreuten Systemen kommen sollte, sollten Sie diese
moglichst schnell erkennen.

Einbriiche lassen sich nicht immer ganz einfach erkennen, da die Einbrecher oft
Systemprogramme durch verinderte Versionen ersetzen. Beliebt sind Verdnderun-
gen an den Programmen ps und 1s, damit diese die Verzeichnisse und Programme
der Einbrecher nicht anzeigen.

Ein recht einfaches, aber durchaus wirkungsvolles System der Einbruchserkennung
besteht daher darin, Priiffsummen der wichtigsten Systemdateien zu erstellen und
diese regelmafSig zu vergleichen. Wenn Einbrecher Systemdateien verindern,
andern sich die Prifsummen, was eindeutig auf einen Einbruch hinweist.

Die Autoren haben mit dem Programm Claymore zur Einbruchserkennung (intru-
sion detection), das Sie von http://www.securityfocus.com/tools/1675
kostenlos laden konnen, gute Erfahrungen gemacht.

wget http://www.securityfocus.com/data/tools/claymore03.tar.gz

Das Perl-Programmpaket ist sehr klein. Entpacken Sie das Archiv mit

tar xvfz claymore.tar.gz

Dabei entsteht ein Verzeichnis claymore-0.3 (die Versionsnummer kann sich 4dn-
dern), in das Sie mit

cd claymore-0.3

wechseln.

Kopieren Sie das Programm in das Verzeichnis /root/bin

cp claymore.pl /root/bin

Das Programm arbeitet mit zwei Dateien

« light.list
« light.db

Die erste Datei enthilt eine Liste der zu iiberwachenden Programme mit vollstin-
diger Pfadangabe und die zweite Datei zusitzlich die jeweiligen Priiffsummen. In
diese Priifsummen gehen sowohl der Dateiinhalt als auch das Dateidatum mit ein,
so dass Verianderungen sofort zu erkennen sind.
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Beide Dateien legt das Programm im Home-Verzeichnis des aufrufenden Benutzers
ab, alsoin /root/claymore-0.3. Legen Sie also bitte dieses Verzeichnis an.

mkdir /root/claymore-0.3
Das Programm schligt eine Liste der zu tiberwachenden Dateien vor, wenn Sie den
Parameter -m mit angeben. Diese Liste konnen Sie so an die richtige Stelle bringen:

/root/bin/claymore.pl -m > /root/claymore-0.3/1ight.list

Dann miissen Sie die Datei mit den Priifsummen initialisieren:

/root/bin/claymore.pl -r

Das dauert jetzt etwas, da sehr viele Dateien in der Liste stehen.

Jedes Mal, wenn Sie hinfort
/root/bin/claymore.pl

aufrufen, erzeugt das Programm fiir jede Datei in der Tight.1ist eine Pruf-
summe und vergleicht diese mit dem in der Datei 1ight.db gespeicherten Wert.

Sowie es eine Abweichung gibt, warnt Claymore an der Konsole und an die konfi-
gurierbare Mail-Adresse.

In dem Programm konnen Sie ein paar Einstellungen leicht veridndern, vor allem
den Mail-Empfanger fiir die Virenwarnungen.

claymore.pl (Auszug ab Zeile 21)
1

# info to customize
$USER = ''; # (optional) address to email warnings, try
4Jd 'root@localhost’

THHHHHHHHEHEHHEHEHHEHEHEEHERERHEHEHHEHEHEHHEHEHHEHEHEEHEHERHRHE
# PATHs, these should be adjusted to match your system
$DB_FILE = "$ENV{'HOME'}/cTaymore-$::VERSION/Tight.db";
$LIST_FILE = "$ENV{'HOME'}/claymore-$::VERSION/Tight.Tist";
$MAIL = '"/bin/mail";

Geben Sie in der Variablen $USER eine sinnvolle Mail-Adresse fiir die Warnungen
an, moglichst eine auf einem anderen Rechner!

Um Einbrechern das Auffinden des Programms zu erschweren, sollten Sie die
Dateinamen fiir die Listen und das Programm selbst dndern,

Wenn das Programm zu Threr Zufriedenheit konfiguriert ist, sollten Sie es per
Crontab regelmafSig aufrufen lassen. Mit

05 * * * * /root/bin/claymore.pl

veranlassen Sie eine stiindliche Uberpriifung der Systemdateien.
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Sie miissen nun aber bei jedem Online-Update daran denken, dass Sie die Daten-
bank von Claymore mit

/root/bin/claymore.pl -r

neu erzeugen, da Sie sonst nach dem Update stiindlich eine Fehlermeldung be-
kommen.

Hinweis: Auch das Programm Claymore und dhnliche Programme bieten keine
absolute Sicherheit. Allein schon diese Beschreibung macht das System unsiche-
rer, weil bekannter.

17.4 Erkennen schwacher Passworter

Passworter in Unix-Systemen konnen normalerweise noch nicht einmal die Sys-
temverwalter ermitteln, weil Linux die Passworter nur verschliisselt ablegt. Die zu-
gehorige Verschlusselungsfunktion ist eine Einwegfunktion, die kein Entschliisseln
vorsieht. Meldet sich ein Benutzer am System an, verschliisselt Unix dieses Pass-
wort und vergleicht es mit der in der Shadow-Datei abgelegten Version. Eine Ent-
schliisselung ist also nicht notwendig.

Es gibt trotzdem theoretisch ein einfaches Verfahren, die Passworter zu knacken:
Sie probieren einfach alle Moglichkeiten durch. Der Aufwand hierfiir hiangt sehr
von der Passwortlinge ab, wie Sie an der folgenden Tabelle sehen konnen. Diese
Tabelle geht davon aus, dass 62 verschiedene Zeichen zur Verfiigung stehen, die
26 lateinischen Buchstaben einmal klein, einmal grof$ und die zehn Ziffern. Weiter
geht die Berechnung davon aus, dass Sie 10 Millionen Kennworter pro Sekunde
uberpriifen konnen.

Passwortlinge  Zahl der méglichen Passworter  Zeitbedarf zum Knacken

1 62  keiner

2 3844  keiner

3 238.328  keiner

4 14.776.336 1,4 Sekunden
S 916.132.832 1,5 Minuten
6 56.800.235.584 1,5 Stunden
7 3.521.614.606.208 4 Tage

8 218.340.105.584.896 8 Monate

9 13.537.086.546.263.552 43 Jahre

10 839.299.365.868.340.224 2660 Jahre

Tabelle 17.1: Sicherheit in Abhdngigkeit von der Passwortldnge
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Die Sicherheit eines Passworts hangt nicht nur von seiner Linge, sondern auch
stark vom verwendeten Zeichensatz ab. Die folgende Tabelle geht von einer ein-
heitlichen Passwortlinge von 8 Zeichen aus, wobei wieder 10 Millionen Passwor-
ter pro Sekunde gepriift werden.

Zeichensatz L Zahl der moglichen Passwarter e
zahl zum Knacken
8-Bit ASCII 256 18.446.744.073.709.551.616  58.500 Jahre
7-Bit ASCII 128 72.057.594.037.927.936 228 Jahre
Buchstaben und Ziffern 62 218.340.105.584.896 8 Monate
nur Buchstaben 52 53.459.728.531.456 62 Tage
nur Kleinbuchstaben 26 208.827.064.576 6 Stunden
Worter aus Worterbuch - ca. 250.000 nahezu keiner

Tabelle 17.2: Sicherheit in Abhdngigkeit vom Zeichensatz bei jeweils 8 Zeichen

Da viele Benutzer Passworter mit deutlich weniger als acht Zeichen benutzen, gibt
es eine durchaus realistische Chance, diese Passworter zu knacken. Die Chance er-
hoht sich noch dadurch, dass Einbrecher nicht alle Kombinationen durchprobieren
miissen. Viele Anwender benutzen Namen, Telefonnummern oder Ahnliches, die
sie sich leicht merken konnen.

Wenn Sie Knack-Tests ein Worterbuch zu Grunde legen, konnen Sie bei einer Pass-
wortlinge von acht Zeichen bereits in wenigen Minuten Erfolg haben.

Sie konnen damit zwar nicht die Passworter aller Benutzer knacken, aber 50% in-
nerhalb weniger Minuten sind ein durchaus realistischer Wert.

Hinweis: Schon ein einzelner geknackter Zugang ist ein Sicherheitsrisiko. Ein-
brecher, die einen Zugang zu Ihrem System haben, konnen dort nach weiteren
Schwachpunkten suchen.

Sie sollten daher regelmafSig versuchen, die Passworter Threr Benutzer zu knacken,
um wenigsten die unsichersten Kandidaten zu ermahnen.

Beim Knacken und beim Ermahnen der Benutzer kann das Programm john helfen,
dass Sie bei SuSE im Paket john auf der CD4 bzw. in der Paketgruppe Producti-
vity ® Security finden. Nach dem Installieren dieses Programms finden Sie das Pro-
gramm selber unter /usr/sbin/john und seine Komponenten unter /var/1ib/
john/.

Das Programm kann mit einem Worterbuch arbeiten, es liefert auch eine englische
Version mit. Sie miissten hier erst ein deutsches Worterbuch erstellen. Hinweise
dazu finden Sie im Verzeichnis /usr/share/doc/packages/john/.
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Dieser Aufwand ist sogar unnotig, meist langt es sogar, mit den Daten in den Be-
nutzerdateien zu arbeiten. Damit konnen Sie Passworter knacken, die aus Namen
oder Variationen davon bestehen.

Wechseln Sie in das Verzeichnis /var/1ib/john/.

cd /var/lib/john

Nun lassen Sie aus passwd und shadow eine einheitliche Datei montieren, im Bei-
spiel heifdt sie passwd. john:

unshadow /etc/passwd /etc/shadow > passwd.john

Wenn Sie john mit den Daten aus dieser Datei arbeiten lassen, werden Sie stau-
nen, wie viele Passworter er ermittelt.

john -single passwd.john

Mit diesem Befehl nutzt john nur die Benutzerdatenbank als Grundlage, keines
der zusitzlich verfugbaren Worterbiicher.

Wenn Sie bereits viele Benutzer angelegt haben, dauert das Knacken schon eine
Weile. Wenn Sie den Fortschritt kontrollieren wollen, driicken Sie einmal die Leer-
taste, worauf john den aktuellen Stand anzeigt.

Loaded 1037 passwords with 426 different salts (Standard DES
4 [24/32 4K])

Burak (bs1002)
laura (1c1001)
sandra (kj1002)
laura (1t1002)
christi (swl002)
gastO (gast)

ahmad-fa (ak1005)
ann-kath (agl005)
wolf-die (wm1004)
walter (jalool)

guesses: 10 time: 0:00:00:05 71% «c/
s: 370569 trying: &tc3001& - *jbc*

Hier hat john nach knapp 5 Sekunden bereits 10 von etwa 1000 Passwortern ge-
knackt. Bei dem Datenbestand aus dem Beispiel hatte john nach knapp 2 Minu-
ten bereits mehr als 70 Passworter geknackt und das im einfachsten Modus.

Wenn Sie john unterbrechen, setzt er bei einem Neustart seine Arbeit an der Stelle
fort, wo Sie ihn unterbrochen hatten. Die bereits geknackten Passworter halt er in
der Datei john.pot fest. Falls Sie erneut alle Passworter testen wollen, miissen Sie
diese Datei vorher loschen.
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Das Ergebnis der Arbeit von john, eine Liste der Benutzerdaten inklusive Passwort
im Klartext, konnen Sie mit

john -show passwd.john
ansehen. John zeigt dabei nur die Accounts, deren Passwort john ermitteln konnte.

Wenn john mit der Arbeit fertig ist, konnen Sie ihn auch veranlassen, eine Mail
an alle Benutzer zu schicken, deren Passworter er knacken konnte. Dazu finden Sie
im Verzeichnis ein Programm mailer, das Sie zuerst mit

chmod wu+x mailer
ausfuhrbar machen und dann folgendermafSen aufrufen:

./mailer passwd.john

Damit ist jeder Threr nachlassigen Benutzer verwarnt.

Den im Original englischen Text der Mail an die Benutzer kann man in dem Perl-
Programm mailer relativ leicht andern. Wenn englischsprachige Warnungen ei-
nige Threr Benutzer tiberfordern konnten, sollten Sie den Text iibersetzen.

#!/bin/bash

1

# This file is part of John the Ripper password cracker,
# Copyright (c) 1996-98 by Solar Designer

#

if [ $# -ne 1 1; then
echo "Usage: $0 PASSWORD-FILE"
exit O

fi

# There's no need to mail users with these shells
SHELLS=-,/bin/false,/dev/null,/bin/sync

# Look for John in the same directory with this script
DIR=""echo "$0" | sed 's,/[~/1*$,,"'""

ff Let's start
$DIR/john -show "$1" -shells:$SHELLS | sed -n 's/:.*//p" |
(

SENT=0

while read LOGIN; do
echo Sending mail to "$LOGIN"...
# You'll probably want to edit the message below
mail -s 'Unsicheres Passwort' "$LOGIN" << EOF
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Hallo!

Das Passwort fiir den Account "$LOGIN"™ ist unsicher. Bitte dndern
Sie es umgehend, sonst macht das Ihr Systembetreuer;-)

Gruss,

Password Checking Robot

im Auftrag Ihres Systembetreuers
EOF

SENT=$(($SENT+1))
done
echo $SENT messages sent
)

Wenn Sie sich ausfithrlicher mit der Dokumentation von john beschaftigen, wer-
den Sie noch mehr Moglichkeiten finden, um weitere Passworter zu knacken.
Eventuell hilft Thnen diese Erfahrung, Thre eigenen Passworter zu andern.

Machen Sie sich und auch Thren Benutzern immer wieder klar, dass Sicherheit kein
Zustand ist, sondern ein anstrengender Prozess. Ein Teil dieses Prozesses ist u. a.
die Wahl geeigneter Passworter.

17.5 Portscanner

Im Kapitel 14 konnten Sie lesen, wie Sie einzelne Ports gezielt fur den Zugriff aus
dem Internet sperren konnen. Je weniger Dienste Sie anbieten, je weniger Ports also
offen sind, desto geringer ist die Chance fur Angreifer, in Thr System einzudringen.

Sie sollten sich nicht darauf verlassen, dass Thr Firewall-System wie gewiinscht
funktioniert, sondern es gezielt kontrollieren. Dazu kann ein Portscanner fur Sie
den Zustand aller Ports ermitteln.

Ein sehr weit verbreiteter Portscanner ist das Programm nmap, das Sie bei SuSE
auf CD4 bzw. in der Paketgruppe Productivity ® Networking ® Diagnostic im
Paket nmap finden. Installieren Sie dieses Programm nach.

Um Thren eigenen Rechner testen zu konnen, brauchen Sie ein anderes Gerit, von
dem aus Sie nmap benutzen konnen.

Wenn Sie mit den Voreinstellungen arbeiten wollen, reicht nmap die Angabe der
Rechneradresse, entweder als Name oder als IP.

nmap 192.168.1.2

Nun ist das Programm eine Weile beschaftigt. Je stiarker ein System abgeschottet
ist, desto langer benotigt nmap fiir seine Untersuchungen. Sie bekommen dann eine
Ausgabe der folgenden Art:
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Starting nmap V. 3.00 ( www.insecure.org/nmap/ )
Interesting ports on boss.lokales-netz.de (192.168.1.2):
(The 1587 ports scanned but not shown below are in state:
J closed)

Port State Service
21/tcp open ftp

22/tcp open ssh

25/tcp open smtp
53/tcp open domain
80/tcp open http
110/tcp open pop-3
111/tcp open sunrpc

443 /tcp open https
658/tcp open unknown
809/tcp open unknown
1024 /tcp open kdm
1025/tcp open NFS-or-IIS
3128/tcp open squid-http
6000/tcp open X11

Nmap run completed -- 1 IP address (1 host up)
4 scanned in 6 seconds

Hier im Beispiel sind recht viele Ports offen. Das ist zunachst nicht weiter tragisch,
da der Scan innerhalb des lokalen Netzes erfolgte.

Ein Scan iiber das Internet diirfte aber auf keinen Fall derartig viele offene Ports
zeigen. Im Idealfall zeigt der Scan, dass alle Ports geschlossen sind, zumindest wenn
Sie keinerlei Dienste nach aufSen anbieten wollen. Ansonsten diirfen nur genau die
Ports offen sein, die zu benotigten Diensten gehoren.

(The 1599 ports scanned but not shown below are in state:
4 filtered)

Port State Service
22/tcp open ssh
80/tcp open http

Nmap run completed -- 1 IP address (1 host up)
J scanned in 169 seconds

Bei diesem System ist nur der Web-Server und der SSH-Zugang erreichbar.

Speziell bei Konfigurationsarbeiten am Firewall-System sollten Sie Thren Rechner
regelmiflig von einem anderen System aus scannen.

Hinweis: Portscans auf fremde Rechner gelten zumindest als unfreundliche
Aktionen. Manche Provider ahnden ubermiflige Scan-Aktivititen mit dem
Trennen der Verbindung.



