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9 Linux als File- und Print-Server fiir
Windows-Clients

In mehrschichtigen Client-Server- oder Thin-Client-Umgebungen lassen sich
e die Benutzerschicht,

e die Verarbeitungsschicht und

* die Ebene der Datenhaltung

unterscheiden.

In reinen Linux-Umgebungen ist es uiblich, das Network File System (NFS) zum
Dateiaustausch zu verwenden, soweit man nicht per FTP auf andere Linux-Server
zugreift. NFS ist fiir den Multi-User-Betrieb unter Unix ausgelegt. Die Server-Kom-
ponente von NFS ist Bestandteil des SuSE-Linux-Kernels. Fiir den Windows-PC gibt
es bisher wohl keine geeignete freie Client-Software, jedoch etliche kommerzielle NFS-
Clients wie z. B. Hummingbird Exceed (http://www.hummingbird.com).

Wenn Sie ohne kommerzielle Software Daten zwischen einem Linux-Server und
einem Windows-PC austauschen wollen, konnen Sie Samba verwenden.

Samba ist eine freie Version eines Server Message Block-Servers. Das Server Mes-
sage Block (SMB-) Protokoll basiert auf der Softwareschnittstelle NetBIOS. Es bie-
tet PCs mit Microsoft Windows-Versionen uiber das Transport-Protokoll TCP/IP
die gewiinschten Datei- und Druckdienste. Zudem konnen Linux-Server anderen
PCs ihre Druckdienste zur Verfligung stellen.

Dieses Kapitel beschreibt, wie Sie mit Samba einen Linux-Server im Netz zu einem
Datei- und Druckserver fur Windows-PCs machen.

Mit Linux und Samba gewinnt man im Vergleich zu proprietiren Servern mit
Microsofts Server-Betriebssystemen Windows NT Server, Windows 2000 Server
oder Windows Server 2003 mehr Stabilitit und hohere Datensicherheit, spart
obendrein Lizenzkosten und unterwirft sich weder Update-Zwangen noch kne-
belnden Vertrigen.

Dieses Kapitel befasst sich ausfiihrlich mit den folgenden Arbeitsschritten:
e Vorarbeiten (9.1),

e DPasswortverschliisselung (9.3),

e Samba-Passwortern (9.4),

e Konfiguration des Samba-Servers (9.5),
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* Freigaben (9.6),

¢ Drucken von Windows-Clients (9.7),

¢ Domain Logons (9.8),

e Samba-Server als Mitglied einer Windows NT (2000)-Domain (9.9),

e Informationsquellen (9.10).

9.1 Vorarbeiten

9.1.1 Samba auf dem Linux-Server nachinstallieren

Zwar enthilt die Standardkonfiguration von SuSE 8.2 das Paket samba nicht, doch
lasst es sich mit YaST schnell nachinstallieren.

Nach der Installation miissen Sie IThren Samba-Server noch konfigurieren und an
Thre Infrastruktur anpassen. Dazu dient seine Konfigurationsdatei /etc/samba/
smb.conf, die einen dhnlichen Aufbau aufweist wie eine ini-Datei unter Windows.

[globall]
workgroup = TUX-NET
0s level =2

Die Datei gliedert sich in unterschiedliche Abschnitte, die jeweils mit einem
Bezeichner beginnen, der in eckigen Klammen gesetzt ist. Der angegebene Aus-
schnitt zeigt den Anfang des Abschnitts global. Danach kommt dann jeweils eine
Option (z. B. workgroup) und nach einem Gleichheitszeichen der zugehorige Wert
(hier TUX-NET). Sowohl die Optionen als auch die Werte diirfen Leerzeichen be-
inhalten.

Die folgenden Abschnitte fithren Sie schrittweise in die Samba-Konfiguration ein.

9.1.2 Automatischer Start der Serverprogramme

Damit die zugehorigen Serverprogramme (Damonen) smbd (server message block
daemon) und nmbd (Netbios nameser daemon, Nameserver fiir Windows Rechner-
namen) beim Booten des Servers mitstarten,

e sollte man entweder mit dem YaST-Runlevel-Editor die Dienste smb und nmb
aktivieren

e oder in der Konsole als root eingeben:

insserv smb
insserv nmb
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Nach diesen Schritten starten Sie den Samba-Server von Hand mit

rcsmb start
rcnmb start

9.1.3 Installation der Windows-PCs priifen

AufSer TCP/IP muss auf den Windows 9x-PCs zum Nutzen von Samba der Client
fiir Microsoft-Netzwerke installiert sein.

Um zu uiberpriifen, ob beides installiert ist, gehen Sie auf einem Windows 9x-PC
in der Systemsteuerung zu Netzwerk und vergewissern sich in der Registerkarte
Konfiguration,

e dass der Client fiir Microsoft Netzwerke installiert ist, und

e dann in den Eigenschaften von TCP/IP in der Karteikarte Bindungen, dass der
Client fiir Microsoft-Netzwerke ausgewahlt ist.
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Abbildung 9.1: Bindungen

9.1.4 Arbeitsgruppe der Windows-PCs

Damit Windows-PCs auf Samba-Server zugreifen konnen, miissen sie alle der glei-
chen Arbeitsgruppe angehoren und verschiedene Namen haben.

Uberpriifen und korrigieren Sie auf den Windows-PCs die Eintrige in der Kartei-
karte Identifikation des Dialogs Netzwerk, den Sie ja oben schon tiber Start ® Ein-
stellungen o Systemsteuerung aufgesucht haben.
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Abbildung 9.2: Identifikation

SuSEs Samba-Konfiguration ist fur eine Arbeitsgruppe namens TUX-NET voreinge-
stellt. Wenn Sie fiir Samba das NT-Domanensicherheitsmodell wahlen, tragen Sie
hier am besten den Namen der NT-Domaine ein. Die folgenden Ausfithrungen nut-
zen eine Arbeitsgruppe namens ARBETTSGRUPPE.

Sofern Samba bereits gestartet ist, sehen Sie jetzt schon in der Netzwerkumgebung
des Windows-PCs den oder die Linux-Server. Wenn nicht, hilft es haufig, den
Windows-PC neu zu starten oder mit der Suchfunktion von Windows nach ihnen
zu suchen. Da der Windows-PC, der die Liste aller in der Arbeitsgruppe vorhande-
nen Rechner verwaltet, diese Liste in Intervallen aktualisiert, kann dies bis zu 15
Minuten dauern.

Sollte auch nach einer angemessenen Wartezeit kein Zugriff auf den Samba-Server
moglich sein, dann hilft ein Blick in die Logdateien meist weiter. Die Logdatei fiir
den smbd finden Sie unter /var/log/samba/log.smbd, die fiir den nmbd unter
/var/log/samba/log.nmbd. Eventuelle Fehler in der Konfigurationsdatei kon-
nen Sie mittels

testparm

uberpriifen. Das kleine Hilfsprogramm tiberpriift die Konfigurationdatei fiir Sie
und zeigt die ermittelten Einstellungen und Freigaben an.
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9.2 Planen von Linux-Servern fiir Datei- und Druckdienste

Daten sind das wertvollste Gut aller Einrichtungen, sie sind wertvoller als Anwen-
dungen. Ein Verlust der Daten kann das Uberleben einer Firma gefihrden. Dem
sicheren Speichern von Daten muss man also viel Sorgfalt widmen.

Bei der Server-Hardware fiir die Datenhaltung sollte man am wenigsten sparen;
SCSI-Systeme mit RAID-Controllern und im laufenden Betrieb auswechselbaren
Netzteilen und Festplatten und sofort verfligbaren Reserveplatten sind fiir wert-
volle Daten genauso wichtig wie Systeme zur Datensicherung.

Beim Planen der Installation sollten Sie darauf achten, dass Benutzer das System
nicht absichtlich oder versehentlich in die Knie zwingen konnen. Dazu gehort sorg-
faltiges Planen der Dateisysteme.

Zumindest sollten Sie das Root-System nicht zur Datenhaltung zur Verfiigung stel-
len. Boswillige oder unvorsichtige Benutzer konnten sonst die Root-Partition voll-
schreiben und damit das System zum Stillstand bringen.

Disk-Quota (siehe Kapitel 3) sorgen dafiir, dass Benutzer keine zu groflen Teile der
Festplatten mit Beschlag belegen konnen.

9.2.1 Die Identitditen von Samba

Samba stellt Freigaben (Shares) bereit und kann mit verschiedenen Identititen be-
einflussen, wer wann und wie priift, ob ein Windows-Client auf eine Freigabe auf
einem Linux-Server zugreifen darf.

Diese kann man global oder individuell oder durch einen eigenen Samba-Server re-
geln. Die Einstellung erfolgt jeweils tiber den Eintrag security= in der zentralen
Samba-Konfigurationsdatei /etc/smb.conf. Fur security=stehen Thnen die fol-
genden Werte zur Verfugung:

® share,

* user,

e server und

e domain.

Im einfachsten Fall
security = share

gliedert sich Samba in einem Windows 9x-Peer-to-Peer-Netzwerk als weiterer
Rechner einer Arbeitsgruppe ein. Dort verhilt er sich bei der Zugriffskontrolle wie
ein Windows 9x-PC, bei dem auf der Registerkarte Zugriffssteuerung der Netz-
werkeigenschaften die Option Zugriffssteuerung auf Freigabeebene aktiv ist.
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Beim Aufbau der Verbindung zwischen der Freigabe auf dem Linux-Server und
dem Windows-PC schickt der Windows-PC lediglich ein Passwort an Samba. Um
die Sicherheitsregeln bei Linux nicht zu verletzen, bei denen Benutzer eine Kombi-
nation aus Benutzernamen und Passwort angeben miissen, versucht Samba so
lange, ein solches Paar zu finden, bis es entweder den Zugriff gewdhrt oder aber
verhindert.

Eine weitere Variante der Zugriffskontrolle ist der Zugriff auf Benutzerebene
durch den Eintrag

security = user

in der Datei smb. conf, der Voreinstellung fiir Samba ab Version 2.0. Hierbei ver-
gleicht Samba das beim Verbindungsaufbau von einem Benutzer angegebene Paar
aus Benutzername und Passwort mit Eintrigen einer lokalen Benutzerdatenbank
auf dem Linux-Server, d. h. Samba uberpruft die Daten auf der Maschine, auf der
sich die Freigabe befindet. Wenn sich mehrere SMB-Server in einem Netzwerk be-
finden, muss man dann miihselig die Benutzerkonten auf jedem Samba-Server ein-
richten und pflegen.

Ein eigener Samba-Server kann als dritte Variante zentral alle Zugriffsanfragen der
anderen Server entgegennehmen, um diese zentral zu authentifizieren. Dies erreicht
man durch die Eintrége:

security = server
password server = namel, nameZ2

wobei man zusitzlich zum geinderten Eintrag bei security auch den Netbios-
Namen eines oder mehrerer Samba-Server (hier im Beispiel namel, name?2) angeben
muss, der bzw. die die Authentifizierung durchfithren.

Als vierte Variante kann man den Samba-Server zu einem vollwertigen Mitglied ei-
ner Windows NT-Domine machen. Hierzu muss man in smb.conf drei zentrale
Parameter einstellen:

security = domain
password server = pdc, bdc
workgroup = nt-domain-name

Der Eintrag security erhdlt den Wert domain und der Eintrag password-
server die Namen des Primiaren NT-Domainencontrollers (PDC) und, falls im
Netzwerk vorhanden, den/die Namen eines oder mehrerer Backup-Dominencon-
troller (BDCs). Der in der SuSE-Distribution auf TUX-NET voreingestellte Eintrag
workgroup muss den Namen der Windows NT-Domaine erhalten. In dieser Vari-
ante nimmt der Samba-Server an den Vertrauensbeziechungen innerhalb des Win-
dows NT-Netzwerkes so teil, als wenn er ein NT-Server ware. Der Samba-Server
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authentifiziert hierbei nicht mehr selbst, sondern delegiert dies an den Windows
NT-Dominencontroller. Hierzu sind sowohl auf dem Dominencontroller als auch
auf dem Linux-Server einige MafSnahmen zu treffen, die Abschnitt 9.9 ausfiihr-
licher beschreibt.

Wahlen Sie in der Praxis das Sicherheitsmodell, das den Sicherheitsanforderungen
des bereits bestehenden oder von Ihnen einzurichtenden Netzwerk am besten ent-
spricht. Weitere Informationen, die Thnen bei der Entscheidung helfen, finden Sie
in den folgenden Abschnitten.

9.3 Passwort-Verschliisselung

9.3.1 Anmeldeprobleme

Die ersten Windows-Versionen haben die Anmeldedaten unverschliisselt im Netz
ubertragen. Erst mit den spateren Versionen kam die Moglichkeit der Verschliisse-
lung hinzu. Aus Kompatibilititsgriinden bieten daher Samba und auch die Server-
versionen von Windows beide Mdoglichkeiten an.

Will man auf den Linux-Rechner in der Netzwerkumgebung mit einem
e Windows 98-Rechner oder

e einem Rechner mit einer neueren Windows 95-Version oder

e einem Windows NT-Rechner ab Servicepack 3 oder

e einem Windows 2000- bzw. Windows XP-Rechner

zugreifen, so fragt der Windows-Rechner nach einem Passwort.

Hierbei kann es geschehen, dass der Anmeldedialog auf dem Windows-PC, das an-
gegebene Passwort ablehnt, da diese Windows-Versionen voreingestellt verschliis-
selte Passworter verwenden, der Samba-Server die Passworter aber eventuell im
Klartext erwartet.

Auf eins von beiden muss man sich daher einigen:

Entweder schaltet man auf den Clients das Verschliisseln der Passworter aus oder
auf allen Servern ein. Wofiir Sie sich entscheiden, sollten Sie von Ihrem Sicherheits-
bediirfnis abhiangig machen. Beachten Sie, dass unverschliisselt tibertragene Pass-
worter abgehort werden kénnen. Wenn Sie einen Samba-Server in eine Windows
NT-Domaine integrieren, sollten Sie verschliisselte Passworter verwenden, da dies
die Voreinstellung des Doménencontrollers ist.
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9.3.2 Passwortverschliisselung am Client ausschalten

Um das Verschlisseln von Passwortern auf der Client-Seite auszuschalten, gibt es
mehrere Moglichkeiten:

e Entweder kann man die Datei /usr/doc/packages/samba/<Betriebssys-
tem> _Plain Password.reg auf dem Umweg uber eine Diskette vom Linux-
Server auf den Windows-PC kopieren. Diese Datei fiihrt man anschliefSend
durch Anklicken auf dem Windows-PC aus. Nach einem Reboot sendet Win-
dows Passworter im Klartext.

e Auf einem Windows 98-Rechner installiert man von der Windows 98-CD die
Datei \tools\mtsutil\ptxt_on.inf. Rechts klicken Sie dazu im Explorer
auf die Datei und wihlen Sie dann Installieren. Nach einem Windows-Neustart
sollten Sie Thr Ziel erreichen.

e Bei einem Windows 2000/XP-Rechner kann man in der Systemsteuerung unter
Verwaltung den Eintrag lokale Sicherbeitsrichtlinie ® lokale Richtlinien o
Sicherbeitsoptionen ® Microsoft-Netzwerk (Client): Unverschliisseltes Kenn-
wort an SMB-Server von Drittanbietern senden aktivieren und dann den Win-
dows-PC neu starten.

9.3.3 Passwort-Verschliisselung am Linux-Server einschalten

Auf dem Linux-Server kann man stattdessen das Verschliisseln von Passwortern
durch den folgenden Eintrag in der /etc/samba/smb.conf einschalten:

encrypt passwords = yes

Die Autoren empfehlen dieses Vorgehen, da Rechner mit Windows 2000 und Win-
dows XP Professional nur mit dieser Einstellung eine Domanen-Anmeldung an ei-
nem Samba-Server machen konnen.

9.4 Samba-Passworter

Um auf dem Linux-Server, der nicht an der Sicherheitstiberprufung einer Windows
NT-Domine teilnimmt, verschliisselte Passworter zu aktivieren, muss man zusitz-
lich zur System-Passwortdatei des Linux-Systems eine eigene Samba-Passwortdatei
/etc/samba/smbpasswd fithren. Mit dem Befehl smbpasswd -a <loginname>
(Beispiel: smbpasswd -a uwe) fugt man einen neuen Benutzer in diese Datei ein
und legt sein Passwort fiir das Samba-System fest. Dieser Benutzer muss bereits als
Unix-Benutzer vorhanden sein.
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In die /etc/samba/smb.conf muss man hierfiir im Abschnitt [g1obal] einfiigen:

encrypt passwords = Yes

Passwortdateien synchronisieren

Wenn nun ein Benutzer sein Passwort dndert, dann muss sichergestellt sein, dass
diese Anderung sowohl in der Samba-Passwortdatei als auch in der System-Pass-
wortdatei erfolgt, die Passwortdateien also synchron bleiben. Bei SuSE 8.2 errei-
chen Sie eine automatische Synchronisierung mit folgenden Zeilen in der Datei
/etc/samba/smb.conf.

passwd program = /usr/bin/passwd %u
pam password change = yes
unix password sync = Yes

9.5 Samba-Server konfigurieren

Den Samba-Server konfigurieren Sie komplett tber die Datei /etc/samba/
smb.conf.

Sie konnen diese Datei entweder direkt auf dem Linux-Server mit einem Editor
oder von einem beliebigen PC im Netzwerk mit dem Programm swat (samba web
administration tool) bearbeiten.

9.5.1 Editor oder swat

Swat ist Bestandteil des Samba-Paketes und damit inzwischen auf Threm Server
installiert. Bevor Sie im Netz mit swat arbeiten konnen, miissen Sie den Dienst
swat mit YaST unter Netzwerkdienste Netzwerkdienste (inetd) freischal-
ten. Dazu miissen Sie in der Datei /etc/xinetd.d/samba den Eintrag

only_from = 127.0.0.1
mit dem Zeichen # auskommentieren.

# only_from = 127.0.0.1

Der Befehl:
rcxinetd restart

sorgt dafiir, dass die Anderung wirksam wird.
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Das anfangerfreundliche swat startet man dann tiber einen beliebigen Browser.
Geben Sie in der Adressleiste eines Web-Browsers auf einem Windows- oder
Linux-PC ein:

http://<IP-Adresse des Linux-Servers>:901/

(Beispiel: http://192.168.1.2:901/). Im Anmeldefenster sollte man sich als
root anmelden und kann dann vom Browser aus Anderungen vornehmen, ohne
die Konfigurationsdatei direkt bearbeiten zu miissen.
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Abbildung 9.3: Startbildschirm von Swat im Fenster eines Browsers

9.5.2 SuSE-Konfigurationsdatei

Die von SuSE mitgelieferte /etc/samba/smb.conf ist wenig kommentiert, dafiir
aber recht iibersichtlich. Eine ausfithrlicher kommentierte Version der Datei finden
Sie unter /usr/share/doc/packages/samba/examples/smb.conf.SuSE.

Die folgenden Abschnitte erkliaren dann die wichtigsten Parameter der Konfigura-
tionsdatei.
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/etc/samba/smb.conf

# smb.conf is the main samba configuration file.
# You find a full commented version at
# /usr/share/doc/packages/samba/examples/smb.conf.SuSE
# Date: 2003-04-16
[globall

workgroup = TUX-NET

0s level = 2

time server = Yes

unix extensions = Yes

encrypt passwords = Yes

map to guest = Bad User

log Tevel =1

syslog = 0

printing = CUPS

printcap name = CUPS

socket options = SO_KEEPALIVE IPTOS_LOWDELAY TCP_NODELAY

wins support = No

veto files = /*.eml/*.nws/riched20.d11/*.{*}/
[homes]

comment = Home Directories

valid users = %S

browseable = No

read only = No

create mask = 0640

directory mask = 0750
[printers]

comment = Al1l Printers

path = /var/tmp

printable = Yes

create mask = 0600

browseable = No
[print$]

comment = Printer Drivers

path = /var/lib/samba/drivers

write 1Tist = @ntadmin root

force group = ntadmin

create mask = 0664

directory mask = 0775

9.6 Freigaben

Damit alle Benutzer oder Benutzergruppen Verzeichnisse des Linux-Servers tiber
Samba nutzen kénnen, muss man diese gezielt freigeben.
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Dies bewirken in der Konfigurationsdatei von SuSE die Eintrage [homes] bzw.
[printers]. Der Abschnitt 9.7 (Drucken von Windows-Client) erklart die Frei-
gabe printers. Die Freigabe homes gibt das Home-Verzeichnis jedes Benutzers
fir diesen Benutzer frei.

Lesen Sie hier zuerst grundsatzliche Arbeitsschritte, um Freigaben einzurichten und
danach Details iiber Freigaben fiir alle Benutzer und fiir einzelne Gruppen.

9.6.1 Grundsdtzliches

Um eine neue Freigabe einzurichten, klicken Sie in swat auf SHARES. Geben Sie
in das Feld hinter dem Button Create Share pub ein.

Ein Klick auf den Button Create Share fugt Folgendes an die Datei smb.conf an:
[pub]

Sobald Sie in swat auf den Button Commit Changes driicken, steht in der Konfigu-
rationsdatei:

[pub]
path = /tmp

Dies ist ein Beispiel fur eine sehr einfache Netzfreigabe. In der Netzwerkumgebung
ist sie jetzt sichtbar.

B 5amba Wb Adsinistration Tool - Microsalt Interset Explorer (=]
~

G fearten gresta foorien fgres
Do o) (B @ Osoen Prreomn @ & | 205 B %

& b F Lt = |E et 2

& ¢ B 9 ® & 4 =

HOHE  GLOSALS  SHAADS PRINTERS HIS STATER  VIOwW  PAREERED

Share Parameters

] Lok it B e

Abbildung 9.4: Dialog in swat
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9.6.2 Freigaben fiir Alle

Auf einem Linux-System konnen Sie eine Freigabe fiir ein Verzeichnis so einstellen,
dass dort jeder Benutzer lesen, schreiben, verindern und 16schen darf. Dies sollte
man nur machen, wenn ein solches Verzeichnis /tmp bzw. /tmp/fuer_alle auf
einer eigenen Partition der Festplatte liegt, damit Benutzer dem System nicht durch
zu grofSe Datenmengen in diesem Verzeichnis die gesamte Festplatten-Kapazitit
wegnehmen konnen.

Um so eine Freigabe einzurichten, erzeugen Sie zunidchst am Linux-Prompt das
Verzeichnis, auf das die Benutzer tiber das Netz zugreifen diirfen.

mkdir /tmp/fuer_alle

Andern Sie dann die Rechte fiir dieses Verzeichnis so, dass alle Benutzer in das Ver-
zeichnis wechseln (x), eine Datei anlegen (w) und das Inhaltsverzeichnis lesen diir-
fen (r):

chmod a+rwx /tmp/fuer_alle

Wahlen Sie in swat unter SHARES noch einmal die Freigabe pub, klicken Sie auf
Advanced View und dndern die Variablen so, dass der Abschnitt pub in der Datei
smb.conf wie folgt aussieht:

[pub]
path = /tmp/fuer_alle
read only = No
create mask = 0666
force create mode = 0666
directory mask = 0777
force directory mode = 0777

9.6.3 Linux- und Samba-Rechte

path gibt den Pfad zum freigegebenen Verzeichnis an. Mit read only = no
diirfen Benutzer auch iiber den Samba-Server in das Verzeichnis schreiben.

Es gibt dabei immer zwei Arten von Rechten:
¢ Die Rechte, die der Samba-Server erlaubt und
e die Rechte des Linux-Dateisystems.

Um schreiben zu konnen, miissen Benutzer auch die Schreibrechte des Linux-
Dateisystems haben, wenn der Samba-Server das Schreiben erlaubt.

Mit den Parametern create mask = 0666 und force create mode = 0666
erreicht man, dass alle Benutzer alle Dateien lesen und indern konnen. In der
Oktalschreibweise der Dateirechte setzt sich jeder Wert zusammen aus 4 (lesen)
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+ 2 (schreiben) + 1 (ausfiihren). Die erste 6 gilt fiir den Besitzer der Datei, die
zweite 6 fur die Mitglieder der Gruppe und die dritte 6 fiir alle anderen Benutzer.
Fur Verzeichnisse erreicht man mit den Parametern

directory mask = 0777
und
force directory mode = 0777

das gleiche Ziel. Fur Dateien, die auf dem Linux-Server gespeichert werden, ist es
nicht notwendig, dass man sie auch unter Linux ausfithren kann. Bei Verzeichnis-
sen setzen sich die Werte fiir die Dateirechte zusammen aus 4 (Dateien aus dem
Verzeichnis lesen), 2 (Dateien im Verzeichnis dndern oder neu anlegen) und 1 (in
das Verzeichnis wechseln).

9.6.4 Freigabe fiir Benutzergruppen

Waihrend Sie im letzten Abschnitt lesen konnten, wie man Verzeichnisse fiir alle
Benutzer freigibt, soll hier eine Freigabe nur bestimmten Benutzern Schreibrechte
geben. Das Beispiel benutzt die Gruppe einkauf, die Sie auf Threm Server einge-
richtet haben miissen, wenn Sie das Beispiel so nachvollziehen wollen.

[einkauf]
path = /home/einkauf
write list = @einkauf
force group = einkauf
create mask 0774
force create mode = 0774
directory mask = 0775
force directory mode = 0775

Der Eintrag write 1ist = @einkauf erreicht, dass nur die Mitglieder der
Gruppe einkauf Schreibrecht in dieser Freigabe haben. Der Eintrag force
group = einkauf ordnet neu angelegte Dateien nicht der primaren Gruppe des
Benutzers, sondern der Gruppe einkauf zu.

Um eine Freigabe buchhalt zu erzeugen, auf die nur Benutzer der Gruppe buch-
halt zugreifen, gehen Sie so vor:

[buchhalt]
path = /home/buchhaltung
valid users @buchhalt
force group buchhalt
read only = No
create mask = 0774
force create mode = 0774
directory mask = 0775
force directory mode = 0775
browseable = No
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Nur Mitglieder der Gruppe buchhalt (valid users = @buchhalt) konnen auf
die Freigabe zugreifen. Fur sie ist die Freigabe nicht schreibgeschiitzt (read only
= No). Die Freigabe ist nicht in der Netzwerkumgebung sichtbar (browseable
= No).

9.7 Drucken von Windows-Clients

Trotz Web und schonster Arbeitsumgebungen steigt der Papierverbrauch im EDV-
Bereich stetig. Damit Anwender tiber Druckdienste eines Linux-Servers drucken
konnen, kann man Samba als Drucker-Server einrichten.

Dieser Abschnitt zeigt das Verwenden der Druckdienste von Samba.

9.7.1 Samba-Drucker

Die von SuSE als Beispiel gelieferte Konfigurationsdatei enthadlt im Abschnitt
[global] die Zeilen:

printing = CUPS
printcap name = CUPS

Die Eintrige bedeuten: Samba verwendet das CUPS-Druckerspoolsystem und der
Linux-Server stellt den Clients alle Drucker, die dort definiert sind, zur Verfiigung
und zeigt sie in der Netzwerkumgebung im Abschnitt [printers] an.

[printers]
comment = Al1l Printers
path = /var/tmp
printable = Yes
create mask = 0600
browseable = No

Der Eintrag printable = Yes sagt dem Linux-System, dass es sich hier um eine
Druckerfreigabe handelt. Dieser Eintrag erlaubt Anwendern dieser Freigabe, ihre
Druckdateien in der Druckerwarteschlange abzulegen, die das Linux-System dann
an den Drucker weiterleitet.

9.7.2 Vorarbeiten auf dem Linux-Server

Um uberhaupt tiber den Linux-Server drucken zu konnen, miissen Sie zunichst un-
ter Linux mit YaST ihren Drucker anlegen. Den Eintrag fiir die Druckerkonfigu-
ration finden Sie im Punkt Hardware von YaST. Anschlieffend miissen Sie den
smbd-Server mit rcsmb restart neu starten, damit er die gednderte Druckerkon-
figuration einliest. AufSerdem mussen Sie in /etc/cups/mime.types und /etc/
cups/mime.convs jeweils in einer Zeile das Kommentarzeichen # entfernen:
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/etc/cups/mime.types:

application/octet-stream

/etc/cups/mime.convs:
application/octet-streamapplication/vnd.cups-raw 0 -

9.7.3 Windows-Druckertreiber einrichten

Um von den Windows-Clients auf einem Drucker, der am Linux-Server ange-
schlossen ist, drucken zu konnen, miissen Sie

e auf jedem Windows 9x-Rechner den Windows-Druckertreiber des freigegebe-
nen Druckers installieren und den Drucker mit dem Linux-Rechner verbinden
(z. B. \\<servername>\1p) und bei

e den Betriebssystemen Windows NT/2000/XP in der Netzwerkumgebung mit ei-
nem Doppelklick auf die Druckerfreigabe klicken, um die Druckertreiber zu
installieren.

<{servername> ist dabei der Name des Linux-Rechners.

Figrnachaften won HP Deshdet BO0C Senies

FmlBonan | Eaube | Wianng |
Blgemen Dmtads 1 Fab N | [ Ech

‘ﬁ HP Disstulet S90C Senes

Angehhags b dee Diuck susgabe

[tnaziue] =] Anechba WI
5 I

Tndes fir clis Crouck awssgaber

| HF? Drsbulet S0C Sevams T Hee b |

Diuckaranchisss nowsizen.. | Zumdnrg wiheten. |
Zeitendt

Hicirl gawahi |‘-"- Sukursdan

|'h_.|_“___ Aenchnd Iqr_ el

SpockErushingen | | Anschiussinieingen |

Ok | Abbeechen | Obemetoen |

Abbildung 9.5: Windows-Druckertreiber mit dem Linux-Drucker verbinden

9.8 Domain-Logons

Die fiir die tagliche Arbeit wichtigsten Funktionen von NT-Domainencontrollern
kann man Linux-Servern tberlassen. So kann man im Netzwerk vollig auf Win-
dows NT-Server verzichten. Dies ist auch deswegen ratsam, weil Microsoft ange-
kiindigt hat, den Support fiir Windows NT einzustellen.
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Das folgende Beispiel einer Konfigurationsdatei bewirkt, dass sich Windows-Rech-
ner am Linux-Server wie an einer Windows NT-Domine anmelden konnen. Der
Linux-Rechner verhilt sich dann wie ein NT-Dominencontroller; stellt allerdings
nicht die volle Funktionalitit eines Windows NT/Windows 2000-Servers bereit.
Speziell das unter Windows 2000 vorhandene Active Directory steht bisher nicht
zur Verfugung.
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Abbildung 9.6: Domain-Logons

Die in den vorigen Abschnitten erstellten Freigaben sind hier ebenfalls vorhanden.
Wenn ein Windows 95/98-PC sich an einer Domiane anmelden soll, muss man das
dort in Eigenschaften des Client fiir Microsoft Netzwerke in den Eigenschaften der
Netzwerkumgebung einstellen.

Um einem Linux-Server die Aufgabe eine NT-Domanencontrollers zu tibertragen,
muss man die Samba-Konfigurationsdatei bearbeiten. Diese ist nach diesem Absatz
abgedruckt und in den darauf folgenden Abschnitten erlautert.

Die Samba-Konfigurationsdatei

# Global parameters

[globall]
workgroup = ARBEITSGRUPPE
interfaces = eth0 1o
bind interfaces only = Yes
encrypt passwords = Yes
map to guest = Bad User
pam password change = Yes
username map = /etc/samba/smbusers
unix password sync = Yes
log level =1



o
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force create mode = 0664
directory mask = 0775

force directory mode = 0775
browseable = No

[profile]
comment = Network Profiles Service
path = /home/profile
read only = No
browseable = No
create mask = 0600
directory mask = 0700
# For Win2k SP2 clients you need to deactivate NT ACLs; see
## README.Win2kSP2.
; nt acl support = No

[pub]
path = /tmp/fuer_alle
read only = No
create mask = 0777
force create mode = 0777
directory mask = 0777
force directory mode = 0777
[einkauf]
path = /home/einkauf
write 1ist = @einkauf
force group = einkauf
create mask 0774
force create mode = 0774
directory mask = 0775
force directory mode = 0775

[buchhalt]
path = /home/buchhaltung
valid users = @buchhalt
force group = buchhalt
read only = No
create mask = 0774
force create mode = 0774
directory mask = 0775
force directory mode = 0775
browseable = No

Achten Sie darauf, in dem Namen der Domaine (in unserem Beispiel ARBEITS -
GRUPPE) nur alphanumerische Zeichen zu verwenden, da Windows-Rechner sonst
Probleme bereiten.

Die Freigabe net1ogon muss zwingend vorhanden sein.
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Wenn die Clients sich per Domain-Logon anmelden, kann man nach der Anmel-
dung auf dem Client eine Batch-Datei ausfiihren lassen, die Einstellungen auf dem
Client-Rechner vornimmt. Die folgende Zeile der Datei /etc/smb.conf legt die
Lage und den Namen eines solchen Anmeldeskripts fest:

logon script = scripts\default.bat
Die obige Pfadangabe muss relativ zur Netlogon-Freigabe sein. Der Pfad zur Frei-
gabe netlogon ist hier im Beispiel:

/home/netTogon

Der Pfad zum Anmeldeskript lautet dann:

/home/netlogon/scripts/default.bat

Da sich bei Textdateien unter Windows und Linux die Zeilenschaltungen unter-
scheiden (siehe Kapitel 7.2), sollte man die Anmeldedatei auf dem Windows-PC
mit einem ASCII-Editor wie Notepad bearbeiten und anschliefSend in das richtige
Verzeichnis auf dem Linux-Server (im Beispiel: /home/netlogon/scripts) ko-
pieren. Die Anmeldedatei ordnet zum Beispiel den Freigaben Laufwerksbuchsta-
ben zu.

Hier kommt ein kurzes Beispiel fiir ein solches Logon-Skript:

Net use u: \\boss\homes
Net use w: \\boss\buchhalt
Der Linux-Server heif$t in diesem Beispiel boss. Hilfen zum Net-Befehl erhalten Sie,

wenn Sie an der Eingabeaufforderung eines Windows-PCs net /? eingeben.

Damit der Linux-Server die Anderungen beriicksichtigt, miissen Sie die Samba-
Server neu starten.

Die verschiedenen Abarten der Windows-Familie erfordern unterschiedliche Ein-
trage:

Fiir Windows NT/2000/XP bestimmt die Zeile
logon path = \\ZL\profile\%u

den Speicherort fur die Profildaten (USER.DAT, Eigene Dateien, etc.) eines Benut-
zers. Der Parameter %L steht dabei fiir den Netbios-Namen des Rechners und %u
fiir den Anmeldenamen des Benutzers. Bei Windows 9x ist fiir den gleichen Zweck
die Zeile

logon home = \\%ZL\profile\%u

zustandig.
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Hier im Beispiel tragen die Verzeichnisse unterhalb der Freigabe profile auf dem
Linux-Server den jeweiligen Usernamen. Die Freigabe profile ist wie folgt de-
finiert:

[profilel
comment = Network Profiles Service
path = /home/profile
read only = No
browseable = No
create mask = 0600
directory mask = 0700

Damit der Samba-Server dort mit den Rechten des jeweiligen Benutzers die Profil-
verzeichnisse anlegen kann, muss dieses Verzeichnis fur alle Benutzer beschreibbar
sein. Gleichzeitig soll aber nur root bzw. der Benutzer selber dieses Verzeichnis
l16schen konnen. Dies erreichen Sie hier im Beispiel mit den folgenden Befehlen:

chmod ugo+rwx /home/profile
chmod +t /home/profile

Der Parameter username map gibt den Pfad zu einer Datei an, die Linux-Benutzer
auf Windows-Benutzer abbilden kann.

username map = /etc/samba/smbusers

In der Datei /etc/smbusers steht in unserer Redaktion:

root = administrator admin

Dies bedeutet: Die Windows-Benutzer administrator bzw. admin sind auf dem
Linux-Benutzer root abgebildet. Die Benutzer administrator und admin sollte
es dann auf dem Linux-Rechner nicht geben. Wenn sich jemand als administra-
tor am Windows-Rechner anmeldet und sich mit dem Linux-Server verbindet, so
erfolgt das als (Linux-) Benutzer root. Zuvor miissen Sie den Benutzer root mit
dem Befehl smbpasswd -a root in die Samba-Benutzerdatenbank aufnehmen.

Damit auch Windows NT-Rechner sich am Linux-Server wie an einem NT-
Dominencontroller anmelden konnen, muss Samba verschlisselte Passworter
akzeptieren.

Jeder Windows N'T/2000/XP-Rechner, der sich am Samba-Server anmelden kon-
nen soll, muss als System-Benutzer und als Samba-Benutzer (sog. Maschinen-
account) vorhanden sein. Dazu sind folgende Befehle notwendig: Im folgenden
Beispiel heifdt der Beispiel-NT-Rechner HHS01, das $-Zeichen am Ende des Rech-
nernamens zeigt Samba den Maschinenaccount an.

useradd -d /dev/null -s /bin/false hhs01$
smbpasswd -a -m hhs01$
passwd -1 hhs01$
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Damit sich auch Benutzer an Windows 2000/XP-Rechnern per Domain-Logon am
Samba-Server anmelden konnen, miissen Sie auch den Benutzer rootf in die Pass-
wortdatenbank von Samba aufnehmen:

smbpasswd -a root

Bei Windows XP-Rechnern, die sich an der Domine anmelden sollen, miissen Sie
noch einen Eintrag in deren Registry bearbeiten. Fiigen Sie im Schliissel

HKEY_LOCAL_MACHINE\SYSTEM\CurrentControlSet\Services\Netlogon\
- Parameters

den Wert requiresignorseal vom Typ DWORT ein und geben Sie ihm den Wert
0. Falls der Schliissel schon vorhanden ist, miissen Sie nur den Wert auf 0 setzen.
Alternativ konnen Sie sich eine Registrydatei (. reg) mit folgendem Inhalt anlegen:

Windows Registry Editor Version 5.00

[HKEY_LOCAL_MACHINE\NSYSTEM\CurrentControlSet\Services\Netlogon\
J Parameters]
"requiresignorseal"=dword:00000000

Nach einem Doppelklick auf die Registry-Datei wird der Schlissel korrekt in die
Registry eingefugt.

Falls Sie PCs mit Windows XP Professional (oder Windows 2000 Professional)
einsetzen, verfolgen Sie bitte die weiteren Schritte zum Einfiigen dieser PCs in die
Domain:

Offnen Sie im Startmenii oder auf dem Desktop das Kontextmenii von Arbeitsplatz
und wihlen Sie den Meniipunkt Eigenschaften, wie in einem der nichsten beiden
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Abbildung 9.7: Eigenschaften von Arbeitsplatz Abbildung 9.8: Eigenschaften (klassisch)
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Um den Windows XP-PC der Samba-Domain hinzuzufiigen, wihlen Sie in den
Systemeigenschaften die Registerkarte Computername und klicken Sie auf die
Schaltfliche Andern.
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Abbildung 9.9: Computername

Im Dialog Computername dndern klicken Sie an, dass der Computer Mitglied
einer Domaine ist und tragen den Namen der Domane ein.
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Nach einem Klick auf OK miissen Sie in einem Dialogfeld einen Dominenbenutzer
auswihlen, der die Domanenmitglieder verwaltet, und dessen Kennwort eintragen:

Computarnaman dndarn
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Abbildung 9.11: Konto mit der Berechtigung, der Domane beizutreten

Geben Sie dort als Benutzer root sowie das (Samba-) Passwort von root ein. Nach
einiger Zeit begrufst Sie dann die Domine wie im folgenden Bild:

Computarnaman dndarm

®
\_‘:!l) Willkorminesn in des Domdoe AREETTSGRUPPE,

T

Abbildung 9.12: Willkommen in der Domdne

Bitte Uberpriifen Sie vor diesen Schritten nochmals die gesamte [g1obal ]-Sektion
der Datei /etc/samba/smb.conf

# Global parameters
[globall]
workgroup = ARBEITSGRUPPE
interfaces = ethO lo
bind interfaces only = Yes
encrypt passwords = Yes
map to guest = Bad User
pam password change = Yes
username map = /etc/samba/smbusers
unix password sync = Yes
log level =1
syslog = 0
log file = /var/log/samba/log.%m
time server = Yes
unix extensions = Yes
socket options = SO_KEEPALIVE IPTOS_LOWDELAY TCP_NODELAY
printcap name = CUPS
domain admin group = @ntadmin
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logon script = scripts/default.bat
logon path = \\%L\profile\%U

logon home = \\%L\profile\%U
domain logons = Yes

os Tlevel = 33

preferred master = Yes

domain master = Yes

wins proxy = Yes

wins support = Yes

printer admin = @ntadmin root
printing = cups

veto files = /*.eml/*.nws/riched20.d11/*.{*}/

9.9 Samba-Server als Mitglied einer Windows NT/2000-
Domadne

In manchen Netzen sind immer noch Windows-Server als zentrale Anmelde-Server
vorhanden. Auch in ein solches Umfeld konnen Sie Ihren Linux-Server einbinden.

Um einen Samba—Rechner zum Mitglied einer Windows NT-Domane zu machen,
muss man ihn zunichst auf dem Primidren Domain Controller (abgekiirzt: PDC,
d. h. einem Windows NT/2000-Server) zur Domine hinzuftugen.

Hierzu verwenden Sie den Server-Manager von Windows NT, den Sie mit Start ®
Programme ® Verwaliung erreichen, und wihlen dort den Befehl Computer zur
Domiine hinzufiigen.

Dann muss man auf dem Linux-Server den Samba-Server stoppen und der Linux-
Rechner muss sich der Domine anschliefSen.

Dies geschieht mit folgenden Arbeitsschritten:

rcnmb stop
rcsmb stop

Anschlieffend muss man die Samba-Konfigurationsdatei /etc/samba/smb.conf
andern, damit sich der Samba-Server wie ein Domain-Mitglied verhilt.

Die [global]-Sektion dieser Datei sollte wie folgt aussehen (hier fur die work-
group Agentur):

[globall
workgroup = AGENTUR
interfaces = eth0 To
bind interfaces only = Yes
security = DOMAIN
adduser script = /usr/sbin/useradd -m %u
encrypt passwords = Yes
map to guest = Bad User
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password server = agenturl

log level =1

syslog = 0

log file = /var/log/samba/log.%m

time server = Yes

unix extensions = Yes

socket options = SO_KEEPALIVE IPTOS_LOWDELAY TCP_NODELAY

printcap name = CUPS

os level = 2

printing = cups

veto files = /*.eml/*.nws/riched20.d11/*.{*}/
Danach konnen Sie den Linux-Server in die Domine aufnehmen:

smbpasswd -j <Domdne> -r <Name des PDC> -U administrator

Beispiel:
smbpasswd -j AGENTUR -r agenturl -U administrator

Nun konnen Sie den Samba-Server wieder starten:

rcnmb start
rcsmb start

9.10 Weitere Informationsquellen

Weitere Informationen zu diesem komplexen Thema finden Sie z. B. in
e der Manpage von smb.conf,
e der Dokumentation unterhalb von /usr/share/doc/packages/samba

® den Webseiten des Samba-Projektes: http://de.samba.org/



