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3  Benutzerverwaltung

Systemadministratoren verbringen viel Zeit mit dem Verwalten der Benutzer und
Threr Konten.

Typische Arbeiten sind das

® Anlegen und Loschen von Benutzerkonten,

e Priifen der Qualitat von Passwortern (siehe Kapitel 17),

e Andern von Passwortern, welche die Benutzer vergessen haben sowie
e Uberwachen des von Nutzern belegten Speicherplatzes.

Wegen ihrer Uberlastung brauchen Systembetreuer in vielen Organisationen meh-
rere Tage, bis sie neuen Mitarbeitern vollen System-Zugang eingerichtet haben und
oft noch langer, bis sie ausscheidenden Mitarbeitern alle Zugdnge entzogen haben.

Viele Benutzer neigen dazu, leicht zu erratende Passworter zu wihlen. Da dies die
Sicherheit des Systems gefihrdet, sollten Systemverwalter die Qualitit der Pass-
worter regelmafSig tiberprifen.

Viele Anwender miissen sich mehrere Dutzend Passworter merken. Da kann es
schon passieren, dass sie sich nach einem richtig erholsamen Urlaub nicht mehr an
alle erinnern.

GrofSzugig bemessener Speicherplatz verleitet Benutzer leicht zu einer chaotischen
Datenorganisation. Wenn ein Verzeichnis uniibersichtlich wird, dann legen sie
einfach ein neues an, ohne das alte zu loschen, da sie ja eine der darin enthaltenen
Dateien vielleicht irgendwann noch brauchen kénnten.

Fur all diese Systemarbeiten gibt es freie und kommerzielle Produkte. Sparsame
Systemverwalter setzen u. a.

e das freie Tool Webmin ein, das Sie unter http://www.webmin.com/webmin/
finden, oder

e cine freie Version des Lightweight Directory Access Protocol (LDAP).

Systemverwalter mit fettem Budget und Liebe zu kommerziellen Produkten ziehen
vielleicht

e die NDS fiir Linux von Novell (http://www.novell.de) oder
e Volution von Caldera (http://www.caldera.com)

vor. Viele Tools sollten nur erfahrene Systemadministratoren installieren und kon-
figurieren.
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3.1 Uberblick

Die Autoren stellen Thnen in diesem Kapitel eine eigene Tool-Sammlung vor, die
deutschsprachig, leicht konfigurierbar und tber das Netz bedienbar ist. Diese
Tools erfordern nur einen geringen Installationsaufwand und nehmen keine weite-
ren Verianderungen am System vor. Sie unterstiitzen das Arbeiten mit Changed-
Root-Umgebungen (siche Kapitel 7) und den Umgang mit Disk-Quotas (siche
unten). Weiterhin unterstiitzen die Tools das Arbeiten mit verschlusselten Pass-
wortern, deren Bedeutung Sie im Kapitel 9 kennen lernen werden. Neu in dieser
vierten Auflage ist der Abschnitt 3.5 zur Benutzerverwaltung mit LDAP.

3.2 Benutzerverwaltung mit YaST

Die Benutzerverwaltung von Linux mit useradd ist nicht besonders komfortabel.
Etwas einfacher haben Sie es, wenn Sie fir das Anlegen von neuen Benutzern YaST
benutzen.

Im YaST-Kontrollzentrum finden Sie unter Sicherbeit und Benutzer ® Benutzer be-
arbeiten und anlegen ein Meni fir das Verwalten der Benutzer.
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Abbildung 3.1: Benutzerverwaltung mit YaST

In der Benutzer-Liste finden Sie nur den Benutzer, den Sie bei der Grundinstalla-
tion angelegt haben. Diesen Account konnen Sie tiber Bearbeiten verindern oder
uber Loschen entfernen.

Mit der Funktion Hinzufiigen richten Sie weitere Benutzer ein.
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Abbildung 3.2: Benutzer hinzufiigen mit YaST

Wenn Sie in diesem Ment alle Daten eingegeben haben, reicht ein Klick auf die
Schaltflache Anlegen, um den neuen Benutzer-Account endgiiltig einzurichten.
Falls Sie besondere Arbeitsumgebungen konfigurieren wollen, z. B. einen anderen
Pfad fur das Home-Verzeichnis, mussen Sie dafir vorher noch uber die Schalt-
flache Details ein Formular aufrufen und nutzen.

3.3 Disk-Quotas

Einzelne speicherhungrige Benutzer konnen die gesamten Server-Festplatten fillen,
wenn Sie fiir die Home-Verzeichnisse keine eigene Partition angelegt haben. Das
kann dann die Funktionsfihigkeit des Linux-Systems erheblich einschranken.
Liegen die Home-Verzeichnisse in eigenen Partitionen, so konnen Viel-Speicherer
zumindest die Home-Partition so weit mit Daten fullen, dass dies die Arbeit aller
anderen Anwender blockiert.

Ein Schutz vor derartigen Problemen besteht darin, fur jeden Benutzer eine Ober-
grenze (Quota) fur die Nutzung der Festplatten festzulegen. Wihrend man fir
kommerzielle Betriebssysteme Quota-Software zusitzlich erwerben muss, enthal-
ten die meisten Linux-Distributionen freie und oft fur bestimmte Nutzungsarten
kostenlose Quota-Software.

Die von SuSE gelieferte Version der Quota-Software kommt mit allen wichtigen
Linux-Partitionstypen zurecht: Sie konnen Quotas sowohl auf Dateisystemen mit
ext2, ext3, als auch reiserfs einsetzen.
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Die Software erlaubt Quotas sowohl fur Benutzer, als auch fiir Gruppen. Die Be-
schrankungen gelten jeweils fir eine einzelne Partition.

Gruppenquotas geben die Summe des Speicherplatzes an, den alle Mitglieder dieser
Gruppe gemeinsam belegen dirfen. Diese Werte miissen Sie bei vielen Benutzern
daher recht hoch ansetzen.

Mit der Software konnen Sie die Festplattenkapazitiat der Benutzer tiber zwei An-
gaben einschrianken:

e Speicherplatz in Bytes und
e Zahl der Dateien tiber die Inodes.

Die Beispiele in diesem Kapitel beschranken jeweils den Speicherplatz in Bytes und
machen keine Einschrankungen fiir die Zahl der Dateien.

Bei beiden Maglichkeiten konnen Sie zwei unterschiedliche Grenzen setzen:
e Thre Hard-Limits konnen Benutzer auf keinen Fall iiberschreiten,

e ihre Soft-Limit durfen Benutzer eine bestimmte Zeit (meist eine Woche) lang
iiberschreiten, aber nur bis zum Hard-Limit. Sie bestimmen auch

e die Dauer, fiir die ein Benutzer das Soft-Limit iiberschreiten darf.

Bei SuSE finden Sie die Quota-Software im Paket quota der Selektion Netzwerk/
Server, bzw. in der rpm-Datei auf der CD2.

Bevor Sie die Quotas konfigurieren konnen, miissen Sie noch ein bisschen nachin-
stallieren. Das Quota-System benotigt Unterstiitzung durch den Kernel. Diese Un-
terstiitzung hat SuSE zwar eingebaut, aber als Modul und genau dieses Modul
miissen Sie noch laden lassen. Gehen Sie dazu im YaST-Kontrollzentrum auf Sys-
tem ® Editor fiir letc/sysconfig-Dateien und dort auf System ® Kernel und erweitern
dort die Variable INITRD_MODULES. Normalerweise steht dort reiserfs, even-
tuell sogar einige Eintrage mehr. Zu den Eintriagen gehoren jeweils Module, die der
Kernel gleich beim Systemstart laden muss, vor der eigentlichen Modulverwaltung.
Hier finden Sie also die Module fur bestimmte Festplattenhardware, z. B. SCSI und
besondere Partitionstypen, z. B. reiserfs.

Erginzen Sie die Zeile um die Angabe gquota_v2 und lassen zwischen den bisheri-
gen Eintragen und Threr Eingabe bitte ein Leerzeichen. Abschlieffend miissen Sie
noch die Initrd-Datei neu erzeugen lassen, welche die Module fiir den Systemstart
enthalt.

mk_initrd
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Falls Sie lilo als Bootmanager benutzen, miissen Sie nun noch einmal lilo von der
Konsole aus aufrufen, damit der Bootmanager die veranderte initrd tibernimmt.
Normalerweise installiert SuSE aber bei der Standardinstallation den Bootmanager
Grub, der die Verdanderungen automatisch registriert.

Nach einem Reboot ist dann die Anderung aktiv und das Modul fiir das Quota-
System geladen. Statt den PC zu rebooten, kann man das Modul auch mit mod-
probe per Hand laden:

modprobe -v quota_v?2

Um die Quota-Unterstiitzung fiir eine Partition zu aktivieren, mussen Sie die Datei
/etc/fstab erweitern, die alle Dateisysteme enthilt, welche das Linux-System
beim Hochfahren automatisch mounten soll.

Die Datei konnen Sie entweder direkt mit Threm Lieblingseditor bearbeiten oder
etwas sicherer vom YaST-Kontrollzentrum aus iiber System: ® Partitionieren. Die
Warnung von YaST »Verwenden Sie das Programm nur, wenn Sie mit dem Parti-
tionieren von Festplatten vertraut sind....« sollten Sie auf alle Fille ernst nehmen.

[ vasT2gbess B L L]

Warnung!

Verwenden Sie dieses Programm nur, wenn Sie vertraut mit dem
Partitionieren van Festplatten sind.

Partiticnieren 5ie niemals Festplatten, dig in irgendeiner Weise

in Gebrauch sind (gemountel, swap, ele.), wenn Sie nichl genau

wissen, was Sie tun. Andernfalls wird die Partitionstabelle nicht an

den Kemnel wekergeleitet. Dies wurde wahrscheinbich zu Datenverlust fidhren.

Wallen Sle trotz dieser Warnung fortfahren, klicken Sie hitte auf Ja.

i -Ja “" | Bein

Abbildung 3.3: Partitionieren ® Warnung

Wenn Sie sicher sind, dass Sie die Verdnderungen durchfithren wollen, dann
klicken Sie auf Ja. Es erscheint eine Liste aller vorhandenen Partitionen, aus der Sie
die Home-Partition (/dev/hda9) auswihlen. In dem folgenden Formular ist in
diesem Zusammenhang nur ein Button wichtig.
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Abbildung 3.4: Partitionieren ® Home-Partition

Sie sollten hier nichts anderes einstellen, sondern nur auf Fstab-Optionen klicken.
Die benotigte Einstellung konnen Sie in dem dann folgenden Formular unter-

bringen.
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Abbildung 3.5: Partitionieren ¢ Optionen
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Entscheidend ist hier das Feld Beliebiger Optionswert. In diesem Feld finden Sie
zunachst nur den Eintrag defaults. Bitte erganzen Sie diesen Wert zu

defaults,usrquota,grpquota

Damit aktivieren Sie fur diese Partition sowohl Userquota, als auch Gruppen-
quota.

Tipp: Bei der Aufzihlung defaults,usrquota,grpquota diirfen keine Leer-
zeichen zwischen diesen Parametern stehen!

Wenn Sie dann auf Ok klicken und das Partitionierungsmenii verlassen, dndert
YaST die Datei /etc/fstab.

Bei einer Installation mit der hier im Kapitel 2 vorgeschlagenen Partitionierung hat
diese Datei den folgenden Inhalt:

/dev/hda5 swap swap pri=42 0 0
/dev/hda6 / ext? defaults 1 1
/dev/hda’7 /tmp ext? defaults 1 2
/dev/hda8 /var ext? defaults 1 2
/dev/hda2 /boot ext? defaults 1 2
/dev/hda9 /home ext? defaults 1 2
devpts /dev/pts devpts mode=0620, gid=5

proc /proc proc defaults

usbdevfs /proc/bus/usb usbdevfs noauto

/dev/cdrom /media/cdrom auto
/dev/fd0 /media/floppy auto

ro,noauto,user,exec
noauto,user,sync

O O O oo
O O O oo

Um die Nutzung von Partitionen zu beschrinken, mussen Sie das Schliisselwort
usrquota fur Beschrankungen auf Benutzerebene oder grpquota fiir Beschrankun-
gen auf Gruppenebene hinzufiigen. Sie konnen auch beide Beschrankungen gleich-
zeitig aktivieren.

/dev/hdab
/dev/hda6
/dev/hda7
/dev/hda8
/dev/hda?
/dev/hda9

devpts

swap
/
/tmp
/var
/boot
/home

/dev/pts

swap
ext?
ext?
ext?
ext?
ext?

devpts

pri=42

defaults
defaults
defaults
defaults

defaults,usrquota,grpquo

mode=0620,gid=5

0
1
1
1
1
p

41

0
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proc /proc proc defaults 0 0
usbdevfs /proc/bus/usb usbdevfs noauto 0 0
/dev/cdrom /media/cdrom auto ro,noauto,user,exec 0 0
/dev/fd0 /media/floppy auto noauto,user,sync 0 0

Da Sie das Dateisystem gedndert haben, mussen Sie es neu mounten, am einfachs-
ten durch Booten des Linux-Servers.

Tipp: Beschrinken Systemverwalter den Speicherplatz nur fiir ganze Benutzer-
gruppen mit Gruppenquotas, verhindert dies nicht, dass ein einzelner Benutzer
den gesamten zulassigen Speicherplatz belegt und damit die Arbeit der anderen
Benutzer blockiert. Benutzerquotas sind auf alle Fille zum Sicherstellen eines
geordneten I'T-Betriebs geeigneter als Gruppenquotas.

Nach dem Neustart des Linux-Servers konnen Sie die Quota-Software den mo-
mentanen Belegungsstand der Festplatte erfassen lassen. Dazu geben Sie ein:

quotacheck -vagu

Der Parameter v bewirkt eine ausfithrliche Ausgabe, mit dem Parameter a uber-
priift das Programm alle Partitionen, fiir die in der Datei /etc/fstab eine Quota-
Unterstutzung angegeben ist. Den Schalter g benotigen Sie fir Gruppen-Quotas
und den Schalter u fur User-Quotas.

Das Untersuchen der Festplatte kann je nach Belegungsgrad einige Minuten dau-
ern. Danach hat das Programm fiir jede quotierte Partition die Belegungsdaten in
die Dateien aquota.user und aquota.group im Wurzelverzeichnis der jeweiligen
Partition geschrieben.

Nach diesen Vorbereitungen konnen Sie die Quotas scharf schalten. Dazu starten
Sie das YaST-Kontrollzentrum, gehen dort in das Menii System: ® Runlevel-Editor
® Runlevel -Eigenschaften und aktivieren hier den Dienst quota fiir die Runlevel 3
und 5, indem Sie den Leuchtbalken auf die Zeile mit guota bringen und dann die
mit 3 bzw. § beschrifteten Kastchen anklicken. Anschlieffend konnen Sie den
Dienst auch gleich starten, klicken Sie dazu auf Starten/Anhalten/Aktualisieren
und wihlen dann Starten. AnschliefSend ist der Dienst aktiv.

Sie sollten anschlielend auch gleich den Dienst quotad fiir die Runlevel 3 und 5
aktivieren, der Quotas auf Laufwerken verwaltet, die Sie von anderen Rechnern
per NFS gemountet haben. Dieser Dienst startet nur, wenn Sie Laufwerke von an-
deren Rechner eingebunden haben.
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Abbildung 3.6: Runlevel-Editor QUOTA

Um die Funktion Threr Quotas zu testen, richten Sie (als root) fiir einen Ihrer Be-
nutzer eine Beschrankung ein:

edquota -u debacher

Daraufhin startet der von Thnen eingestellte Editor mit folgendem Text:

Disk quotas for user debacher (uid 500):
Filesystem blocks soft hard inodes soft
/dev/hda9 3812 0 0 447 0

Der Benutzer belegt 3812 KByte Speicherplatz auf dem System mit 447 Dateien.
Veridndern Sie die Einstellungen zu

Disk quotas for user debacher (uid 500):
Filesystem blocks soft hard inodes soft
/dev/hda9 3812 4000 5000 447 0

Damit erlauben Sie dem Benutzer, maximal 5000 KByte Speicherplatz zu belegen.
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Der Wert 0 bedeutet hier immer keine Beschrankung. Ein Hard-Limit kénnen Be-
nutzer auf keinen Fall iiberschreiten, ein Soft-Limit (hier 4000) nur fiir eine ein-
stellbare Dauer. Diesen Zeitrahmen konfiguriert man mit edquota -t.

Melden Sie sich nun mit dem Benutzernamen an, fiir den Sie soeben die Beschrin-
kungen erstellt haben. Jeder Benutzer kann seine eigenen Werte abfragen mit:

quota

Das erzeugt die folgende Ausgabe:

Disk quotas for user debacher (uid 500):

Filesystem blocks quota 1Timit grace files quota Timit
4 grace

/dev/hda3 3812 4000 5000 447 0 0

Der Benutzer belegt momentan mit 447 Dateien 3812 KByte Speicherplatz. Er darf
beliebig viele Dateien anlegen, aber maximal 5000 KBytes verbrauchen.

Das Soft-Limit ist nicht erreicht, damit entfallt auch die Angabe einer Gnadenfrist
(grace) fiir das noch erlaubte Uberschreiten dieses Limits.

Versuchen Sie nun, das Limit zu tiberschreiten, indem Sie grofle Dateien erstellen
oder kopieren. Im einfachsten Fall geht das mit folgendem Befehl:

dd if=/dev/zero of=/home/debacher/test

Damit kopieren Sie von dem Gerit, welches stindig Nullen liefert, in eine beliebige
Datei, hier /home/debacher/test. Dieser Kopiervorgang lauft so lange, bis die
Beschrinkung erreicht oder die Festplatte voll ist.

Nach kurzer Zeit sollten Sie eine Fehlermeldung erhalten:

ide0(3,9): warning, user block quota exceeded.
ide0(3,9): write failed, user block Timit reached.

dd: Schreiben in »/home/debacher/test«:

A Der zugewiesene Plattenplatz (Quota) ist Uberschritten
2369+0 Records ein

2368+0 Records aus

Ein erneuter Aufruf von quota liefert jetzt als Ausgabe:

Disk quotas for user debacher (uid 500):

Filesystem blocks quota Timit grace files quota Timit
J grace

/dev/hda3 5000% 4000 5000 6days 448 0 0

Die Datei test hat eine Grofle von etwa 5 MB angenommen, danach hat die
Quota-Begrenzung den Kopiervorgang abgebrochen.

Die Quota-Begrenzung ist damit funktionsfiahig und kann eingesetzt werden.
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Leider bietet die in der SuSE Distribution enthaltene Quota-Software keine Mog-
lichkeit, einen Standardwert fiir alle Benutzer festzulegen. Daher mussen System-
verwalter die Userquotas fiir jeden Benutzer einzeln festlegen oder mit dem Befehl
edquota vervielfdltigen.

Um die fur einen Benutzer (hier debacher) definierte Quotas auf den Benutzer
schultz zu tibernehmen, geben Sie den Befehl:

edquota -p debacher schultz

3.4 Die Linuxbu.ch/Tools

Die Linuxbu.ch/Tools sind eine Sammlung von Administrations-Programmen mit
Browser-Schnittstelle.

Sie arbeiten mit drei Benutzergruppen, denen Sie unterschiedliche Rechte zuordnen
konnen:

¢ ntadmin
o leiter
e mitarbeiter

Jede der drei Gruppen hat unterschiedliche Zugriffsrechte auf die Funktionen. Mit-
arbeiter konnen mit den Tools lediglich ihr eigenes Passwort verandern, leiter kon-
nen zusitzliche mitarbeiter-Accounts einrichten und die Internet-Verbindung akti-
vieren sowie Gruppen einrichten. Die Update-Funktion konnen hingegen nur
Angehorige der Gruppe ntadmin nutzen.

Hinweis: In den bisherigen Versionen haben die Linuxbu.ch/Tools statt der
Gruppe ntadmin einfach admin benutzt. In gemischten Umgebungen benétigen
Windowsrechner fir Administrationszwecke unbedingt die Gruppe ntadmin.

Die Tools bieten momentan folgende Funktionen:

e Eigenes Passwort dndern (alle Benutzer),

e Gruppenverwaltung (ntadmin),

e Benutzerverwaltung (ntadmin und leiter),

e Internetverbindung auf- und abbauen (ntadmin und leiter),
e Software-Update (ntadmin).

Die Linuxbu.ch/Tools kann man einfach erweitern und anpassen. Sie dndern an
keiner Stelle die Konfiguration Thres Rechners oder der Software. Sie brauchen le-
diglich den Webservers Apache so zu konfigurieren, dass er die Programme aus
dem Verzeichnis /srv/www/htdocs/tools ausfiihrt.
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Hinweis: Da SuSE den Webserver in der Standardinstallation nicht mehr ein-
richtet, mussen Sie den Apache Webserver zuerst installiert haben. Eine ausfiihr-
liche Beschreibung dazu lesen Sie im Kapitel 6 dieses Buchs.

Sie konnen die Software vom Server zum Buch (www.1inuxbu.ch) beziehen und
kostenlos nutzen. Installieren Sie sie in drei Schritten:

® Auspacken des Archivs tools4.tgz und Initialisieren der Programme,
e Erweitern der Apache-Konfigurationsdatei und

e Einrichten von Administratoren-Account und Tools-Gruppen.

3.4.1 Auspacken des Archivs und Initialisieren der Programme

Laden Sie die Datei tools4.tgz vom Server www.1inuxbu.ch und speichern Sie
sie im Verzeichnis /srv/www/htdocs. Wechseln Sie in dieses Verzeichnis, und ent-
packen Sie die Datei mit:

tar xvfz tools4.tgz

Dabei entsteht ein Verzeichnis tools, in das Sie nun hineinwechseln:

cd tools

Der grofSte Teil der Tools besteht aus Programmen in der Programmiersprache
Perl. Diese Programme erkennen Sie an der Endung .p1. Fiir viele Funktionen be-
notigen die Linuxbu.ch/Tools die besonderen Rechte des Benutzers root. Diese
Rechte geben Sie den Perl-Programmen, indem Sie als Benutzer root folgenden Be-
fehl eingeben (Sie miissen dazu im Verzeichnis tools sein):

./makecgi

makecgi erstellt nach einer Sicherheitsabfrage zu jedem Programm mit der Endung
.p1 ein C-Programm mit der Endung . cg1i, das diese besonderen Rechte besitzt.

Sollten Sie beim Aufruf des Programmes Fehlermeldungen der Art
./makecgi: line 24: gcc: command not found

bekommen, dann ist auf Threm Rechner der C-Compiler ggc nicht vorhanden. Sie
mussen dann das Paket gcc nachtriglich installieren. Sie finden das Paket in der
Selektion C/C++ Compiler und Werkzeuge, die Sie ruhig komplett installieren kon-
nen, indem Sie die Checkbox vor der Selektions-Gruppe aktivieren. Sie finden die
notwendigen Pakete tibrigens auf CD1 der Professional Version aber nicht auf der
CD der Evaluations-Version zum Buch.
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Sofern der C-Compiler vorhanden ist, kann makecgi seiner Arbeit nachgehen.

makecgi - erstellt die .cgi Dateien.

Grundlage ist die Datei source/setroot.c
Alle bestehenden .cgi Dateien werden ueberschrieben.

Sind Sie sich sicher, dass Sie fortfahren moechten ? [J/Y/N] j
Mache admin/internet/index.cgi
Mache admin/index.cgi

Mache admin/passwd/index.cgi

Mache admin/passwd/chpasswd.cgi
Mache admin/gruppen/shgroupdata.cgi
Mache admin/gruppen/shgrouplist.cgi
Mache admin/gruppen/newgroup.cgi
Mache admin/gruppen/addgroup.cgi
Mache admin/gruppen/delgroup.cgi
Mache admin/update/index.cgi

Mache admin/benutzer/shuserdata.cgi
Mache admin/benutzer/shuserlist.cgi
Mache admin/benutzer/newuser.cgi
Mache admin/benutzer/deluser.cgi
Mache admin/benutzer/multiadd.cgi
Mache admin/benutzer/chuserdata.cgi
Mache admin/benutzer/adduser.cgi
Mache admin/benutzer/shuser.cgi

Damit sind die Tools einsatzbereit, und Sie konnen sie in die Konfiguration des
Webservers einbinden.

3.4.2 Erweitern der Apache-Konfigurationsdatei

Im Verzeichnis /srv/www/htdocs/tools/ finden Sie die Datei httpd.conf.erg,
mit den notwendigen Erginzungen fur die Konfigurationsdatei des Apache-
Servers.

i

# Erweiterung fuer die Linuxbu.ch/Tools

# bei SuSE 8.2 einfach iiber YaST

# den vollen Pfad zu dieser Datei in die sysconfig
# aufnehmen:

1t

# HTTPD_CONF_INCLUDE_FILES="/srv/www/htdocs/tools/
## httpd.conf.erg"

i

# anschliessend den Apache neu starten

#
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i

<Directory /srv/www/htdocs/tools/admin>
Addtype application/x-httpd-cgi .cgi

Options Indexes FollowSymLinks EXECcgi
authType Basic

authuserFile /etc/httpd/yfh.pwd
authName LinuxBuchTools

require valid-user

</Directory>

<Directory /srv/www/htdocs/tools>
Addtype application/x-httpd-cgi .cgi
Options Indexes FollowSymLinks EXECcgi
</Directory>
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Zum Aktivieren dieser Anderung miissen Sie anschliefend im YaST-Kontrollzent-
rum unter System ® Editor fiir /etc/sysconfig-Daten ® Network © WWW e Apache
fur die Variable HTTPD_CONF _INCLUDE_FILES den Wert /srviwww/btdocs/
tools/httpd.conf.erg angeben und damit die Erweiterung in die Konfiguration des

Webservers einbinden.

¥aST2@boss I = |

i

SuSE

Eenfigurationzoptionen

Aktuelle Auswahl: Network/WWW/Apache
*

T h?::rl_: Einrichten van: HTTPD_CONF_TNCLUDE_FILES

DN lI.l':-l\',u'w'nm.l'I|L|.'\:|La,|'l.uoh.fJ|L1pu.w|lf erg i] ! Siandard |

=-File #ystems

=-Firgwall

= General Datek /elc/sysconfio/apache

1 m:ﬂwam Migliche Werte: Belabiger wearl

IS Standardwert: *

~-MTP

- Mews Beschreibung:

i :'::: Here you can name files, separabed by spaces, that shauld be Inchade’d by

i A—— Fittpd. conf.

wrw This allaws you te add €.4. ViualHest statements wikhaut tasching
Apache ) ) ) Jate httpdfhttpd. conf Rea¥, which mesns that SuSEcorfig will continue daing ks
ENABLE_SLESCONFIG_RPACHE Job (since B would not touch hitpd.conf any longer as soon it detects changes
HTTFD_FERFORMANCE made by the admin via the mdSsen mechanism)
HTTFD _START_TIMEQUT
MTTFD_SEC_ACCESS _SERVERINFO
MTTFD_SEC_SAY _FULLNAME
HMTTFD_SEC_SERVERADMIN
MTTPD _SEC_PUBLIC HWTML
MTTPD_CONF_INCLUDE_FILES *
HTTFO_SEC_MOD_S%L *
L — ] LI
L Abbeechen | plfe Suche | Beendan

Abbildung 3.7: Eigene Konfigurationsdatei einbinden
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Damit binden Sie die mit den Tools mitgelieferte Konfigurationsdatei in die Kon-
figurationsdatei des Webservers ein, ohne diese selber bearbeiten zu miissen. Ge-
nauere Informationen tiber den Webserver finden Sie im Kapitel 6.

Durch diese Ergidnzungen fiihrt Apache die Programme im Verzeichnis tools aus
und authentifiziert Benutzer fur alle Zugriffe auf die Linuxbu.ch/Tools.

Nach diesen Anderungen miissen Sie den Apache neu starten:

rcapache restart

3.4.3 Einrichten von Administratoren-Account und Tools-Gruppen

Fuir die Nutzung der Tools miissen Sie die zwei Gruppen

e leiter

® mitarbeiter

anlegen und mindestens einen Administratoren-Account einrichten.

Um die Verwaltungs-Funktionen leiten zu kénnen, sollten Sie sich selbst mit Threm
personlichen Account (nicht root) in die Gruppe ntadmin aufnehmen.

Am einfachsten geht das mit dem usermod-Befehl wie hier im Beispiel:

usermod -G ntadmin debacher

YasT2@boss & — e

A
SuSE
YasT vereinfacht die + Bestehende Systemgruppe bearbeiten
Verwallung der
Benutzergruppen Thres
Systems. Die Eintrage haben Name der Gruppe Mitglieder dieser Gruppe
tolgende Dedeutung: |r\‘tadr|1|n F dehachear +
O burre
Nama der Gruppe: Hier wird O roat
der Name der Gruppe Gruppen-10 (gid) 0 hin
eimgetragen. Bitte achten Sie, |,1 O dsemon
darauf, keine allzu langen O
Mamen zu verwenden. -
Normalerwelse werden 1-10 O mai
Zeichen verwendet (je kurzer E :z:‘:
desto besser.) Passwort eimgeben: O games
Gruppankennung (gid): | 0O man
Fusilzlich zum Mamen muss 0 at
feder Gruppe eine inteme Pagswort emeut eingeben: O mdom -
numerische [0 zugewiesen O] wwwrun +
werden. Diese Werle li=gen | M aisid *
Irgendwo zwischen O wnd
GOOOO. Cinige der [0S werden (o -
bereils wihrend des E' | Emruck | Abbrechen 1 Weiter :'

Abbildung 3.8: YaST: Hinzufiigen zur Gruppenverwaltung
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Im YaST-Kontrollzentrum gehen Sie dafiir auf Sicherbeit und Benutzer ® Gruppen
bearbeiten und anlegen. Hier klicken Sie dann auf Filter festlegen ® Systemgrup-
pen, um alle Gruppen sehen zu konnen. Dann wihlen Sie die Gruppe ntadmin aus
und Bearbeiten. Hier miissen Sie nun die Checkbox vor Threm Benutzer-Account
aktivieren und dann die Konfiguration mit Weiter beenden.

Starten Sie dann auf einem uber das Netz angeschlossenen Rechner einen Browser,
und rufen Sie die URL /tools/ auf dem Linux-Server auf, auf dem Sie die Tools
ausfuhren, hier http://192.168.1.2/tools/ (auch der letzte Slash ist wichtig).

'1'4.-:: Linuhu ch/Taals - Netscaps

Cmiai  Qesbeiden Ansicht  ebe  Communiceice  (ilie

" b Lesesichan & Adresseclhp /192168 1 2c01f = | " Yarwnnita Objak E.
——

Banutzermame und Eennwon arordamich

Benufremanmen eingeben hur LinedBech Tooks bei 192.168.1.2

Banszemama; |.-|phn.-m-|

Kesnsart -
Ok I A.bh-athml

o B Werbinden E#e Eenmwor fur Host eingaben. . e i e
Abbildung 3.9: Tools: Anmeldung

Im Dialogfenster geben Sie Thren Benutzernamen und Thr Passwort ein. Danach
steht Thnen das Hauptmenti zur Verfugung.

Dort gehen Sie zundchst auf Gruppenverwaltung und dann auf Neue Gruppe an-
legen. Hier konnen Sie nacheinander die Gruppen leiter und mitarbeiter anlegen.
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Abbildung 3.11: Tools: Neue Gruppe anlegen
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Nach dem Anlegen dieser beiden Gruppen sollte die Gruppenliste folgendermaflen
aussehen:

7w Lenmceichen & Adresse[rac (1137 163 1 210 ndmngnepie) thgrusiit g w | 3" Virwandie Objek ﬂ

L bl} Gruppenverwaltung
Tools

Hauptmenii

Verwaltung von Gruppen

Elbeken S wl eme der Schakilachen, oder wibien S den Ggeanasme & der Lunie ussen s, wn deren Duten nubediern oder 2u bisch
Hese Growes sivems|

Gruppesname
e
it atein]
maien
BEL

o ey A L 4 0

o Lwrmingt
Abbildung 3.12: Tools: Gruppenliste

Lk ol o2 F |

AbschliefSend sollten Sie die Angaben fiir Thren eigenen Account vervollstandigen.

Gehen Sie dazu auf Benutzerverwaltung, dort auf Benutzerliste, und klicken Sie
dort Thren Benutzer-Account an.
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Abbildung 3.13: Tools: Daten dndern
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Sie sollten vor allem darauf achten, dass Sie auch fir sich eine Abteilung und Thren
vollen Namen angeben, da die Tools Thren Namen bei allen Benutzern eintragen,
die Sie mit den Linuxbu.ch/Tools anlegen.

Wenn Sie die Daten eingegeben haben, klicken Sie auf Daten dndern, worauf das
Programm bestitigt, dass es die Daten ibernommen hat.

- Bonutzordaten andern - Nolscapn

Datei  Esarbedan  Arsschl Gehe Commanicator  Hife
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Abbildung 3.14: Tools: Daten gedndert

Damit sind die Linuxbu.ch/Tools installiert und einsatzbereit.

3.4.4 Anlegen von Benutzern mit den Tools

Alle Administratoren und die Leiter konnen mit den Tools jetzt Benutzer einrich-
ten. Nur Administratoren konnen Leiter einrichten. Die Administratoren haben
vollen Zugriff auf alle Benutzer und konnen deren Daten sowie Passworter andern.
Die Leiter konnen nur die Daten (einschliefSlich Passwort) der Mitarbeiter andern,
die sie selber eingerichtet haben.

Legen Sie zuerst die Abteilungsleiter an, im Beispiel den Klaus Sparsam. Gehen Sie
dazu auf Benutzerverwaltung ® Benutzer anlegen und fullen das Formular nach
dem Muster wie in der Abbildung 3.15 aus.
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Zwingend erforderlich ist nur die Angabe der Abteilung und des vollstindigen
Namens. Wenn Sie keine weiteren Daten angeben, erzeugen die Tools den Login-
Namen aus den Initialen und einer laufenden Nummer, in diesem Fall also ks1001.
Als Anfangs-Passwort stellen die Tools den Vornamen k1aus ein. Wenn Sie andere
Login-Namen und Passworter fur Thre Benutzer haben mochten, miissen Sie diese
in die daftir vorgesehenen Felder eintragen.

32 Neuen Bonutzer anlegen - Netscapn
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Abbildung 3.15: Tools: Benutzer anlegen, hier Abteilungsleiter

Wenn Sie die Eingaben fur einen Benutzer abgeschlossen haben, startet ein Klick
auf Benutzer anlegen das Erstellen des Benutzer-Accounts.

Die Tools legen auch das Home-Verzeichnis des Benutzers an, in diesem Fall wire
das /home/ksparsam. Zusitzlich konnen die Tools auch Quotas fiir die neuen Be-
nutzer anlegen. Dazu miissen Sie fiir einen Beispiel-Account die Quotas sorgfiltig
konfigurieren und diesen Account den Tools als Muster nennen. Die Einstellungen
des Musters ibernimmt das Programm dann fiir alle neuen Benutzer.

Um die Quota-Unterstiitzung zu aktivieren, mussen Sie die Konfigurationsdatei
/srv/www/htdocs/tools/config.pl bearbeiten.

Die Quota-Unterstiitzung aktivieren Sie, indem Sie in der drittletzten Zeile das
Kommentarzeichen # entfernen und den Benutzernamen beispiel durch einen
passenden Benutzer ersetzen.
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/srv/www/htdocs/tools/config.pl (Auszug, Ende der Datei):
# $FIRST_CH_UID gibt die UserID an, ab der

J## die Tools Benutzerdaten anzeigen

# werden. Wenn man das Verdndern/Ldschen

# des root-Account verhindern méchte,

# sollte man diesen Wert entsprechend hoch setzen.
$FIRST_CH_UID = 500;

# $LAST_CH_UID gibt die letzte UID an,

# nach der Benutzer nicht mehr

## angezeigt werden.

$LAST_CH_UID = 10000;

# $FIRST_NEW_UID gibt die erste UID an,
# die flr neue Benutzer vergeben wird.
$FIRST_NEW_UID = 500;

# $FIRST_CH_GID gibt die GruppenID an,

# ab der Gruppen verwendet werden

# duerfen. Zum Aendern der Gruppendaten,
# oder zum Aendern von Benutzerdaten.
$FIRST_CH_GID = 70;

# $LAST_CH_GID gibt die Letzte GruppenID an,

# bis zu der Gruppendaten ver-

# aendert werden duerfen,

# oder Gruppendaten fuer Benutzer verwendet werden
# duerfen.

$LAST_CH_GID = 10000;

# $NEWUSER_SHELL gibt an, welche Shell ein

# Neuer Benutzer als Voreinstellung bekommt.
$NEWUSER_SHELL = "/bin/passwd";

# $USERADMINPFAD gibt den Pfad zum
# Benutzerverwaltungsmodul an.
$USERADMINPFAD = "benutzer/";

# $QUOTAUSER gibt den Benutzer an,
# dessen Quotas kopiert werden
#$QUOTAUSER="beispiel";

# $INTERFACE gibt an, Uber welches Gerdt die Internetverbindung
# lauft
$INTERFACE="1ippp0";

Machen Sie sich ruhig auch mit den anderen Konfigurationseinstellungen in dieser
Datei vertraut, sie ist ausfiithrlich kommentiert.
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3.4.5 Internet Start/Stop

Mit den Linuxbu.ch/Tools kann man festlegen, welche Benutzer tiber das lokale
Netz das Internet anwihlen konnen. In der Grundeinstellung konnen diese Funk-
tion alle Mitglieder der Gruppen ntadmin und leiter aufrufen.

= Notscape
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“| wlf"Leseceichen X Adwsse 192160, 2/tacis/anminenameyinge oo w | 747 iarwnniie Dibjek.

L ill ll Xb ll o c h Internet :ﬁ.gta l'thtoE

Die Verbindung fiber ipppl ist momentan abgebaut

o 20N oy AL Limee W00

=4 |Dakument Ubemmiien S T e
Abbildung 3.16: Tools: Internet-Verbindung

Wollen Sie dies erweitern oder einschrinken, so mussen Sie die Datei modinfo.
dat im Verzeichnis der jeweiligen Funktion, hier /srv/www/htdocs/tools/
admin/internet/modinfo.dat, bearbeiten:

index.cgi

Internet Start/Stop

Starten/Stoppen der Internet-Verbindung
1

1

0

0

0

/htmldoc/mods/internet.html

# Ende der Datei

Der Aufbau dieser Konfigurationdatei ist immer gleich:

1. Zeile:  Startprogramm des Moduls
2. Zeile:  Kurztext fiir das Meniui
3. Zeile:  Langtext fiir die Statuszeile im Meni
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4. Zeile:  Ausfilhrungsrechte fiir ntadmin 0 = nein, 1 = ja

5. Zeile:  Ausfuhrungsrechte fur leiter 0 = nein, 1 = ja

6. Zeile:  Ausfuhrungsrechte fiir mitarbeiter 0 = nein, 1 = ja
7. Zeile:  Logging fur Aktionen 0 = nein, 1 = ja

8. Zeile:  Logging fur Fehler 0 = nein, 1 =j a

9. Zeile:  frei

10. Zeile: Hilfetext (spatere Erweiterung)

Entscheidend fur die Rechtevergabe sind die Zeilen 4, 5 und 6. Hier stehen die
Werte 1 und 0. Damit verbieten Sie nur den Mitgliedern der Gruppe mitarbeiter,
eine Verbindung aufzubauen. Wollen Sie erlauben, dass auch diese die Funktion
nutzen, so miissen Sie die erste 0 durch eine 1 ersetzen.

Die Internet-Einwahl kann sehr unterschiedlich erfolgen, per Modem, ISDN oder
T-DSL. Die Linuxbu.ch/Tools erwarten daher, dass Sie in der Konfigurationsdatei
das Interface korrekt angegeben haben.

/srv/www/htdocs/tools/config.pl (Auszug, Ende der Datei):

# $INTERFACE gibt an, iber welches Gerdt die Internetverbindung
# Tauft
$INTERFACE="1ppp0";

Die Tools benutzen fur die Steuerung der Internetverbindung das Programm cin-
ternet, welches Sie im Kapitel 12 kennenlernen werden.

Die Linuxbu.ch/Tools koénnen Sie relativ leicht um weitere Module erweitern.
Eventuell finden sich ja Leser, die bereit sind, eigene Entwicklungen beizutragen.

3.5 Benutzerverwaltung in groRen Netzen

Wenn Sie mehr als einen Linux-PC im Netz betreiben, werden sie nicht alle Admi-
nistrationsaufgaben der Benutzerverwaltung auf allen Rechnern wiederholen wol-
len. Das noch vor Jahren populdre Network Information System (NIS), (Yellow
Pages) entspricht jedoch seit langem nicht mehr den heutigen Sicherheitsanfor-
derungen und ist weder hinreichend flexibel noch erweiterbar. Deshalb setzten sich
hier hierarchische Datenbanken durch. Von der X.500 Protokollfamilie, welche ei-
nen umfangreichen Verzeichnisdienst definiert, stammt das Lightweight Directory
Access Protocol (LDAP) ab. "Directory" bezeichnet im englischen Sprach-
gebrauch "Verzeichnis", also so etwas wie ein Telefonbuch, ein Katalog oder ein
Gewerberegister. Da LDAP lese-optimiert ist, eignet es sich besonders fur Auf-
gaben wie das Authentifizieren von Benutzern, bei denen Abfragen tiberwiegen.
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3.5.1 Kurzeinfiihrung in LDAP

Wie der Name des Protokolls schon sagt, legt LDAP seine Daten hierarchisch in
einem Verzeichnis ab. Es gibt immer nur eine einzige Wurzel "root" eines Directo-
ries, die sich weder verschieben noch veriandern lisst. Sogenannte »Domain Com-
ponents« stellen sicher, dass die Elemente jeder Hierarchieebene eindeutig sind.
Die Wurzel bezeichnet man beginnend mit der Toplevel-Domain einer Site; in den
darunterliegenden Hierarchien folgen Second-Level-Domain- und falls erforder-
lich Sublevel-Domain-Namen.

Jedes Objekt im Verzeichnis muss einen eindeutigen Namen, den "Distinguished
Name" 'dn' haben. Der 'dn' setzt sich aus den distinguished names 'dn' von der
Wurzel aus zusammen. Eintrage in einem Objekt heiflen Attribute. Der Common
Name ist ein »allgemeiner Bezeichner«, ein fiir Menschen gut lesbares und merk-
bares Attribut, dhnlich einem Rechnernamen. Auf der hochsten Ebene ist dieses
Attribut haufig Bestandteil des 'dn'.

Wenn der Common Name den Realnamen einer Person oder Dienstes bezeichnet,
benotigt ein Linux-System fiir eine einfache Benutzerverwaltung noch eine eindeu-
tige Zeichenfolge (User-ID), eine eindeutige Benutzer- und Gruppennummer, ein
Home-Verzeichnis, eine Loginshell und eventuell ein Passwort.

Soll die Datenbank auch die Einheitlichkeit der Adressbiicher der Mitarbeiter
sicherstellen, sollte man auflerdem Kontakt-Daten wie Telefonnummer, eMail-
Adresse und personliche Webseite speichern.

. Root

rdn: uid=dsuchod)

. dn: yld=bkretsch, su=uger, de=linusbu, de=ch (rdn: uvids=bkretsch)

-
&

- dn: uid=...
Abbildung 3.17: LDAP-Baumstruktur
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LDAP arbeitet objektorientiert. Jeder Directory-Eintrag beschreibt ein Objekt,
welches eine Person, eine Verwaltungseinheit oder auch ein Server, ein Drucker
usw. sein kann. Jeder Eintrag hat einen ausgezeichneten bzw. herausgestellten
Namen, den 'distinguished name'. Jeder Eintrag kann weitere Attribute besitzen,
die einen Typ und einen bzw. mehrere Werte haben.

Fur viele Standarddaten sind Klassen definiert. Diese konnen voneinander erben.
So ist die ublicherweise fir Personendaten verwendete Klasse »InetOrgPerson«
von »OrganizationalPerson« und diese wieder von »Person« abgeleitet. Zu einer
Person ("person") gehoren zwingend (sogenannte MUST-Attribute) objectClass
(die Objektklasse selbst), sn (der Nachname) und cn (commonName, etwa: Ub-
licher Name, hier wird uiblicherweise Vor- und Nachname verwendet). Zusitzlich
gibt es optionale Attribute (mit MAY gekennzeichnet), die man nicht unbedingt
angeben muss, wie description (beliebige Beschreibung), seeAlso (verweist auf ein
anderes Objekt), telephoneNumber (Telefonnummer), userPassword (ein Pass-
wort). Da mit einer Person haufig noch weitere Eigenschaften verkniipft sind, gibt
es die abgeleitete Objektklasse organizationalPerson. Diese erbt die Eigenschaften
von »person« und definiert dariberhinaus optionale Eigenschaften, wie Felder der
Adresse oder eine Fax-Nummer. »InetOrgPerson« ist die um wichtige Internet-
attribute, wie Mail, URL und Zertifikate erweiterte OrganisationalPerson.

LDAP bietet Administratoren viel Freiheit beim Organisieren der Datensitze. So-
lange sie sich an die LDAP-Standards halten, konnen sie die Benutzerdaten in der
Datenbank in sehr verschiedener Weise ablegen:

Ein naheliegendes System wire, auf einer Hierarchieebene verschiedene Unter-
baume fur einzelne Abteilungen anzulegen und diesen Abteilungen ihre jeweiligen
Benutzer zuzuordnen.

Viele Administratoren ordnen alle Mitarbeiter in einem einzigen Baum an und ver-
merken die Abteilungszugehorigkeit eines Mitarbeiters in einem geeigneten Attri-
but. Wechseln Mitarbeiter ihre Abteilung, lasst sich die Datenbank bei diesem Mo-
dell leichter aktualisieren.

Die Designentscheidung hat spater Einfluss auf Suchfilter fiir die LDAP-Client-
Konfiguration.

3.5.2 Linux-LDAP Server und Client

Aus der grofSen Auswahl von LDAP-Produkten stellt dieses Kapitel die Version
2.1.X von OpenLDAP vor, die unter der GPL frei verfugbar ist. Um LDAP zur Be-
nutzerverwaltung zu verwenden, muss man etliche Pakete installieren.
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Mindestens erforderlich sind folgende RPMs
e openldap2

¢ openldap2-client

* nss_ldap

e pam_ldap

e yast2_ldap_client
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Der Serverdienst slapd findet seine Dateien unterhalb des Dienste-Verzeichnisses
/usr/sbin.Der LDAP-Server legt seine Konfigurationdatei s 1apd. conf unterhalb
von /etc/openldap an. Die Dateien der laufenden Datenbank landen iiblicher-
weise im Verzeichnis /var/1ib/1dap. Diesen Pfad konnen Sie in der Konfigurati-
onsdatei wie voreingestellt belassen oder dort andern.
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Zusammen mit dem LDAP-Paket installiert YaST etliche kleine Werkzeuge zur
Verwaltung auf der Kommandozeile. Die Werkzeuge ldapsearch, Idapadd, ldap-
delete und Idapmodify fir Operationen auf der LDAP-Datenbank schreibt YaST
in das Verzeichnis /usr/bin.

Die Pluggable Authentication Modules (PAM) erlauben auch fur Linux flexible
Authentifizierungsmethoden. Deren Konfigurationsdateien liegen in /etc/pam.d:

randy2:/etc/pam.d # 1s

chage chsh gdm login
.. passwd rpasswd shadow su
useradd  xdm xscreensaver  chfn cups gdm-
autologin other ppp samba
sshd sudo webmin xlock zebra

Fiir jeden Login-Dienst oder jedes Programm, welches diese Authentifizierung be-
nutzt, kann man Regeln definieren. SuSE installiert die zu PAM gehorenden Bilbli-
otheken unterhalb von /1ib/security. Das pam_ldap-RPM richtet in diesem
Verzeichnis pam_ldap.so ein. Lesen Sie im folgenden Unterkapitel, wie bei ein-
geschalteter LDAP-Authentifizierung alle dafur konfigurierten Dienste auf diese
Bibliothek zugreifen.

Lesen Sie hier bitte zuerst, wie Sie einen LDAP-Servers in einer einfachen ungesi-
cherten Form einrichten, und danach, wie Sie ihn mit SSL/TLS sichern konnen.

Im Beispiel gilt es, die beiden Benutzer »alcalde« und »dsuchod« mit Linux-LDAP
zu verwalten.

Die Serverkonfigurationsdatei /etc/openldap/slapd.conf konnen Sie weitest-
gehend von SuSE tibernehmen und fiir Thre Anspriche anpassen. Die gednderten
oder hinzugefugten Teile sind hier im Buch hervorgehoben. Wenn von Thnen be-
nutzte Objekte und Attribute nicht im Core-Schema enthalten sind, mussen Sie die
Standardeinstellungen zum Laden der Schema-Dateien zu Beginn der Konfigura-
tion um weitere Schemabeschreibungen erweitern. Die ersten vier Zeilen der Bei-
spielkonfiguration binden zusitzliche Konfigurationsdateien ein, welche die vier
Standardschematypen definieren. Das Core-Schema enthalt das bereits das oben
genannte Personen-Objekt und das abgeleitete OrganizationalPerson-Object,
sowie die Attribut-Beschreibungen, z. B. fiir den CommonName. inetorgperson.
schema erweitert die Beschreibung dieser Objekte. Die Datei nis.schema enthilt
neben anderen das Objekt »posixAccount«, welches eine Zusammenfassung der
Daten von Unix-Accounts beschreibt und die notwendigen Argumente definiert.

Die Lage der zum Start des Servers verwendeten Argumentdatei und der PID-Datei
konnen Sie wie im Beispiel ubernehmen. Durch »allow bind_v2« gestatten Sie
alteren Client-Programmen den Zugriff auf Datenbanken, die in ihrer Voreinstel-
lung nicht die LDAP-Protokoll-Version 3 sprechen. Hierzu zihlt z. B. das Yast-
LDAP-Modul.
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# LDAP-Serverkonfigurationsdatei

include /etc/openldap/schema/core.schema
include /etc/openidap/schema/cosine.schema
include /etc/openldap/schema/nis.schema
include /etc/openidap/schema/inetorgperson.schema
argsfile /var/run/slapd/slapd.args

pidfile /var/run/slapd/slapd.pid

allow bind_v2

database 1dbm

directory /var/1ib/1dap

suffix "dc=11inuxbu,dc=ch"

rootdn "cn=Manager,dc=1inuxbu,dc=ch"
rootpw <{strenggeheim>

access to attr=userpassword
by anonymous auth
by self write

access to \ attr=objectclass,entry,mail,cn,sn,loginShell,
JduserPassword

by self write

by * read

access to \ attr=objectclass,entry,uid,mail,cn,sn,uidNumber,
JgidNumber,homeDirectory,loginShell
by * read

access to *
by users read
by anonymous auth

»suffix« beschreibt den Wurzelbaum des eingerichteten Servers. »rootdn« und
»rootpw« definieren den Datenbankadministrator. Diese Variablen miissen Sie der
Konfiguration Threr Site anpassen. Die folgenden Zeilen beschreiben Access Con-
trol Lists (ACLs) fur den Zugriff auf die Datenbankeintrage.

LDAP kennt globale, backend- und datenbank-spezifische Konfigurationsinforma-
tionen:

Die globalen Anweisungen stehen zu Beginn der slapd.conf, gefolgt von den Infor-
mationen fiir einen bestimmten Backend Typ. Am Ende der Datei stehen Infor-
mation fir ein bestimmtes Datenbankmodul, welches LDAP zur Organisation der
abgelegten Dateien verwendet. Dabei gilt folgende Abhingigkeit: Datenbankdirek-
tiven tberschreiben alle eventuell vorher definierten Werte, backend-spezifische
Einstellungen eventuell vorher getroffene globale Festlegungen. Mit dem Doppel-
kreuz # beginnende Kommentarzeilen konnen Sie an jeder Stelle einfiigen.
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Tipp: Beim Editieren der LDAP-Serverkonfiguration muss man sehr exakt arbei-
ten, da unsichtbare Leerzeichen und falsche Zeilenumbriiche zu schwer nach-
vollziehbaren Fehlern fithren konnen.

Nachdem Sie die Konfigurationsdatei editiert und die Existenz des Datenverzeich-
nisses und dessen Rechte tiberprift haben, konnen Sie den Dienst fiir einen ersten
Test per Hand starten:

/usr/1ib/openidap/slapd -f /etc/openldap/slapd.conf -h
4 Tdap://127.0.0.1:389 -u ldap -g Tdap

Der Kommandozeilenschalter f definiert die einzulesende Konfigurationsdatei, h
das Protokoll, die IP-Adresse, an der der Server lauscht sowie den Port. Damit der
LDAP-Server spater nicht mit Root-Rechten lauft, konnen Sie Nutzer und Gruppe
festgelegen. Dieses macht spater auch das Init-Skript (/etc/init.d/Idap), welches
YaST mit dem Server-RPM installiert. Damit der LDAP-Server mehr Meldungen
ausgibt, kann man mit dem Parameter -d N, den Loglevel N bestimmen. SuSE spei-
chert die Startparameter des LDAP-Damon fur das Init-Skript in der Datei /etc/
sysconfig/openldap.

Die Log-Datei /var/log/message zeigt den Erfolg des Tests. Hier landen Mel-
dungen zu Fehlern in der Konfigurationsdatei. Geht nichts schief, findet man fol-
genden Eintrag:

Aug 20 22:44:48 hermes slapd[194517: bdb_initialize:
J Sleepycat Software: Berkeley DB 4.0.14: (March 13, 2003)
Aug 20 22:44:48 hermes slapd[19455]: slapd starting

Die LDAP-Kommandozeilenprogramme, das LDAP-PAM- und das Yast-LDAP-
Modul greifen auf die Datei /etc/openldap/ldap.conf zu, um von ihr u. a. die IP-
Adresse, den Port des Servers und die Wurzel der Datenbank zu beziehen.

# LDAP Client Konfigurationsdatei: /etc/openldap/ldap.conf
BASE dc=linux,dc=ch
URT ldap://127.0.0.1:389

BASE legt fest, in welchem Unterbaum Idap bei der Authentifizierung und beim
Systembetrieb suchen soll. Organisieren Sie die Datensitze nach Abteilungen, muss
die BASE alle Abteilungen enthalten, damit Idap alle Benutzer finden kann. Fasst
man hingegen alle Benutzer in einem einzigen Baum zusammen, kann man BASE
auf diesen Baum beschranken. Da diese Strategie fiir das System unwichtige Daten
aus anderen Biumen mit anderer Bedeutung ignoriert, wird die Suche perfor-
manter.
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Nun verbindet sich das Suchkommando Tdapsearch -x schon mit der Daten-
bank. Es liefert jedoch noch keine Daten, solange Sie die Datenbank noch nicht
»befiillt« haben. Um LDAP mit Daten zu bestiicken, kann man webbasierte oder
grafische LDAP-Administrationsprogramme verwenden oder wie hier sogleich ge-
zeigt firr den schnellen Start eine LDIF-Datei bereitstellen:

# LDIF-Datei zur Definition von zwei Beispielnutzern: user.ldif
dn: dc=mydomain, dc=local

objectClass: organization

0: mydomain

dn: ou=user, dc=mydomain, dc=local
ou: user
objectclass: organizationalUnit

dn: ou=group, dc=mydomain, dc=local
ou: group
objectclass: organizationalUnit

dn: cn=user, ou=group, dc=linuxbu, dc=ch
objectClass: posixGroup

objectClass: top

cn: user

gidNumber: 100

userPassword: group-pw

dn: uid=alcalde, ou=user, dc=linuxbu, dc=ch
uid: alcalde

cn: Anna Alcalde

sn: Alcalde

objectclass: person
objectclass: posixAccount
objectclass: shadowAccount
objectclass: top
userPassword: bks-pw
uidNumber: 1001

gidNumber: 100
homeDirectory: /home/alcalde
loginShell: /bin/ksh
loginShell: /bin/bash

mail: anna@alcal.de

dn: uid=dsuchod, ou=user, dc=mydomain, dc=local
uid: dsuchod

cn: Dirk von Suchodoletz

sn: Suchodoletz
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objectclass: person

objectclass: posixAccount
objectclass: shadowAccount
objectclass: top

userPassword: dvs-pw

uidNumber: 1002

gidNumber: 100

homeDirectory: /home/dsuchod
loginShell: /bin/bash

mail: dsuchod@rz.uni-freiburg.de

In Thre frisch angelegte Datenbank bringen Sie diese Daten mit dem Befehl:

ldapadd -c¢ -x -D "cn=Manager,dc=mydomain,dc=local"
Jd -W -f user.ldif

Hier finden Sie den oben definierten Datenbank-Manager-Account wieder, den Sie
zuvor in der Serverkonfigurationsdatei angegeben haben. Geben Sie hier das Pass-
wort an, welches Sie in der openldap.conf fur den Datenbankadministrator defi-
niert haben.

Fehler beim Einfugen der Daten konnen verschiedenste, nicht sofort auf den ersten
Blick sichtbare Ursachen haben. Die folgenden Tipps helfen Thnen hoffentlich bei
der Fehlersuche:

In der aktuellen Version des OpenLDAPs muss das Attribut, welches zum Auf-
bau des Distinguished Name verwendet wird, noch einmal in der Attributliste
auftauchen.

Weiterhin ist es erforderlich, immer die Objektklasse top anzugeben. Dieses ist
eine generelle Klasse, die keine eigenen MUST-Attribute definiert. MUST-Attri-
bute sind kumulativ: Werden mehrere Objektklassen angegeben, wobei min-
destens eine Klasse neben "top" erforderlich ist, mussen alle "MUSTs" dieser
Objektklassen gemeinsam erfiillt sein.

Wichtig ist die Reihenfolge des Anlegens der Objekthierarchien: Die Objekte
der Root-Klasse miissen in der Datenbank eingefiigt sein, bevor man darunter
Knoten anlegen kann. Dabei soll das in der Konfigurationsdatei angegebene
Suffix mit der Root-Klasse tibereinstimmen.

Nach der erfolgreichen Erstbestiickung der Datenbank liefert das "ldapsearch -x"
bereits mehr Informationen. Zu sehen sind nur fiir den anonymen Zugriff freige-
gebene Daten. Um den vollstindige Datensatz mit Passwort zu sehen, miissen Sie
Benutzername und Passwort des Datenbank-Managers angeben:

ldapsearch -x -D "cn=Manager,dc=Ilinuxbu,dc=ch" -W

ldapsearch gibt dann Daten im bereits bekannten LDIF-Format aus.
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Im nichsten Schritt mussen Sie die PAM-Authentifizierung gegen die frisch einge-
richtete LDAP-Datenbank definieren. Fligen Sie dazu bitte wie hier im Beispiel in
das PAM-Modul (/etc/pam.d/sshd) fiir den SSH-Login die markierten Zeilen
ein.

#%5PAM-1.0

auth required pam_nologin.so

auth sufficient pam_ldap.so

auth required pam_unix2.so use_first_pass
## set_secrpc

account required pam_unix2.so

password required pam_pwcheck.so

password required pam_ldap.so use_authtok
password required pam_unix2.so use_first_pass use_
4 authtok

session required pam_unix2.so

session required pam_limits.so

session required pam_env.so

session optional pam_mail.so

Damit das System mit LDAP-Benutzern umgehen kann, nachdem diese sich ange-
meldet haben, miissen Sie anschliefSend die Datei nsswitch.conf anpassen. Diese
Datei definiert den Name-Service-Switch, z. B. das Verfahren, wie die zentrale
C-Bibliothek aus einer im Dateisystem gespeicherten numerischen UserID den
Accountnamen ermittelt:

# /etc/nsswitch.conf
[ ... ]

passwd: files ldap
group: files ldap

[ ... ]

Im hier gezeigten Ausschnitt aus der Datei sorgt der Systemadministrator dafiir,
dass das Linux-System zuerst die klassischen Unix-Dateien passwd und group und
dann den LDAP-Server befragt. AnschliefSend startet der Administrator den Name
Service Caching Daemon (nscd) neu und versucht als einfachen Test ein Login per
SSH. Die Liste der mittels LDAP zur Verfugung gestellten Benutzer-Kennungen
sehen Sie durch getent an. Die Eintrdge erscheinen nach den Daten aus der /etc/
passwd.

Jetzt wird es Zeit, YaST so zu konfigurieren, dass Sie es zu Administration der
LDAP-User verwenden konnen.



106 3 Benutzerverwaltung

YaSTaDrandy2

Hiar kénnan Sie Ihan
Aechner als LDAR-Client
gingichien, um Ihren
Banutzar Ubar sinan
QpnlDAP -Sarvar zu
athenldizieron, Godwen Sie
dien Harman dor "Search
Basa” (base DM. Z.B.
do=Beispel do=gom) baim
arsten Feid gin und die
IF-Adrezge dag

LOAP -Sorvee (2.8,

Tl b i el 2 orm

AEBOr10, 0,0, 7 i zweben,
Fallz mehrarg Server
aingegaban werden sollen,
milssan deren Adressen
durch Learzeichen geirenni
werden, Dig Aullfsung der

*+ Konfiguration des LDAP-Cllents
~LOWP-Client
s LDAP picht vanvenden
(5 LDAP venwanden
LDWF base DN
[Be =linubu. e -ch
Adressen von LDAP-Servem
[toa 1014

EI LOAF JLEMEEL

|3 LDAF Yersion 2

| Benutzersontiguration einricnten... |

E Lk

Abbildung 3.19: YaST neu konfigurieren

Wenn Sie im Ya$

T-Kontrollzentrum unter Netzwerkdienste den LDAP-Client aus-
wihlen, sehen Sie den obigen Dialog. In diesem geben Sie die nun schon mehrfach
genannte Datenbankwurzel und die IP-Adresse des Servers ein. Durch Hikchen
konnen Sie eine verschliisselte Verbindung auf Port 636 statt der unverschliisselten
Verbindung auf Port 389 wihlen. Die Schaltfliche Benuizerkonfiguration einrich-

ten bringt Sie zum nachsten Dialog:
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Abbildung 3.20: YaST-Dialog zum Eintragen der User- und Group-Base

Hier tragen Sie statt der Daten des voreingestellten Beispiels Ihre eigene User- und

Group-Base ein.
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Passen Sie bitte auferdem den Namen des Datenbankmanagers (rootdn) an. Da-
nach konnen Sie sich wieder in den Bereich der Benutzerverwaltung begeben. Dort
schalten Sie in den Benutzerdefinierten Filtereinstellungen mindestens die LDAP-
Benutzer an:
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Abbildung 3.21: LDAP-Benutzer anschalten

AnschliefSend zeigt Thnen YaST neben den Benutzern aus der /etc/passwd alle im
LDAP eingetragenen Accounts an.
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Abbildung 3.22: YaST zeigt auch LDAP-Accounts

Wenn der LDAP-Client mit dem Server tiber das Loopback-Interface direkt auf der
Maschine selbst kommuniziert, ist die Sicherheit der iibertragenen Daten ausrei-
chend gewihrleistet. Anders sieht es aus, wenn LDAP-Pakete tiber ein Ethernet ge-
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hen. Deshalb konnen Sie firr eine LDAP-Verbindung analog zu einer HTTP-Ver-
bindung den Secure-Socket-Layer (SSL) verwenden. Das Erstellen und Verwalten
der notwendigen Zertifikate und Schliissel ist etwas aufwindiger. Das Erstellen
eines Serverzertifikates ist hier im Buch im Kapitel 6.7 beschrieben. Entweder
kopieren Sie anschliefSend die Zertifikate in ein Unterverzeichnis der LD AP-Konfi-
guration, wie z. B. /etc/openldap/certificates oder passen den tatsachlichen Pfad zu
diesen Dateien anders als im Beispiel unten gezeigt an.

Die Zertifikate binden Sie in Thre LDAP-Konfigurationsdatei ein, indem Sie Threr
LDAP-Server-Konfigurationsdatei /etc/pam.d/sshd die folgenden drei Zeilen
voranstellen:

TLSCertificateFile /etc/openldap/certificates/servercrt.pem
TLSCertificateKeyFile /etc/openldap/certificates/serverkey.pem
TLSCACertificateFile /etc/openldap/certificates/cacert.pem

Zum Testen rufen Sie nun den LDAP-Server-Prozess wie folgt auf:

/usr/1ib/openldap/slapd -f /etc/openldap/slapd.conf -h "
J ldaps://192.168.1.2:636 ldap://localhost:389" -u ldap -g ldap

Durch die Angabe von Tdaps://192.168.1.2:636 wiahlen Sie das abgesicherte
Protokoll aus und auflerdem stellen Sie nun den Server fiir die netzweite Benutzung
zur Verfiigung. Weiterhin steht nach wie vor der unverschlisselte Zugang zur
Datenbank auf dem Loopback-Interface zur Verfiigung. Probieren Sie mit dem fol-
genden Befehl aus, ob der Server nun mit SSL korrekt arbeitet:

openssl s_client -connect 192.168.1.2:636--port-- -showcerts
J -state -CAfile pfad-zum/cacert.pem

Damit wie eingangs gezeigt die LDAP-Client-Programme wieder bequem funktio-
nieren, mussen Sie noch die Datei 1dap.conf anpassen:

BASE ou=user,dc=mydomain,dc=local
URI ldaps://10.8.4.254:636

ss| start_tls

sasl_secprops noactive

tls hard

tls_reqcert allow
t1s_checkpeer no

Wenn Sie jetzt die Kommandos 1dapsearch -x oder getent passwd aufrufen,
sehen Sie wieder die eingangs gezeigten Ausgaben.

Wenn Sie die Dateien /etc/openldap/ldap.conf und /etc/nsswitch.conf
entsprechend einrichten, konnen Sie ldap von jeder beliebigen Maschine in Threm
Netzwerk verwalten und mit anderen Anwendungen wie Apache, MySQL,...
nutzen.



