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2  Linux optimal installieren

SuSE liefert wie alle erfolgreichen Linux-Distributionen sehr umfangreiche Datei-
archive und bietet eine sehr bequeme Installation.

Standard-Installationen konnen nicht alle denkbaren Einsatzfille — vom Desktop-
PC bis zum File — oder Web-Server — vorhersehen und jede erdenkliche Hardware
berticksichtigen.

Dieses Kapitel stellt Informationen zusammen, die Thnen vor, wihrend und nach
der Installation von genau auf Thre Bediirfnisse angepassten Linux-Servern helfen
werden:

e Hardware: Treiber priifen vor dem Kaufen (Abschnitt 2.1).
Dieser Abschnitt gibt Tipps, wie Sie vor dem Beschaffen von Hardware herausfin-
den, ob es fiir diese aktuelle Linux-Treiber gibt.

e Linux fur Serverdienste planen (Abschnitt 2.2): Linux-Server konnen kleinen
und grofsen Netzen vielfiltige Dienste anbieten. Wihrend in kleinen Netzen
vielleicht schon ein einziger Ein-Prozessor-Server fir alle Serverdienste aus-
reicht, wird man in grofleren Netzen fur jeden Dienst oder fiir Gruppen von
Diensten getrennte Linux-Server, vielleicht auch mit mehreren Prozessoren, be-
notigen. Dieser Abschnitt gibt Installationstipps fiir solche Fille.

e Aufteilung der Festplatten planen und Partitionen einrichten (Abschnitt 2.3).

e Linux fur Serverdienste installieren (Abschnitt 2.4) geht auf Strategien ein,
schlanke Server einzurichten.

* Nachinstallieren von Paketen (Abschnitt 2.5) zeigt Wege, fiir den Einsatzzweck
fehlende Pakete von Quellen wie einer CD oder aus dem Netz nachzuinstallie-
ren

e Adressen dynamisch verteilen (Abschnitt 2.6): Statt IP-Adressen jedem Gerit
im Netz per Hand zuzuweisen, kann man sie per Adress-Server dynamisch ver-
teilen. Der Abschnitt zeigt, wie Sie einen Server fiir das Dynamic Host Control
Protocol (DHCP) einrichten.

e Postdienste konfigurieren (Abschnitt 2.7): SuSE hat eine Konfigurationsdatei
vorbereitet, die auf Thre Angaben wartet.

e Sicherheit (Abschnitt 2.8): Beachten Sie beim Installieren von Servern verant-
wortungsvoll die aus heutiger Sicht erkennbaren Sicherheitsrisiken und ent-
wickeln Sie flexible Strategien, diesen Risiken wihrend der gesamten Betriebs-
zeit der Server dynamisch zu begegnen.
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e Datensicherung auf Bandlaufwerken, die hohere Kapazitaten besitzen als DVD-
Laufwerke (Abschnitt 2.9).

Am Ende des Kapitels, im Abschnitt 2.10, finden Sie erste Informationen fur die
kommende SuSE-Version 9.0.

2.1 Hardware: Treiber priifen vor dem Kaufen

Priifen Sie bitte vor dem Kauf von Hardware in Hardware-Datenbanken (z. B.
http://hardwaredb.suse.de), ob

e die jeweiligen Hardware-Hersteller oder
e freie Linux-Entwickler
fiir diese Hardware Linux-Treiber erstellt haben.

Hardware, deren Hersteller sich weigern, zum Programmieren erforderliche tech-
nische Spezifikationen zu veroffentlichen, oder Standards nicht einhalten, um Bau-
teile zu sparen, werden Sie mit Linux einfach nicht betreiben konnen. Geben Sie
fir solche Gerite also kein Geld aus, um nicht nachher stundenlang vergeblich
nach Treibern fiir Linux zu suchen.

Bei Linux-Servern, die nicht unbedingt auf eine grafische Benutzeroberfliche ange-
wiesen sind, sind die Netzwerkkarte und die ISDN-Karte kritisch. Bei Netzwerk-
karten mit ganz neuen Chipsitzen kann es einige Wochen dauern, bis die aktuellen
Distributionen ausgereifte Treiber enthalten. Preisglinstige Standardkarten mit den
Chipsitzen von Realtek bzw. Intel unterstiitzt Linux aber schon lange.

In Regionen ohne DSL-Anbindung sind viele Anwender noch auf ISDN angewie-
sen. Es gab lange Zeit ISA-ISDN-Karten mit Plug&Play. Generell kann man ISA-
Plug&Play-Karten unter Linux einbinden, der Aufwand ist aber wie bei Windows
erheblich. Unproblematisch sind PCI-Karten, z. B. die Elsa ISDN PCI.

2.2 Linux-Server planen

In unterschiedlichen Netzarchitekturen groflerer Firmen und sonstiger Einrichtun-
gen kommen auf einzelne Linux-Server andere Aufgaben zu, als auf den vielleicht
einzigen Linux-Server in einem kleinen Netz fur wenige Anwender.

Schon sehr frith vor dem Installieren sollte man wissen und planen, welche Auf-
gaben der jeweilige Server tibernehmen soll.

Im Regelfall sollte man die Server fiir Anwendungen und die zum Speichern der
Daten vollig trennen.
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Soll ein Server jedoch sowohl Anwendungen ausfiithren als auch Benutzerdaten
speichern, sollte man fur statische Anwendungen und dynamische Daten jeweils
getrennte Laufwerkssysteme oder getrennte Partitionen einrichten. So kann man
verhindern, dass Benutzer die Root-Partition so anfillen, dass sie das System blo-
ckiert. AuSerdem kann man so fiir Anwendungen und Daten verschiedene Siche-
rungsstrategien anwenden.

Internet
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Drucker

Abbildung 2.1: Linux-Einzelserver

Wihrend der Plattenbedarf fiir Anwendungen eher vorhersehbar ist, kann man
Benutzer nur mit Disk-Quotas, die den Speicherplatz pro User begrenzen, dazu
bringen, diszipliniert mit Plattenspeichern umzugehen (siehe Kapitel 3.3).

Die nichste Ausbaustufe konnte

e den Ubergang vom Intranet zum Internet,

e das Speichern von Benutzerdaten und

e Anwendungen wie Internet- und Intranetdienste

auf 3 Servern verteilen und weiterhin PCs, Laptops, Thin-Clients oder PDAs mit
Abarten von Windows, mit Linux, Mac OS, OS/2, oder OpenStep fur die Arbeits-
pldtze vorsehen (Abbildung 2.2: Verteilte Linux-Server).
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Bei diesen Konfigurationen muss man nur die Datentriger der Datei-Server tiglich
sichern. Auch beim Datei-Server sollten Benutzerdaten und Betriebssystem unbe-
dingt in getrennten Partitionen liegen (s.0.).

Internet
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Anwendungsserver Masquerading Dateiserver

Wndows C Windows PC
Abbildung 2.2: Verteilte Linux-Server

Vielen Unternehmen und anderen Einrichtungen wachsen die laufenden Kosten
der Betreuung von Windows-PCs tiber den Kopf. Sie verlagern Anwendungen auf
zentrale Anwendungs-Server und nutzen an den Arbeitspldtzen nur Anzeigegerite
(Thin-Clients) wie Windows-Terminals, Linux-Terminals, Diskless Linux oder
Flash-Rom Linux-PCs.

Sollen Anwender an Terminals sowohl X11-Programme als auch Windows-
Programme nutzen, benotigt man einen Anwendungs-Server fiir X11-Anwendun-
gen und eine Losung fiir Windows-Anwendungen (Abbildung 2.4: Windows-An-
wendungen fiir Terminals von Windows-Terminalservern).

Windows-Anwendungen konnen dabei
e entweder auf einem Linux- Server

e auf einer virtuellen Windows-Maschine auf der Virtualisierungs-Losung VM-
Ware,

e auf Windows 98 auf Netraverse Win4Lin Terminalservern oder

e in einer Windows-Ablaufumgebung wie Crossover Office
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e oder auf einem gesonderten Windows-Server 2000 oder 2003 mit Terminal-

server-Funktion

laufen.

Der Vorginger Windows NT 4 Terminal Server Edition ist aus der Preisliste ver-
schwunden und wird von Microsoft nicht mehr unterstiitzt.

Internet

Linux-Anwendungsserver
mit Unware und Bootdienst

Linux Router und
Firewall Windows-Box mit
Masquerading Win-Apps

Linux-
Dateiserver

Diskless Linux PC
mit Boot-Prom als
Linux-Terminal

Windows-Terminal mit
X-11 Emulation

Linux-Terminal

Diskless Linux PC
mit Flas-Rom als
Linux-Terminal

Abbildung 2.3: Windows-Anwendungen fiir Terminals aus der VMWare-Box
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Abbildung 2.4: Windows-Anwendungen fiir Terminals von Windows-Terminalservern
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Mit Windows- und Linux-Teminals kommunizieren diese Windows-Anwendungs-
Server iiber Microsofts proprietires Remote Display Protocol (RDP). GrofSere Ein-
richtungen planen fur ihr Backoffice oftmals eine grofSere Struktur von Linux-Servern
(sieche Abbildung 2.5) und verteilen Anwendungen von verschiedenen Anwendungs-
Servern (Host, Windows, Unix) per Middleware wie Tarantella von Tarantella Inc.
auf beliebige Browser-Gerite.

Internet
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Linux Router

Firewall Linux-
Masquerading Datei-Server
l:.:.:.:. 14 l:.:.:.:. 174 soos i /
Windows2000 Windows2000 Win NT 4.0
mit Terminaldiensten mit Terminaldiensten TSE
( Lastausgleich fir gleiche Protokolle Linux-
Anwendungs-Server
RDP (ber IP RDP (ber IP RDP (ber IP | X.11 Gber IP

Tarantella
auf Linux-Server

| IPA auf IP | IPA auf IP | IPA auf IP IPA auf IP
v [E=
Device fiur IPA Settopbox
am Fernsehgerat Browser

Mobilfunk-Endgerat
Abbildung 2.5: Backoffice mit SCO Tarantella als Middleware
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In diesem Bild iibernehmen mehrere Linux-Server verschiedene Aufgaben:
e FEin kleinerer Server ist fiir Routing, Firewalling und Masquerading zustandig.

e Ein Server mit einem groflen redundanten Raid-System und ausgefeilter Daten-
sicherung ist fiir das Speichern aller (Benutzer-)Daten zustandig.

¢ FEin Linux-Server iibernimmt die Kommunikationsdienste Web, Mail und FTP.

e Ein Linux-Anwendungs-Server stellt Terminals und neuen Geriten wie Settop-
boxen, Palm-Rechnern, datenfihigen Mobiltelefonen und PCs mit Terminal-
Emulationen Linux-basierte Biroanwendungen wie KOffice, GnomeOffice,
StarOffice oder OpenOffice.org zur Verfiigung.

e Fiur Anwender, die nicht auf MS-Windows-basierte Anwendungen verzichten
konnen, stellt eine der oben genannten Losungen fir Linux oder ein Nicht-
Linux-Server diese Windows-Anwendungen zur Verfiigung.

e FEin Linux-Server dient als Plattform fiir die kommerzielle Middleware Taran-
tella von Tarantella, die Anwendungen von verschiedenen Plattformen lastver-
teilt und unter Tarantellas proprietirem AIP-Protokoll auf beliebige Gerite mit
Browsern verteilt.

e An den Benutzerschnittstellen stellen idealerweise die Browser von Linux-
Terminals die iiber Netraverse Win4Lin, Crossover Office, VMWare oder AIP-
Sessions von Tarantella vermittelten Sitzungen dar. Sie konnen Gesellschaft von
Windows-PCs, Windows-Terminals und beliebigen anderen Browser-Appli-
ances, wie Palm Tops, Psions, Settopboxen oder anderen Appliances bekommen.

2.3 Festplatten vorbereiten

2.3.1 Partitionieren der Festplatte

Vor dem Installieren sollten Sie die Aufteilung der Festplatten detailliert planen,
weil diese u. a. fur die Sicherheit Threr Server von Bedeutung ist und sich diese spa-
ter nur mithsam dndern lasst.

Die Standardinstallation von SuSE teilt Thre Festplatte z. B. folgendermafSen auf,
wobei die Kapazititsangaben von der Grofse Threr Festplatte abhangen und die
Kapazitdt der Swap-Partition vom Umfang des Hauptspeichers. Die Angaben be-
ziehen sich auf eine IDE-Festplatte; fiir ein SCSI-System steht statt hda jeweils sda:

Device-Name Kapazitit Mount-Point  Bedeutung
/dev/hda? Restliche Kapazitit / Root-Partition (Reiserfs)
/dev/hdal 465 MB Swap-Partition

Tabelle 2.1: Partitionen der Festplatte



24 2 Linux optimal installieren

Haben Sie auf Threm Rechner auch eine Windows-Partition installiert, so verschie-
ben sich die Nummern der Partitionen entsprechend.

Die eigentliche Linux-Installation befindet sich bei der Standardaufteilung in der Par-
tition /dev/hda?2. Das ist fir einen Desktop-Rechner kein Problem. Auf Server-
Systemen mit vielen Benutzern mussen Sie aber immer damit rechnen, dass die
Benutzer grofSe Datenmengen in den Home-Verzeichnissen ablegen. Haben Sie die
Installation in einer einzigen Partition angelegt, so hat auch das Linux-System kei-
nen Speicherplatz mehr zur Verfiigung, wenn die Benutzer die Home-Verzeichnisse
filllen. Das kann zu Ausfillen einzelner Dienste oder des ganzen Systems fithren,
wenn der Speicherplatz vollkommen erschopft ist.

Aus Sicherheitsgriinden unterteilt man daher die Festplatte in mehrere Partitionen.

Systembetreuer konnen bei der SuSE-Installation das Partitionieren der Festplatten
selbst steuern, indem sie den Mentipunkt Erweiterte Einstellungen ® manuelles
Partitionieren anwihlen und damit auf automatisches Partitionieren verzichten.

Wenn Sie von Hand partitionieren wollen, so sollten Sie das mit YaST oder mit
fdisk aus einem Rettungssystem heraus machen. Eine Empfehlung fur das Partiti-
onieren ist:

Partition Beschreibung

Erweiterte Partition mit  Auf einer Festplatte kann man nur vier primare (oder er-
der restlichen Kapazitit  weiterte) Partitionen anlegen. Das ist fiir diese Aufteilung
der Festplatte nicht genug. Will man weitere Partitionen einrichten, so
kann man diese innerhalb einer erweiterten Partition als
logische Partition anlegen. Die Nummerierung der logi-
schen Partitionen beginnt mit /dev/hda5.
Swap-Partition 512 MB, Die Swap-Partition dient als virtueller Arbeitsspeicher.
das Doppelte des vorhan- Wenn Sie viele speicherhungrige Anwendungen parallel
denen Hauptspeichers laufen lassen, dann kann Linux hierher auslagern. Auf
(logisch /dev/hda5) eine Swap-Partition sollte man daher auch bei groffem
Arbeitsspeicher nicht verzichten. Die Performance von
virtuellem Speicher ist aber erheblich niedriger, als die
von wirklichem Hauptspeicher.

/ Die Grofle der Root-Partition sollte zwischen 1 GB und
1-10GB (logisch /dev/ 10 GB liegen. Der konkrete Wert hingt davon ab, wie viel
hda6) Software Sie auf dem System installieren wollen. Bei der

hier im Buch beschriebenen Installation kommen Sie mit
1 GB gerade aus. Sowie Sie aber weitere Anwendungen,
wie OpenOffice oder StarOffice, installieren, benotigen
Sie mehr Speicherplatz, vor allem im Verzeichnis /opt.
Von daher sind 10 GB meist eine sichere Wahl. Bei Bedarf
konnen Sie auch fiir das Verzeichnis /opt eine extra
Partition einrichten.

Tabelle 2.2: Partitionierungsempfehlung



Partition

/tmp

500 MB (logisch /dev/

hda7)

/var

1 GB (logisch /dev/hda8)

/home

sehr viel (logisch /dev/

hdao)
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Beschreibung

Die Daten fiir den Web-Server Apache legt man tiblicher-
weise im Ordner /srv/www/htdocs ab. Wenn Sie vor-
haben, ein sehr umfangreiches Webangebot zu erstellen,
sollten Sie fiir diesen Ordner eine eigene Partition ein-
planen.

Im Verzeichnis /tmp legen verschiedene Programme kurz-
fristig Daten ab. Sie sollten diese Partition daher nicht
kleiner anlegen. Falls Sie mit mehreren Benutzern und
KDE arbeiten, kann die Partition ruhig etwas grofSer
werden, da KDE viele temporire Daten anlegt.

Im Verzeichnis /var liegt das Unterverzeichnis /var/
spool, in dem sehr viele Daten abgelegt werden, z. B. die
eingehenden Mails in /var/spool/mail. Fir diese Daten
miissen Sie ausreichend Speicherplatz zur Verfiigung stel-
len. Falls Sie mit cyrus-imap arbeiten, benotigen Sie inner-
halb von /var/spool sogar 100MB pro Benutzer.

In dieser Partition liegen die Home-Verzeichnisse der Be-
nutzer. Sie sollten hier gentigend Kapazitit vorsehen.

Tabelle 2.2: Partitionierungsempfehlung (Forts.)

Die folgende Tabelle fasst obige Vorschldge fiirs Partitionieren zusammen:

Partition

/dev/hdal
/dev/hdab
/dev/hda6
/dev/hda7
/dev/hda8

/dev/hda9

Kapazitdt Mount-Point Inhalt

gesamte Kapazitit Erweiterte Partition

512 MB Swap-Partition

1-10GB / Root

500 MB /tmp Temporire Daten

1GB /var u. a. Log- und Spoolda-
teien

Rest /home Home-Verzeichnisse

Tabelle 2.3: Ubersicht der Partitionen

Wenn Sie den Speicherplatz fiir einzelne Programme oder Dienste beschrianken
wollen, sollten sie weitere Partitionen einrichten. Im Kapitel 3.3 lesen Sie, wie Sie
obendrein mit Disk-Quotas den Speicherplatz in den Home-Verzeichnissen Threr
Benutzer beschranken konnen. Wollen Sie auch den Speicherplatz fiir eingegan-
gene und noch nicht abgerufene Mails (/var/spool/mail) beschrinken, so legen
Sie hierfur am einfachsten eine eigene Partition an oder richten Sie auch hierfir
eine Disk-Quota ein.
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2.3.2 RAID

Vorbemerkung

Fir kommerzielle Datenhaltung benétigt man redundante und schnelle Speicher-
l6sungen. Bewahrt haben sich verschiedene Level von Raid (Redundant Array of
Independent Disks).

Raid — verstdndlich erkldrt
Die wichtigsten Raid-Kategorien sind:

e Raid O fasst zwei oder mehr Festplatten zu einem so genannten Stripe-Set
zusammen und verteilt Schreib- und Lesezugriffe auf mehrere Platten, um den
Zugriff zu beschleunigen. Raid 0 bietet keinerlei Sicherheit. Ist auch nur eine
Platte des Arrays defekt, so sind alle Daten verloren.

e Raid 1 spiegelt Festplatten (Mirroring). Es schreibt alle Daten auf zwei physi-
kalisch verschiedene Platten. Fillt eine Platte aus, kann man mit der anderen
Platte weiterarbeiten. Sind die Partitionen auf beiden Festplatten verschieden
grof$, kann man nur so viel Speicherplatz nutzen, wie die kleinere Partition be-
sitzt.

e Raid 5 beschreibt ein Stripe-Set dhnlich Raid 0, das zusitzlich Parity-Informa-
tionen sichert. Fiir Raid 5 sind mindestens drei Platten/Partitionen erforderlich.
Fillt eine Platte aus, so konnen mit den Parity-Informationen die Daten wieder-
hergestellt werden. Bei Raid 5 mit drei (n) Platten steht das doppelte ((n-1)-
fache) der kleinsten Platte fiir Nutzdaten zur Verfiigung.

Traditionell verwendet man unabhingig vom Server-Betriebssystem Hardware-
Raid, um Daten redundant und schnell zu speichern und zu lesen. Wihrend hierfur
bisher nur relativ teure SCSI-Losungen zur Verfugung standen, sind jetzt IDE/ATA-
Losungen ab ca. 200 € verfugbar (z. B. www.3ware. com). Ist iiberhaupt kein Budget
fiir Hardware-Raid-Systeme vorhanden, kann man Software-Raid Level 1 oder 5
einrichten.

Wenn Sie fiir Thre Daten einen gesonderten Fileserver betreiben wollen, ohne in
Raid-Controller zu investieren, konnen Sie Thre Daten mit Software-Raid spiegeln.
Lesen Sie im weiteren Verlauf dieses Abschnitts, wie Sie dazu vorgehen. Wenn Sie
diese Losung nicht ben6tigen, springen Sie bitte zum Abschnitt 2.4 vor.

Software-Raid verwirklicht man bei Linux mit den raidtools. Dabei kann (und
sollte) man YaST als Frontend benutzen. Die folgende Beschreibung fiir das Anle-
gen einer Plattenspiegelung per Raid 1 geht von folgendem Demo-Szenario aus,
das nur die Idee und Funktionsweise illustrieren will. In Praxislosungen wiirde
man selbstverstindlich mehrere Raid-Arrays anlegen:
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® Der Rechner enthilt zwei Festplatten. Wahrend der Installation wird auf der
ersten Platte eine Boot-Partition, eine Swap-Partition und eine Partition fur das
Software-Raid angelegt. Die zweite Platte wird in gleicher Weise partitioniert.

e Nach der Installation wird der Inhalt der Boot-Partition gesichert. Anschlie-
Send wird die Boot-Partition aus dem Dateisystem ausgehangt (unmount), auf
der Boot-Partition und der spiegelbildlichen Partition auf der zweiten Platte
wird ein zweites Raid-Array angelegt. Dieses Raid-Array wird formatiert und
an /boot in das Dateisystem eingehingt. Die Sicherung der Boot-Partition wird
wieder nach /boot kopiert. Danach wird der Bootloader lilo in der Boot-Parti-
tion installiert. Dieses Vorgehen bewirkt, dass sich lilo in den am Raid1-Array
der Boot-Partition beteiligten Partitionen installiert. Dieses Vorgehen funktio-
niert nur, wenn das Raid-Array fiir die Boot-Partition ein Raid1-Array ist.

® Lesen Sie anschlieffend, wie Sie das System wiederherstellen, wenn die erste
Boot-Platte ausfillt.

Verfolgen Sie bitte die Schritte bei der Installation Thres Linux-Servers, bei der
YaST2 als Werkzeug zur Partitionierung dient.

YaST2 macht selbst gute Vorschlage zur Partitionierung.

» swap-Partition £51.8 HB fur <deurssdal anlegen
# root-Partition 3.7 GB (rdcursdai nit
relzer) anlegen

Festplattenpartitio
lerung vor.

Henn Sie den
orzchlag von Ya3T
ahindern michten,
aktivieren Zie hitt
den zwedlen
Auswahlknopf .

Henn Rie den
orschlag von Ya3T
icht iihernehnens

Abbildung 2.6: Vorschlag von YaST2

Sie wollen gemaf$ Thren eigenen Vorstellungen aber eine andere Aufteilung.
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#» swap-Fartition 251.0 HD fir sdevssdal anlegen
» root-Partition 3.7 6B (-devrsdaZ nit
reiser) anlegen

ierung wor.
Henn 3ie den

[Heiter]

Abbildung 2.7: Partitionen nach eigenen Vorstellungen anlegen

Waihlen Sie dann bitte Erweiterte Einstellungen, manuelle Aufteilung der Partitio-
nen.
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Jie kinnen sphter

inux installiert
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Fiir Experten gibt|
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Abbildung 2.8: Erweiterte Einstellungen
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Im Expertenmodus konnen Sie dann die Partitionen beliebig definieren.

Partitionierung
der Festplattetn). ..
Dieser Dialog ist | i | Typ : | Houmlp

der Begriff
‘Partition” nichtz
kagl. solliten Sie
die automatische

orgenommen werden, | |
zolange Sie nicht 1 e chenllG
Epiter das [LUH. AlD. .. 34 (Kryptodated .

[Zuruck]

Abbildung 2.9: Expertenmodus

Mit der Tastenkombination [A1t]+[N] kann man nun neue Partitionen anlegen.
Fangen Sie mit der Boot-Partition auf /dev/sda an und legen Sie dann wie oben
beschrieben die anderen Partitionen an.
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indergride
{ 1 Hicht fom
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Abbildung 2.10: Boot-Partition auf /dev/sda
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Das folgende Bild zeigt, dass die zweite Partition der ersten Festplatte als Swap-
Partition formatiert werden soll.

Bei einer bereils
lexiztierenden Formalieren 1]
[IPartition kinnen Sie | lindergrifie: 7
[jour den Hountpoint { ) Nicht formalieren
lndern. L e

(9 vder =90 ovder

‘uwlab |||: Lionen

Abbildung 2.11: Swap-Partition auf /dev/sda

Legen Sie dann wie im nichsten Bild die erste Raid-Partition an.

nd e riilie
ur den Mountpoint )
Andern . Starlzylinder
149

(9 oder +90 x

Abbildung 2.12: Raid-Partition auf /dev/sda
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Danach ist die zweite Festplatte dran. Deren Partitionen sollen den Partitionen auf
der ersten Platte gleichen.

1 Fesztplatte worberelten: Expertenno

Prindre Partition auf -~de

Fornatleren 1 ]
lindergqrofle: 7.84 H

AxA3 Linux
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1
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I 1 DaLleizysLlen we b lii
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Abbildung 2.13: Partition auf /dev/sdb

Im nichsten Bild legt YaST2 die Swap-Partition der zweiten Festplatte mit den glei-
chen Partitionsdaten wie bei der ersten Platte an.

2db anlegen

+" I ader -

I Fstab-Optionen

Mownt po i nt
swap

LOK]L

Abbildung 2.14: Swap-Partition auf /dev/sdb
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Danach folgt die Bearbeitung der zweiten Raid-Partition.

Primire Fartitin

Formatieren
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jastersy Startzylinder
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Abbildung 2.15: Raid-Partition auf /dev/sdb

Dann konnen Sie kontrollieren, ob Sie im Expertenmodus wirklich auf beiden Fest-
platten spiegelbildliche Partitionen eingetragen haben.

| Festplatte vorbereiten

der Begriff
‘Partition™ nichtz
magt, sollten Rie

s TLY 1 I i A 2uA
Adeesndb® 0 BUBIERL([Wiwdx RATR 0 0

Abbildung 2.16: sda und sdb sind spiegelbildlich partitioniert
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Im letzten Fenster wihlen Sie dann unten den Menupunkten RAID und im nichs-
ten RAID anlegen aus.

_YaST lui=ncurses=-Z.7.13)

1 Festplalie vorbereiten: Experlennodus
ParLilionierung
der Festplattein). ..
Dieser Dialoy ist r [ : | F |Typ
liir Experten ; 9 GH UHu
yedacht. Wenn Lhnen 16 FlLis
der Begriff : 16| F|Lis
‘Partilion” michls : Gl Lin
agt. zollten Jie
die automatische

Abbildung 2.17: Raid anlegen

Im nichsten Schritt konnen Sie den Raid-Typ auswihlen, hier im Beispiel wie ge-
plant eine Spiegelung per Raid 1.

_¥aST (ui-ncurses-2.7.13)

, RAID-Wiza

i Dieser
vel erhoht den
Festplatten-Durchsat
z., Dei diesen Hodus
gibt es
Redundanz . Eine Was Fur einen RAID-Typ wollen Sie anlegen?
iederherstellung
der Daten izt nicht 1 RAID (Striping)
oglich, wenn eine
Flatte ausfallt. %] RAID

Diezer Hoduz welist { 3 RalD

die beste Redundanz

auf . Er kann beld { 3 Heh - | ff Uber I Contr:
zuel oder mchr T .

estplatten zum

inzatz komnen.

iiezer Hodus sorgt

dafir, dazz =lc

Abbildung 2.18: Raid 1 wahlen
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Yast zeigt alle Partitionen, die keinem »Mountpoint« zugeordnet sind, als mog-
liche Teile des Arrays an.

01, die Grofle der

leinsten Fartition

ausgedrickt: (H-11
leinste Partitiom.
In Allgeneinen

[Buruck] [Meiter]

Abbildung 2.19: Partitionen hinzufiigen

Dann werden, wie hier im nichsten Bild, die Partitionen (/dev/sda3 und /dev/
sdb3) Teil des Array.

; Ralb-Uizard:

p Aktuelles Ralb: sdevsmdA
Gemdfl des Typs Thres
Ralls izt der
eruendhare
Flattenplatz die
Bumme dieser
Partitionen (RAID
A, die Griofe der
leinsten Partition

ultipliziert nit

der kleinzten

Partition (RAID 53

= in einer Fornel

auzgedeickt: (H-11
leinzte Partition.
Im Allgenseinen

Abbildung 2.20: Partitionen hinzugefiigt
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Das Raid-Array soll mit ext3 formatiert und an / eingehangt werden.

lies ist die

leinste “atomare”

patennenge, die aul

die Gerate

geschrieben werden

ann. Eine sinnvolle

hunk-Grofe fur

RAID 5 ist 120 Kb,

ur RAID B ist JZ KD

in guter

infangswert. Bei [x]1 Persistenter Juperblock
RAID 1 beeinl lusst 1 Datei sm werschl

die Chunk-Grofe das I Fstab-0ptionen
gesante
Flattensysten nicht Hountpoint
esentlich. -1

ier ist der
[Beendenl]

Abbildung 2.21: Raid-Array formatieren

Hiernach finden Sie die neue Partition /dev/md0 vor, die Raid-Partition, welche
die beiden Partitionen /dev/sda3 und /dev/sdb3 zu einer Spiegelpartition zu-
sammenfasst.

Festplatteind. . |
| Diezer Dialog ist
[flir Experten |

qedacht . Henn Thnen
| qelff
['Partition” nichts
lFagt, =ollten Sie

ie in diesen Fall
[fauf '
Bitte heachten

uorgenorren uerden,
lEnlange Sie nicht

Abbildung 2.22: Festplattenkonfiguration

Ab jetzt sind auf die zum Raid-Array gehorenden Partitionen (hier: /dev/
sda3 und /dev/sdb3) keine direkten Schreibzugriffe mehr erlaubt. Alle Zugriffe
mussen tiber das zugehorige Raid-Device (hier: /dev/md0) erfolgen.



36 2 Linux optimal installieren

Damit man nach dem Ausfall der ersten Festplatte auch von der zweiten booten
kann, sollte man nach der Installation des Systems lilo auch auf der ersten Partition
der zweiten Festplatte installieren. Dies geschieht in folgenden Schritten:

e Sichern der /boot-Partition.
* Aushingen der /boot-Partition aus dem Dateisystem.

e Erstellen eines Raid1-Arrays aus der Boot-Partition und der spiegelbildlich an-
gelegten Partition der zweiten Festplatte.

e Formatieren des Raid1-Arrays

® Anpassen der Dateien /etc/fstab und /etc/1ilo.conf.
e Einhiangen (mounten) der neuen Raid1-Partition an /boot.
e Zuriickkopieren der Sicherung der Boot-Partition.

e Installation von lilo in die neue Boot-Partition.

Da die neue Boot-Partition eine Raid1-Partition ist, installiert sich lilo in jeder der
beteiligten Platten. Hier nun die Schritte im Detail:

cp -a /boot /home
umount /0boot

Andern Sie dann die Datei /etc/raidtab und tragen Sie dort das neue Raid-Array
(/dev/mdl) ein.

Die Datei /etc/raidtab hatte zunichst folgendes Aussehen:
# autogenerated /etc/raidtab by YaST2

raiddev /dev/mdO
raid-level 1
nr-raid-disks 2
nr-spare-disks 0
persistent-superblock 1
chunk-size 4
device /dev/sda3
raid-disk 0
device /dev/sdb3
raid-disk 1

Andern Sie dies in:

raiddev /dev/md0
raid-level 1
nr-raid-disks 2
nr-spare-disks 0
persistent-superblock 1
chunk-size 4



device /dev/sda3
raid-disk 0
device /dev/sdb3
raid-disk 1

ddev /dev/mdl

raid-level 1
nr-raid-disks 2
nr-spare-disks 0

=

ra

persistent-superblock 1

chunk-size 4
device /dev/sdal
raid-disk 0

device /dev/sdbl
raid-disk 1

2.3 Festplatten vorbereiten

Erzeugen und formatieren Sie dann das zweite Raid-Array:

mkraid --really-force /dev/mdl

mke2fs /dev/mdl

37

Anschlieffend miissen Sie noch Details der Dateien /etc/fstab und /etc/
1i1o.conf dandern. Die Datei /etc/fstab enthilt Informationen iiber alle Datei-
systeme, die Linux beim Start mounten soll.

An /boot soll nicht mehr /dev/sdal, sondern das neue Raid-Array /dev/md1 ge-
mountet werden. Entfernen Sie den Eintrag fiir die Partition /dev/sdb1, die hier
im Beispiel zum neuen Raid-Array /dev/md1 gehort.

Die Datei /etc/fstab hatte zunichst folgendes Aussehen:

/dev/md0 /

/dev/sdal /boot
/dev/sdbl /datal
/dev/sda?2 swap
/dev/sdb2 swap

devpts /dev/pts

proc /proc
usbdevfs /proc/bus/usb
/dev/cdrom /media/cdrom

/dev/fd0

auto
/media/floppy auto

ext3 defaults

exte defaults

auto noauto,user

swap pri=42

swap pri=42

devpts mode=0620, gid=5

proc defaults

usbdevfs noauto
ro,noauto,user,exec

noauto,user,sync

Nach der Anderung sieht sie dann so aus:

/dev/md0 /

/dev/mdl /boot
/dev/sda2 swap
/dev/sdb2 swap

devpts /dev/pts

proc /proc
usbdevfs /proc/bus/usb
/dev/cdrom /media/cdrom

/dev/fd0 /media/floppy

auto
auto

ext3 defaults

exte defaults

swap pri=42

swap pri=42

devpts mode=0620, gid=5
proc defaults
usbdevfs noauto

ro,noauto,user,exec

noauto,user,sync
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Im nichsten Schritt gilt es, die Partition der zweiten Festplatte, die zum Raid-Array
der neuen Boot-Partition gehort, zu aktivieren. Dazu geben Sie cfdisk /dev/sdb
ein.

cfdisk 2.11z

Bizk Driwve: rdevszdb
Slze: 1293596160 bytecz, 4293 HBE
Headz: 255 Sectors per Track: 63 Cylinders: 522

Hame Flags= Part Type FE Iype [Labell Slze (HB)
=dbl Primary Linux ext 24 .68
zdhd Primary Linux suap 131.A1
=dh3 Primary Linux rald antndetect 4137 .32

IITIETITE [ DPelete 1 [ Help 1 [Maximizel [ Print 1
I Huit 1 [ Type 1 L[ Units 1 [ MWrite 1

Toggle boolable flag of Lhe currenl partilion_
Abbildung 2.23: cfdisk /dev/sdb

Mit der Eingabe von B machen Sie /dev/sdb1 bootfihig (aktiv).

Hontahlel
[ 1

Sobald Sie W eingeben und mit yes bestitigen, schreibt cfdisk die Anderungen in
die Partitionstabelle. Mit der Eingabe von Q verlassen Sie cfdisk. Hingen Sie da-
nach die neue Raid-Partition an /boot ein (mounten), kopieren Sie die Sicherung
der Boot-Partition nach /boot und installieren Sie lilo.
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mount /boot
cp -a /home/boot/* /boot/
1ilo

Wenn die 1. Festplatte einmal ausfallen sollte, gehen Sie wie folgt vor:

1. Bauen Sie eine neue zweite Festplatte ein. Andern Sie Ihre Hardwarekonfigura-
tion (durch Steckbriicken oder Schalter) dabei so, dass die bisherige 2. Fest-
platte nun zur 1. Festplatte (Bootplatte) wird.

2. Booten Sie das System und partitionieren Sie die neue Festplatte in gleicher
Weise wie die alte Platte. Dabei ist es wichtig, dass die Raid-Partitionen min-
destens so grofS wie vorher werden. Die Raid-Partition, die das Rootfilesystem
enthilt, muss vom Typ Linux Raid autodetect sein. Formatieren Sie ggf. die
nicht fur Raid benotigten Partitionen. Fiigen Sie dann mit dem Befehl

raidhotadd /dev/md? device (In unserem Beispiel: raidhotadd
4 /dev/md0 /dev/sdb3)

die neu angelegte Raid-Partition dem Raid-Array wieder hinzu. Mit der Boot-
Partition verfahren Sie so, wie oben beschrieben. Dabei miissen die Dateien
nicht noch einmal neu angepasst werden.

cat /proc/mdstat

sollte dann eine dhnliche Ausgabe zeigen wie das folgende Bild:

82561 finizh=29.9ain 3

Abbildung 2.25: cat /proc/mdstat

2.4 Linux fiir Serverdienste installieren

Im einfachsten Fall fithrt man bei der SuSE-Distribution eine Standardinstallation
durch und erginzt fehlende Programme beim Konfigurieren. Lediglich die Partiti-
onierung sollten Sie Thren Bedurfnissen anpassen.

Viele Stellen dieses Buchs beschreiben die Standardinstallation und Konfiguration
mit YaST, dem Konfigurationstool von SuSE.
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Der prinzipielle Ablauf der Installation des Linux-Servers besteht aus folgenden
Schritten:

1. Booten von CD/DVD oder Diskette:

2. Die dem Buch beigelegte CD ist bootfihig. Sollte das BIOS Thres Rechners ein
Booten von CD nicht erlauben, so erstellt man einfach eine Bootdiskette und
bootet den Server von dieser. Falls Thr Rechner nicht von der CD startet, miiss-
ten Sie vielleicht nur im BIOS die Bootreihenfolge verandern

e Partitionieren der Festplatte: Zum Partitionieren der Festplatte haben Sie im
vorangegangenen Abschnitt schon Anregungen erhalten.

e Installation ausgewihlter Pakete: Zur SuSE-Distribution Professional 8.2 geho-
ren etwa 5.000 Pakete mit der eigentlichen Software. Die Evaluationsversion,
die diesem Buch beiliegt, enthilt fast 600 Pakete. Fiir eine sinnvolle Konfigura-
tion, wie sie dieses Buch beschreibt, benotigen Sie etwa 500 Pakete. Um die
Auswabhl zu erleichtern, hat SuSE ein Standardsystem zusammengestellt, das Sie
fir den Anfang installieren sollten.

e Konfiguration: Ein grofler Teil der Programme ist sofort nach der Installation
lauffihig, andere muss man erst konfigurieren. Wahrend Sie die Kapitel dieses
Buchs nachvollziehen, werden Sie auch einzelne Pakete nachtriglich installie-
ren, die nicht zum Standardsystem gehoren.

Sie sollten bei der Installation moglichst mit den Vorgaben von SuSE arbeiten. Die
meisten Einstellungen kénnen Sie auch noch spiter bei Bedarf anpassen. Lediglich
die Partionierung konnen Sie spater nur sehr schwer verandern.

Die Beschreibungen verwenden den Rechnernamen boss und die Domine 1oka-
les-netz.de. Die Domine 1okales-netz.de haben die Autoren beim DENIC
reserviert, Sie konnen sie also problemlos als Beispiel fiir Thre Konfiguration benut-
zen. Sollten Sie bereits iber eine eigene Domain verfligen, so ersetzen Sie einfach
in allen Beispielen Tokales-netz.de durch Thre eigene Domain. Der Rechner-
name boss ist willkirlich, es ist aber sinnvoll, Namen zu nehmen, die in den
alphabetisch sortierten Listen der Windows-Umgebung weit oben stehen, damit sie
in der Netzwerkumgebung ganz oben auftauchen und man sie nicht erst hinter 234
Clients findet.

Der Server hat hier in den Beispielen die IP-Adresse 192.168.1.2. Der Adress-
bereich 192.168.1.xx gehort zu den privaten Netz-Adressen, die niemals offiziell
vergeben werden. Daher konnen Sie diesen Adressbereich gut in lokalen Netzen
benutzen, ohne dass er im Internet auftaucht. Die Zuordnung der konkreten IP-
Adresse zum Server ist beliebig. Die Auswahl der 2 soll dies deutlich machen.

Fur die Verteilung der IP-Adressen im Netz sollten Sie sich ein System tiberlegen.
Die Beispiele im Buch benutzen die IP-Adressen unterhalb von 10, also 192.
168.1.1bis192.168.1.9 fiir besondere Gerite, wie den Server und Print-Server.
Die Windows-Clients nutzen IP-Adressen ab 10.
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I

boss rosine
192.168.1.2 192.168.1.10

Netz 192.168.1.xx

|
= L

nuss flocke schoko
192.168.1.11 192.168.1.2 192.168.1.12
Abbildung 2.26: Beispielnetzwerk

Installieren Sie moglichst bald die Server-Programme fiir DHCP (Kapitel 2.6) und
POP3 (Kapitel 2.7), da diese Programme Thnen das Einbinden des Servers in das
Windows-Netz erleichtern.

Bei beiden Programmen handelt es sich um Damonen, also Programme, die im
Hintergrund stindig laufen und auf Anfragen warten. Der dhcp-server verteilt
dynamisch IP-Adressen im Netz und der pop-Ddmon die Mails an registrierte Be-
nutzer.

2.5 Pakete nachinstallieren

Im vorangegangenen Abschnitt konnten Sie die Empfehlung lesen, moglichst mit
einer Standardinstallation zu beginnen, um dann eventuell fehlende Programm-
pakete spater nachzuinstallieren.

Fiir die Installation konnen Sie mit drei sehr unterschiedlichen Versionen der Dis-
tribution SuSE 8.2 beginnen, mit der:

e Evaluationsversion, wie sie diesem Buch beiliegt, mit etwa 600 Paketen,
e Personal-Version mit knapp 2000 Paketen und
e Professional-Version mit etwa 5000 Paketen

Die Professional-Version beinhaltet alle Pakete, deren Installation hier im Buch be-
schrieben ist.
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Sollten Sie von einer der anderen Versionen ausgehen, konnen Sie tiber eine Inter-
netverbindung fehlende Pakete leicht fernladen. SuSE stellt dafir fast alle Pakete
auf FTP-Servern zur Verfigung, und listet die Server auf http://www.suse.de/

de/support/download/ftp/index.html.
Waihrend SuSEs eigener Server

ftp://ftp.suse.com/pub/suse/i386/8.2/suse/

sehr iiberlastet ist, hat man bei der Gesellschaft fiir wissenschaftliche Datenver-

arbeitung in Gottingen meist mehr Gliick:

ftp://ftp.gwdg.de/pub/suse/i386/8.2/suse/

Fuir das Nachinstallieren eines Paketes haben Sie mehrere Moglichkeiten, entweder

e {ber das grafische YaST und die Paketauswahl der CD,
o die textbasierte Version von YaST,
e direkt uber einen FTP-Server oder

e mit dem freien Tool suse-get.

2.5.1 Installation von CD mit YaST

Mit dem Konfigurations-Tool YaST konnen Sie u. a. Software-Pakete installieren.
Sie finden das Icon zum Start vom YaST-Kontrollzentrum an mehreren Stellen im
Menubaum. Eine einfache Moglichkeit besteht darin, auf das zweite Icon der
Funktionsleiste von KDE zu klicken (SuSE work menu) und dann im Menii auf
Administration. Hier finden Sie dann das YaST2-Kontrollzentrum als drittes Icon.

R dministration
W Systemiberwachung
¢ Bildhearbeitung

&) Belegung von Festplatten etc. anzeigen
W pildbearbeitung

[ Co-Wiedergabe

4 E-Mall-Pragramm

[ Ein kalender und Zeitplaner

& ein wissenschafthicher Taschenrechner
HH kartenspiele

3 Multimedia-Wiedergabe

ﬁ« Texteditar

OO 1638 e

Abbildung 2.27: YaST-Kontrollzentrum in KDE

@ Seoftware nachinstallieren
iy TaST2 Module
* Sax? (Bildschimbonfiguration)
B Software installieren oder 16schen

o
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Uber die anderen Meniipunkte konnen Sie die einzelnen Funktionen von YaST
auch getrennt aufrufen. Die Beschreibungen in diesem Buch gehen zur Verein-
fachung davon aus, dass Sie immer das Kontrollzentrum starten und von dort aus
die einzelnen Funktionen aufrufen. Der Name YaST2 hiangt damit zusammen, dass
es bei friheren SuSE-Versionen ein rein textbasiertes Konfigurations-Tool YaST
gab, das inzwischen von YaST2 abgelost ist. Viele Stellen, auch hier im Buch, ver-
wenden die Namen YaST und YaST2 vollig synonym, wobei Programmierer im-
mer zur kiirzeren Version neigen.

Das YaST-Kontrollzentrum startet dann mit folgender Darstellung.

8 YaST2-Kontrollzentrum @ boss

|
| Sollwsire 'y ~—
| HA Instamationsquelle & .
_— wehseln w Cnline-Uipdale
e e .
. ) R : Soltware instalieren
% Muelzworkgerdibe Paieh GO-ipdate Hﬁ e b hin

o=

=1 :
E‘ Netzwerkdiensie M System LUpdat

&i-‘\‘a Sicherheit und Benutzer
Jﬁ Systnm
@ Fonsliges

| bwte || | suehe | Senliedgn

Abbildung 2.28: YaST

Wenn Sie sodann in der Rubrik Software den Punkt Software installieren oder
l6schen auswihlen, 6ffnet YaST einen Dialog zur Paketauswahl.
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YaST2@boss E —iax

Datei Pakel Extras Hilfe

- Paket Zusammenfassung Li
Fiter: | selektionen ¥
L J O aide aide - Advanced Intrusion Detection Crvir
Sel b4 binda Nameserder BIND 9 (meue Version)
A Gra Paketgruppen B2 bindS-utils Hill sprogramme {ir die Aldrage und den Te
[ % Suche [ 1eing Teol zur Bandbrenen-Messung
kD Zusammenfassung der Installation [ calamaris Eln Reportgensratar
] GROME System O ckermit Ein Kommunikativnsprogramm
&4 Dokumentation zu Hilfe & Support A cups-libs Bibliotheken fur CuPs
i Burcanwendungen O db-utits Kommandozeilen-Utilities fir Berkeley DR
O spiele &4 dhep-base [5C DHCP Base-Faket
1 Multimedia = dhep-server [SC DHCP-Server
[ ]LSB-Laufzeitumgebung [m] dhep-toals DHCP-Tools
[ Einfacher Wehservar [ ] ethereal Ein grafischer Metzwerk-analysator(gtk-bas
D) LDAP Server und Werkzeuge B4 fetehmail Fetchmall - Programen zum Abhalen von F
O fping Ping an mehrere Hosls
&5 C/C++ Compiler und Werkzeuge 1 freeradius Sehr machtiger Radius-Server
[ Entwicklung [erweitert) & ga Library zum Feichnen von PNGs, IPEGs un
O TelfTk-Entwicklungssystem _ LT
[ Beschreitung | Technische Daten | Abhangigkezen | Versionen |
dhep-server - [5C DHCP-Server
DHCP-Server des Internet Software Consortiums. Bitte lesen Sie die
Dokumentation in fusrshare/dec/packages/dhcp uber die
Konfiguration des DHCP-Servers.

Mame Belegter Flattenplatz Belet

I W 112% 1.8
Swindows/CIl__———— 110%403.]

[ Eunslyeﬂzprﬂfu] O Automatische l:.lherprti'um_] Ehm_chqr ékzeprlerzl
Abbildung 2.29: YaST: Paketauswahl

rFakete mit Status anzeigen

|3 Lischen i
| Installieren e
% Aktualisiersn 3
|®| Automatisch laschen vl

|®| Autamatisch installieren  pa

|\ ®| Automatisch aktualisicren pos
|®| Tabu 2
|®| Geschutzt E
|®| Behalten b}
| ®| nicht installieren [}

Abbildung 2.30: YaST: Paketstatus

Sie konnen hier Pakete mit unterschiedlichen Filtern auswiahlen. Der Standardfilter
sind die Selektionen, hier hat SuSE einige, nicht alle Pakete, in Funktionsgruppen
zusammengefasst. Am haufigsten werden Sie mit der Selektion Netzwerk/Server zu
tun haben, welche die Programmpakete fiir Server enthilt. Daneben gibt es noch
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die Paketgruppen, die alle Pakete nach inhaltlichen Kriterien auffiihren. Zum leich-
ten Stobern nach Paketen hat SuSE eine Suchfunktion eingebaut. Die Beschreibun-
gen im Buch werden alle drei Moglichkeiten zeigen, je nachdem was gerade am ein-
fachsten ist.

Der rechte Teil des Formulars fihrt immer die Pakete auf, auf die die Filterkriterien
zutreffen. Die Icons vor den Paketbezeichnungen geben den Status eines Pakets an.

Die wichtigsten Angaben sind hier:
e Loschen (Miilleimer),
e Installieren (angewihlte Checkbox),

e Automatisch installieren (wie Installieren, aber mit schwarzem Dreieck davor)
und

® Nicht installieren (leere Checkbox).

Wenn Sie ein Paket zum Installieren auswihlen, kann es sein, dass dieses Paket ein
weiteres Paket benotigt, um funktionieren zu konnen. YaST erkennt solche Abhan-
gigkeiten selbstindig und installiert die notwendigen Pakete automatisch. Die au-
tomatisch ausgewihlten Pakete erkennen Sie an dem leicht verdnderten Icon mit
dem Dreieck davor.

Zur Auswahl eines Paketes miissen Sie nur die zugehorige Checkbox aktivieren
und am Ende auf Akzeptieren klicken. YaST fordert Sie dann zum Einlegen der
passenden CD auf.

2.5.2 Installation von CD im Textmodus

Sie konnen YaST auch ohne grafische Oberfliche nutzen, entweder direkt von der
Konsole, oder auch iibers Netz mit einer Telnet- oder besser einer SSH-Verbin-
dung. Weitere Informationen zu Telnet und SSH finden Sie im Kapitel 5.

Die Benutzerschnittstelle der textbasierten Version von YaST ist spartanischer und
etwas umstiandlicher zu bedienen, da sie ohne Maus auskommen muss.

Sie konnen sich hier mit der ['5i]-Taste und den (= ]-Tasten durch
die Funktionen hangeln oder mit der (A1t ]-Taste und dem hervorgehobenen Buch-

staben direkt eine Funktion auswihlen. Mit (ATt]+(v] kénnen Sie z. B. YaST

direkt verlassen.

YaST stellt hier die gleichen Filter zur Auswahl zur Verfiigung und Sie konnen die
zu installierenden Pakete ebenso leicht auswahlen.
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e (11133

| Cinline 10 182 1681 2723
Abbildung 2.31: YaST: Textversion

debacher@boss:™

Cornact [Edit Emvortes Terminal Help
TaST @ boaa ui-neueses-2.7.13] o

ake = GHU make Befehl
3.00-25 3.80-25 03.0 kB
aFL
Pevelopment/ Teols/Tullding
grake, [Susc/bin/make

| Gnline 10192 1681 2/23 [atoren (11033
Abbildung 2.32: YaST: Textversion Netzwerk/Server
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Bei Verbindungen tibers Netzwerk kann es bei manchen Clientprogrammen zu
Fehlern bei der Darstellung der Sonderzeichen kommen, was aber die Funktio-
nalitdt von YaST nicht einschrinkt.

2.5.3 Installation vom FTP-Server

Wenn Sie ein benotigtes Paket nicht auf Threr CD finden, miissen Sie es von einem
der FTP-Server laden.

Die eigentlichen Pakete liegen als einzelne Datei vor, deren Name auf . rpm endet
und vor der Endung eine Versionsbezeichnung sowie die Prozessorfamilie beinhal-
tet. Das Paket dhcp-server finden Sie also z. B. in der Datei dhcp-server-
3.0.1rcl10-32.1586.rpm. Dem Dateinamen konnen Sie die Versionsnummer
3.0.1rc10-32 entnehmen. Das Paket ist fiir die Prozessorfamilie i586, also Pen-
tium-Prozessoren kompiliert.

Hinweis: Samtliche Komponenten eines Programms liegen in einer einzigen Da-
tei zusammengefasst und komprimiert vor. Das Dateiformat ist das des Redhat
Package Manager (rpm). SuSE liefert alle Linux-Komponenten in diesem For-
mat, was die Installation vereinfacht, da der zugehorige Paket-Manager eine
Datenbank mit allen Installationen pflegt und verwaltet.

Wenn Sie die Datei von einem der FTP-Server beziehen miissen, kopieren Sie die
Datei in das Verzeichnis /tmp

cd /tmp
wget ftp://ftp.gwdg.de/pub/suse/i386/8.2/suse/i586/dhcp-server-
4 3.0.1rcl0-32.1586.rpm

und installieren Sie von dort aus mit dem Befehl
rpm -1 /tmp/ dhcp-server-3.0.1rcl0-32.1586.rpm

Der Schalter - weist den Package Manager an, das angegebene Paket zu installie-
ren.

Das Programm wget ist in allen SuSE-Installationen vorhanden, da YaST es fur
sein eigenes Online-Update benotigt (siehe auch Kapitel 17.2).

Sie konnen in einem einzigen Schritt fernladen und installieren, da der Red Hat
Package Manager Dateien direkt von FTP-Servern beziehen kann.

rpm -ivh ftp://ftp.gwdg.de/pub/suse/i1386/8.2/suse/i586/dhcp-
4 server-3.0.1rcl0-32.1586.rpm
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Der Parameter -1i veranlasst wieder das Installieren des Paketes, -v zeigt ausfiihr-
lichere Meldungen und -h einen Fortschrittsbalken wihrend der Installation des
Paketes, wie Sie ihn auch von der Installation mit YaST her kennen.

Im Extremfall konnen Sie SuSE-Linux auch vollkommen ohne CD installieren. Sie
miissen dazu nur ein Bootimage vom FTP-Server laden und damit nach Anleitung
eine Bootdiskette erstellen. Wenn Sie Thren Rechner mit dieser Bootdiskette star-
ten, konnen Sie als Installationsmedium einen FTP-Server angeben und so auch die
Grundinstallation durchfithren. Das macht jedoch nur bei einer schnellen und
preiswerten Internetanbindung Spaf3.

2.5.4 Installation mit suse-get

suse-get ist ein textbasiertes Installationsprogramm, das Sie von der Website von
Markus Gaugusch http://gaugusch.at/Tinuxtools/suse-get.shtml kos-
tenlos fernladen konnen.

wget http://gaugusch.at/Tinuxtools/download/suse-get-0.1-0.
4 noarch.rpm

Da es sehr stark auf die SuSE-Distribution abgestimmt ist, konnen Sie es danach
auch ganz einfach installieren:

rpm -i  suse-get-0.1-0.noarch.rpm

Mit suse-get konnen Sie Pakete sehr einfach aus dem Internet laden und installie-
ren, selbst wenn Sie den Paketnamen nur ungefahr wissen.

So zeigt
suse-get dhcp

eine Liste aller Pakete zur Auswahl an, welche die Zeichenkette dhcp im Paket-
namen enthalten:

More than one package matching your input was found:
1) ./suse/i586/dhcp-base-3.0.1rcl10-32.1586.rpm

2) ./suse/i586/dhcp-client-3.0.1rcl0-32.7586.rpm

3) ./suse/ib586/dhcp-devel-3.0.1rcl0-32.71586.rpm

4) ./suse/i586/dhcp-relay-3.0.1rcl0-32.1586.rpm

5) ./suse/i586/dhcp-server-3.0.1rcl0-32.1i586.rpm

6) ./suse/ib586/dhcp-tools-1.2-274.1586.rpm

7) ./suse/i586/dhcpcd-1.3.22p14-27.1586.rpm

Enter number:

Wenn Sie hier die 5 angeben, lddt suse-get das Paket dhcp-server von ftp.gwdg.de.
Sie konnen es dann mit rpm -1 installieren.
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Wenn Sie beim Aufruf von suse-get den Schalter -i mit angeben, also z. B.
suse-get -i dhcp

dann installiert es das ausgewihlte Paket auch gleich automatisch. Dieses absolut
praktische kleine Tool werden Sie vielleicht auch bald schitzen lernen.

2.6 Adressen dynamisch verteilen

Generell gibt es zwei Moglichkeiten, IP-Adressen im lokalen Netz zu verteilen.
e feste Adressen per Individualeintrag und
e dynamische Adressen per DHCP.

Bei der ersten Methode konfiguriert man jeden Rechner individuell mit einer festen
IP-Adresse. Dieses Verfahren erfordert eine gute Ubersicht und Dokumentation, da
niemals zwei Rechner mit der gleichen IP-Adresse im Netz aktiv sein diirfen.

Einfacher zu verwalten ist die automatische IP-Zuordnung per DHCP (Dynamic
Host Control Protocol). Hierfiir benotigt man einen DHCP-Server, der anderen
Geriten im Netz, also auch den Windows-Rechnern, IP-Adressen dynamisch zu-
teilt.

Die Zuordnung einer IP zu einem Rechner bezeichnet man als Ausleihe (lease). Um
Doppelausleihen auszuschliefSen, vermerkt der DHCP-Damon seine Ausleihen in
der Datei /var/1ib/dhcp/dhcpd.Teases. Jede Ausleihe besitzt eine einstellbare
Gultigkeit (lease-time). Dadurch kann man erreichen, dass der DHCPD den Win-
dows-Rechnern jedes Mal die gleiche IP-Adresse zuordnet.

Auf dem Linux-Server muss man den DHCP-Server nachtraglich installieren, da
ihn SuSE in der Standardinstallation nicht vorsieht.

Der DHCP-Server befindet sich in der Selektion Netzwerk/Server im Paket
dhcp-server bzw. auf CD2.

Hinweis: Hier und in den folgenden Kapiteln werden Sie immer wieder den Hin-
weis lesen konnen, auf welcher CD Sie ein Paket finden. Dieser Hinweis bezieht
sich in dieser vierten Auflage auf die Professional-Version 8.2 mit insgesamt 5

CDs.

Nach der Installation muss man die Konfigurationsdatei /etc/dhcpd. conf erstel-
len. Am einfachsten geht das, wenn Sie die mitgelieferte Beispieldatei als Vorlage
nehmen.

cp /usr/share/doc/packages/dhcp-server/examples/
4J simple_dhcpd.conf/etc/dhcpd.conf
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Bearbeiten Sie die Beispieldatei von SuSE bitte so, dass sie hinterher folgender-
mafSen aussieht, wobei es vor allem um die Daten zu Threm Netzwerk geht.

/etc/dhcpd.conf
# a minimal /etc/dhcpd.conf example
# Modifiziert fuer www.linuxbu.ch

# at first, edit /etc/sysconfig/dhcpd
# to configure all network interfaces
# that the server should listen on (DHCPD_INTERFACE)

# if you don't use dynamical DNS updates:

it

# this statement is needed by dhcpd-3

# needs at least this statement.

# you have to delete it for dhcpd-2,

## because it does not know it.

1

# if you want to use dynamical DNS updates,
# you should first read

# /usr/share/doc/packages/dhcp-server/DDNS-howto.txt
ddns-update-style none; ddns-updates off;

# this subnet is served by us
authoritative;

# declare the lease times (the time after which a client
# needs to renew its lease) for production use you'll

# probably use lease times of several days or even longer
## (depending on whether hosts move in/out often

# (notebook note) or not. for example, you could assign

# Tong leases to your printers by class ids)
default-lease-time 259200; # 3 days
max-lease-time 604800; # 1 week

# let's give the local domain a name (which should
# correlate to your name server configuration)
option domain-name "Tokales-netz.de";

# this assumes that your dhcp server is also the router
# for the subnet

option routers 192.168.2.2;
# clients shall use this host as nameserver, too
option domain-name-servers 192.168.1.2;
option nethios-name-servers 192.168.1.2;

# this can explicitely be specified
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option broadcast-address 192.168.1.255;

# these addresses will be given out dynamically
subnet 192.168.1.0 netmask 255.255.255.0 {

range 192.168.1.20 192.168.1.200;

# options may also be put here if they are not global
}

# this host is known by its hardware address
# and we want a fixed address for it
host printserver ({
hardware ethernet 08:00:07:26:c0:ab;
fixed-address 192.168.1.7;
}

Im ersten Teil stehen allgemeine Einstellungen, wie der Domain-Name, die Adres-
sen der Nameserver, die Adresse des Routers und die lease-Zeiten (Ausleihzeiten)
fiir die IP. Die IP wird hier nach zehn Minuten aktualisiert und verfillt nach zwei
Stunden. Es kann sinnvoll sein, die Zeiten deutlich hoher anzusetzen:

default-lease-time 86400;
max-lease-time 604800;

Damit erneuert der Client die Ausleihe dann nur noch einmal pro Tag, mit einer
maximalen Gultigkeit von einer Woche. Dadurch fordern Client-Rechner immer
die gleiche IP an, so lange sie nicht linger als eine Woche aufSer Betrieb sind.

Eine neue Funktion des DHCPD verbirgt sich hinter der Zeile:

ddns-update-style none;

Wenn Sie hier statt none den Wert ad-hoc angeben, kann der DHCPD die Win-
dows-Namen der Clients auch gleich in den Nameserver eintragen. Das Kapitel 15
(Domain Nameserver einrichten) beschreibt diese Funktion ausfiihrlich. Bis Sie
Thren Nameserver konfiguriert haben, bleibt die Funktion durch die Angabe
none deaktiviert.

Anschliefend folgen Einstellungen fiir das Netz.

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.20 192.168.1.200;
}

Das Subnetz 192.168.1.0 verfuigt iber die Netzmaske 255.255.255.0. Dies legt
fest, dass alle Rechner, deren IP-Adressen sich nur in der letzten Zahl unterschei-
den, zum gleichen Subnetz gehoren. Der Server wihlt die IP-Adressen aus dem
Bereich 192.168.1.20 bis 192.168.1.200 und ldsst die dariiber und darunter lie-
genden Bereiche fiir Sonderaufgaben frei:
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Wenn Sie z. B. fiir einen Printserver oder fiir Linux-Terminals mit spezieller Hard-
ware (siehe Kapitel 10.2) einzelne IP-Adressen fest vergeben wollen, konnen Sie
wie hier Ethernet-Adressen einzeln feste IP-Adressen zuordnen.

host printserver ({
hardware ethernet 08:00:07:26:c0:a5;
fixed-address 192.168.1.7;

}

Hier bekommt z. B. ein Printserver eine feste IP-Adresse. Dazu benotigt DHCP die
Hardware-Adresse von dessen Netzwerkkarte. Diese Hardware-Adressen stehen
normalerweise auf dem Gehause derartiger Geriate. Der Printserver startet so
immer mit seiner festen IP-Adresse. Der DHCP-Server erkennt ithn anhand der
Hardware-Adresse.

Nachdem Sie mit
rcdhcpd start

den DHCP-Server aktiviert haben, sollten Sie auch die Windows-Rechner und
sonstigen Clients Thres lokalen Netzes neu starten. Wenn auf diesen die dyna-
mische Adresszuteilung eingeschaltet war (siehe Kapitel 5.2), miisste der DHCP-
Server diesen eine IP-Adresse zugewiesen haben.

Ob das dynamische Zuordnen von IP-Adressen geklappt hat, konnen Sie leicht
priifen. Zum Ermitteln der IP-Adresse eines Windows 9x-Rechners geben Sie dort
unter Start ® Ausfiibren

winipcfg

ein. Dann 6ffnet Windows ein Fenster, das die IP-Adresse des Rechners nennt.

B 1P Konfigusation M=
Ethemet Netowerkkamenirfo

Hetzwedbatenadiesse | DO-00-08-T05-64.

1P Acknzn 9216140
fubret Matk 255,255,255, 255
Standaud Galrway 19216812

Ok | Feweben | bluskieen |

Bes gty | Adgs shtuskzioen | Wetes Inko 3y |

Abbildung 2.33: Ausgabe von WinIPcfg

Wenn Sie hier eine korrekte IP fiir den Rechner sehen und auch die IP des Linux-
Rechners richtig eingetragen ist, konnen Sie die IP-Verbindung nutzen.



54 2 Linux optimal installieren

Auf Rechnern mit Windows XP/2000/NT steht das Programm winipcfg nicht
zur Verfligung. Hier mussen Sie in einem DOS-Fenster das Programm ipconfig
aufrufen:

ipconfig /ALL

Mit dem Schalter /ALL legen Sie fest, dass Sie alle Daten sehen wollen.
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Abbildung 2.34: Ausgabe von ipconfig

Weitere Informationen zur Konfiguration der Windows-Clients finden Sie im
Kapitel Zugriff von Windows auf Linux-Server.

Sobald alles richtig funktioniert, sollte man auf dem Linux-Server den DHCP-
Server automatisch beim Booten starten. SuSE hat dies bei der Installation nicht
einrichten konnen, da DHCP ja zuerst erfolgreich konfiguriert sein muss.

Sie finden im YaST-Kontrollzentrum unter System ® Runlevel-Editor ® Runlevel-
Eigenschaften eine Auswahl aller Dienste, fuir die ein Startscript im Verzeichnis
/etc/init.d vorliegt.

Wenn Sie den Leuchtbalken auf die Zeile fur den dhcpd fithren und auf Starten/
Anbhalten/Aktualisieren ® Starten klicken, fihrt YaST im Hintergrund den Befehl
dhcpd start aus. Wenn Sie hier mit YaST arbeiten, sollten Sie fiir den dhepd die
Runlevel 3 und 5 auswahlen.
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Abbildung 2.35: Aktivierung des DHCPD in YaST

2.7 Installation des POP-Damons

Fiir das Abholen von Mails auf dem Server gibt es inzwischen mehrere Protokolle.
Die bekanntesten davon sind POP3 (Post Office Protocol) und IMAP (Interactive
Mail Access Protocol). Mit IMAP bearbeiten Sie direkt Thre Postablage im Ordner
/var/spool/imap auf dem Server, POP hingegen ladt die Nachrichten auf den
lokalen Client und 16scht sie nach der Ubertragung auf dem Server.

Fiir ein lokales Netz ist POP3 vollkommen ausreichend, deshalb sollten Sie dieses
installieren. Ein geeigneter POP-Damon befindet sich im Paket qpopper in der
Serie Netzwerk/Server bzw. in einer rpm-Datei auf der CD2. Sie miissen dieses
Paket einfach nur nachtriglich installieren.

Nach der Installation braucht man diesen Dienst nur noch zu aktivieren. Der
POP3-Damon ist aber normalerweise kein eigenstindiger Dienst wie der DHCP-
Damon. Um Systemressourcen zu sparen, ruft ihn der Superdimon inetd bzw.
xinetd auf. Weitere Hinweise zu diesem Verfahren finden Sie im Kapitel 4.4.
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Abbildung 2.36: gpopper-Paketauswahl in YaST

Hinweis: Das Paket qpopper unterliegt etwas abweichenden Lizenzbedingun-
gen, als die meisten anderen Pakete. Sie konnen es frei und kostenlos nutzen,
miissen aber mit den Lizenzbedingungen, die Sie in der Datei /usr/share/doc/
packages/qpopper/license.txt finden, einverstanden sein.

Den Dimons aktiviert man iiber das YaST-Kontollzentrum und die Funktion
Netzwerkdienste ® Netzwerkdienste (inetd). Sie sehen eine Liste aller vorbereiteten
Dienste und deren Status.

Im Auslieferungszustand ist keiner der Dienste eingeschaltet, SuSE aktiviert den
xinetd daher auch nicht. Sie miissen also im Zweifelsfall zuerst auf Aktivieren
gehen, um den xinetd tiberhaupt zu starten.

Nun steuern Sie den Leuchtbalken auf den gewiinschten Dienst und konnen dann
mit Status wechseln diesen Dienst aktivieren oder deaktivieren. Da YaST die
Anderungen erst nach dem Klick auf Weiter in die Konfigurationsdateien iiber-
nimmt, zeigt es in der ersten Spalte der Zeile noch an, dass es sich um eine gein-
derte Einstellung handelt.

Vorsichtshalber sollten Sie nach Verdnderungen an Diensten den xinetd mit

rcxinetd reload

veranlassen, seine Konfigurationsdateien neu einzulesen.
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Nun konnen Sie auch von Client-Rechnern aus Nachrichten abrufen, die auf dem
Server fur Sie zur Verfigung stehen. Ausfithrliche Informationen zum Verteilen
von E-Mails auf einem Linux-System finden Sie im Kapitel 16.

2.8 Sicherheit

Bei der Planung Threr Server-Installation sollten Sie sich frithzeitig Gedanken tiber
die Absicherung Ihres Systems machen. Mindestens drei Arten von Stérungen dro-
hen Thren Rechnern:

e Stromausfall
e Hardware-Defekte und
e Computerviren.

Gegen diese Storungen konnen Sie sich mit Systemen absichern, fiir die Linux-Soft-
ware zur Verfugung steht.



58 2 Linux optimal installieren

2.8.1 USV

Vor den Folgen eines Stromausfalls konnen Sie Server mit Anlagen zur Unterbre-
chungsfreien Stromversorgung (USV-Anlage) schiitzen. Derartige Gerite bekom-
men Sie fur nahezu jeden Strombedarf. USV-Anlagen uberbriicken einen
Stromausfall fiir eine gewisse Zeit, die von der Kapazitat der Anlage abhangt. Sinkt
die Kapazitit der USV-Anlage unter einen kritischen Wert, so kann die Software
den Rechner geordnet herunterfahren.

Fuir viele USV-Gerite finden Sie Linux-Software. Die Autoren haben, bezogen auf
die weit verbreiteten USV-Anlagen der Firma APC, gute Erfahrungen mit der Soft-
ware APCUPSD gemacht, die Sie an der Adresse www.apcupsd.

org/ finden.

APCUPSD

Sie finden das Programmpaket apcupsd in der Paketgruppe Hardware ® UPS bzw.
auf CD4. Nach der Installation missen Sie noch die Konfigurationsdatei anpassen.
Die wichtigsten Einstellungen finden Sie gleich am Anfang der gut dokumentierten
Datei.

/etc/apcupsd/apcupsd.conf
jHF apcupsd.conf v1.1 HHf

i

# for apcupsd release 3.8.6 suse
1

# "apcupsd" POSIX config file

1

# If you have used a prior version of apcupsd, the CONTROL
# script file (/sbhin/powersc) has now been replaced by

# /etc/apcupsd/apccontrol.

1

# Consequently, the CONTROL configuration statement is

# obsolete.

# The following configuration statements have been replaced
# by scripts called from /etc/apcupsd/apccontrol,

# and thus are obsolete:

# BATTCMD, LIMITCMN, LOADCMD, PWRCMD, REBOOTCMD, REMOTECMD,
# RETCMD, and TIMECMD.

#

#

#

#

j# ========= General configuration parameters ============

1

f# UPSCABLE [ simple | smart |

it 940-00(20B,23A,24B,24C,24G,95A,95B,95C) |
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i 940-15(24C) |

1 ether ]

# defines the type of cable that you have.
UPSCABLE smart

i

## UPSTYPE [ backups | sharebasic | netups |

1 backupspro | smartvsups |

1 newbackupspro | backupspropnp |

it smartups | matrixups | sharesmart ]

# defines the type of UPS you have.
UPSTYPE smartups

it

1

#fDEVICE <string> /dev/<serial port>
# name of your serial port

DEVICE /dev/ttySO

Den richtigen Wert fiir UPSCABLE finden Sie auch auf dem Kabel, das mit der USV
geliefert wird. Weit verbreitet ist hier der Typ 940-0024B.

Den UPSTYPE konnen Sie auf der Vorgabe smartups belassen. Die anderen Ein-
stellungen dienen dazu, z. B. tiber ein Netzwerk auf die USV zuzugreifen.

Sehr wichtig ist die Wahl der richtigen seriellen Schnittstelle des Linux-Servers. Sie
haben hier meist nur die Wahl zwischen /dev/ttyS0 (erste serielle Schnittstelle)
und /dev/ttyS1 (zweite serielle Schnittstelle). Im Zweifelsfall probieren Sie die
Einstellungen einfach aus.

Nun steht dem Start der Software nichts mehr im Wege.
rcapcupsd start

startet das Programm. Achten Sie einen Augenblick auf die Meldungen. Wenn das
Programm keine Verbindung zur USV herstellen kann, meldet es nach kurzer Zeit
seine Probleme so wie:

apcupsd FATAL ERROR in apcserial.c at Tine 173
PANIC! Cannot communicate with UPS via serial port.

In diesem Fall haben Sie die falsche serielle Schnittstelle oder den falschen Kabeltyp
angegeben. Die Meldungen der USV konnen Sie auch jederzeit in der Datei /var/
Tog/apcupsd.events nachlesen.

Wenn Sie die Funktion der USV und der Software testen wollen, dann miissen Sie
sehr viel Geduld aufbringen. Ziehen Sie die Stromversorgung zur USV-Anlage ab.
Das Gerat macht dann durch laute Piepgerausche und eine Meldung auf der Kon-
sole auf den Stromausfall aufmerksam. Wenn der Ladezustand der Batterien unter
5% gesunken ist, leitet die Software den Shutdown fur den Rechner ein. Ganz zu-
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letzt schaltet die Software auch die USV-Anlage ganz aus. Bei den Tests der Auto-
ren hat es selbst bei einer kleinen USV mehr als eine halbe Stunde gedauert, bis die
Batterien endgiiltig geleert waren. Wenn Sie besonders vorsichtig mit Threm Server
umgehen wollen, schliefSen Sie zum Testen nur das serielle Kabel an die USV an,
nicht die Stromversorgung des Servers. Hangen Sie dort dann lieber unkritische
Verbraucher an, z. B. Monitore, Heizliifter etc.

Wenn das Programm ohne Fehlermeldungen lauft, dann missen Sie noch sicher-
stellen, dass die USV-Software auch automatisch startet. Dazu aktivieren Sie im
YaST-Kontrollzentrum den apcupsd so, wie Sie bereits im Abschnitt 2.6 den dhepd
aktiviert haben.

Andere Programme

Die Firma APC bietet eine Linux-Version ihrer Software PowerChute Plus an. Sie
konnen diese kostenlos an der URL www.apcc.com/tools/download/ beziehen.

Fiir die Besitzer von USV-Anlagen anderer Hersteller als APC bietet SuSE u. a. das
Paket ArgoUPS an, das auch tiber eine grafische Oberflache verfiigt.

2.8.2 Backup

Gegen Hardware-Defekte, vor allem bei Festplatten, konnen Sie sich mit einem re-
gelmifligen Backup aller Daten schiitzen. Das vermeidet zwar nicht den techni-
schen Defekt, ermoglicht aber, Hardware ohne oder mit geringen Datenverlusten
zu ersetzen.

Ein preiswertes Backup-Medium stellen CDs und DVDs dar. Wegen der niedrigen
Preise der Rohlinge sichern immer mehr Anwender ihre Daten auf CDs und DVDs.
Linux unterstiitzt nahezu alle SCSI-»Brenner« und die meisten aktuellen ATAPI-
»Brenner«. Die benotigte Software CDRecord, Paket cdrecord und XCDRoast,
Paket xcdroast liefert SuSE mit.

Anwender und Systemverwalter, die gern mit grafischen Oberflichen arbeiten,
konnen zum Sichern auf CDs die Oberfliche K3B nutzen, welche die in der Stan-
dard-Installation bereits eingerichteten externen Anwendungen cdrdao, cdrecord
und mkisofs voraussetzt.

Zum Sichern der Home-Laufwerke in mittleren und grofSeren Netzen sind die
Kapazititen von 700 MB bei CDs und fast 5 GB bei DVDs leider meist zu klein.
Daher nutzen viele Administratoren DAT-Streamer, die auf Magnetbandern im-
merhin 20GByte sichern. Wihrend man CDs und DVDs inzwischen auf fast jedem
PC lesen kann, sind DAT-Streamer doch rarer.

Weitere Informationen zum Sichern mit Streamern finden Sie im Abschnitt 2.9 die-
ses Kapitels.
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2.8.3 Virenschutz

Fur Linux-Server gibt es zum Beispiel von H+B EDV, Sophos, McAffee, und FRISK
Software International Virenschutzprogramme.

Zwar ist die Zahl der Linux-Viren gering, doch konnen Benutzer DOS/Windows-
Viren in den freigegebenen Verzeichnissen ablegen. Da Viren sich tiber allgemein
freigegebene Verzeichnisse leicht verbreiten konnen, sollten Sie diese Verzeichnisse
regelmifSig auf Virenbefall untersuchen.

Ein kommerzieller Virenscanner (auch) unter Linux ist das Programm
AntiVir der Firma H+B EDV. Das Programm ist fur die private Nutzung kosten-
frei. Nahere Informationen zu den Lizenzbedingungen und den Kosten dieser Soft-
ware finden Sie unter der URL http://www.antivir.de.

Bei SuSE finden Sie das Programm als Paket antivir in der Paketgruppe Produc-
tivity ® Security bzw. auf CD4. Installieren Sie dieses Paket unbedingt nach. Anti-
Vir gehort tibrigens zu den wenigen Paketen, die nicht auf den SuSE-Servern zu fin-
den sind.

Hinweis: Die Programm-Version von der SuSE-CD ist wegen des Publikations-
takts stets alter als die Version, die Sie direkt von den Seiten von H+B EDV
laden konnen. Nur aktuelle Antivirenprogramme schiitzen. Installieren Sie
AntiVir daher besser direkt von http://www.antivir.de/dateien/anti-
vir/release/avixsrv.tgz.

Nach der Installation ist AntiVir nur beschrankt nutzbar. Sie konnen erst einmal
nur Dateien in einem Verzeichnis scannen, Unterverzeichnisse schliefst AntiVir
nicht mit ein. Um den vollen Umfang von AntiVir nutzen zu konnen, miissen Sie
das Programm beim Hersteller registrieren. Fuir die ausschliefSlich private Nutzung
ist das bei Redaktionsschluss immer noch vollkommen kostenlos. Rufen Sie dazu
die Webseite http://www.antivir.de/order/privreg/Tinux.htm auf und
fullen das Formular nach den Vorgaben aus.

Per E-Mail erhalten Sie dann nach kurzer Zeit einen Key zum Freischalten.

Falls Sie AntiVir nicht ausschliefSlich privat einsetzen, miuissen Sie eine Lizenz er-
werben, moglichst gleich mit einem Update-Service. Mit einem passenden Kombi-
paket konnen Sie gleich alle Rechner in Threm Netzwerk sichern. AntiVir bietet die
Maoglichkeiten von Updates iiber das Intranet. Das eigentliche Update installieren
Sie auf Threm Server und die Clients aktualisieren sich dann automatisch von dort.
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Abbildung 2.38: Registrierung von AntiVir

Selbst wenn Sie das Programm nur auf Threm Server installieren, konnen Sie die
Sicherheit fiir Thr gesamtes Netzwerk erhohen, indem Sie regelmifSig die Netzlauf-
werke scannen.

Wenn die Anwender nur auf zentralen File-Servern speichern konnen, lassen sich
Infektionen auf den Client-Rechnern zumeist sehr schnell bemerken.

Zum Testen konnen Sie mit dem Programm die Home-Verzeichnisse scannen:

/usr/Tib/AntiVir/antivir oS /home
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Mit dem Parameter -s legen Sie fest, dass AntiVir auch Unterverzeichnisse durch-
suchen soll. AntiVir besitzt noch weitere niitzliche Parameter:

Parameter Funktion

-h zeigt einen Hilfe-Text an

-allfiles priift alle Dateien, nicht nur ausfithrbare

-z wertet auch Dateien in ZIP-Archiven aus

-V ganze Datei priifen

-del loscht infizierte Dateien

-dmdel loscht Word-Dokumente, die verdachtige Makros enthalten
--update Aktualisiert alle Programmkomponenten tiber das Internet

Tabelle 2.4: Einige Parameter von AntiVir

AntiVir ist recht schnell, wenn Sie nicht gerade die Parameter -z und -v angeben.
Bei den Tests der Autoren hat AntiVir auf einem nicht besonders leistungsstarken
Server ein umfangreiches Verzeichnis mit 1895 Unterverzeichnissen und 38230
Dateien in etwa 6 Minuten durchsucht.

Der gleiche Test mit den Parametern -z und -v benétigte dann 17 Minuten — im-
mer noch eine akzeptable Zeit. Wie Sie den Start von AntiVir automatisieren, lesen
Sie im Kapitel 4.

Zusitzlich zu AntiVir bietet der Hersteller H+B EDV neuerdings auch AntiVir fiir
E-Mail an. Dieses Programm setzt sich vor das eigentliche Mail-Transport-
programm sendmail oder postfix und untersucht alle Mails, die iiber dieses System
laufen. Weitere Informationen hierzu finden Sie unter http://www.antivir.de/
download/download.htm.

Im Kapitel 16 lesen Sie, wie Sie Thren Mailverkehr mit einem Virenscanner ab-
sichern konnen.

2.9 Datensicherung auf Bandlaufwerken

Ein gute Alternative zu CD/DVD Brennern sind DAT-Streamer, die eine Kapazitit
von 12 GByte pro Band besitzen. Da Streamer die Daten komprimieren konnen,
sind effektive Kapazititen bis zu 20 GByte moglich, etwa vier mal so viel wie bei
DVDs.

Zum Steuern von Streamern gibt es inzwischen viele Linux-Programme, darunter
auch professionelle Programme, in die man sich richtig hineinarbeiten muss. Sie
konnen aber auch mit Linux-Bordmitteln wie tar, die zu jeder Distribution geho-
ren, bequem Daten auf DAT-Bander sichern.
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2.9.1 Professionelle Tools

Einige professionelle Tools fiir das Sichern mit Streamern sind zumindest bei be-
stimmten Nutzungsarten kostenlos. Zum Sichern auf zentralen Streamer-Servern,
besteht die Software aus einem Server- und einem Client-Programm.

Arkeia (http://www.arkeia.com)

Dieses kommerzielle Tool ist bisher fiir die Nutzung mit maximal zwei Linux-
Clients kostenlos nutzbar. Es verfiugt tiber eine grafische Oberfliche und eine sehr
ausfuhrliche Anleitung. Im Web sind viele Beschreibungen hierzu zu finden.

Amanda (http://www.amanda.org)

Der Advanced Maryland Automatic Network Disk Archiver ist ein Open-Source
Projekt, welches kaum Wiinsche offen lasst. Die Anleitung zu diesem Kommando-
zeilen-Tool ist noch etwas knapp.

2.9.2 Es geht auch mit tar &Co

Der Nachteil der professionellen Systeme besteht darin, dass Sie sehr viel Vorbe-
reitung benotigen. Sie mussen dazu einen Backup-Plan erstellen und die Bander
dazu passend vorbereiten und beschriften.

Wenn Sie ihre Sicherungen nicht so professionell und detailliert planen konnen
oder mochten, konnen Sie auch mit den Systemprogrammen arbeiten, die bei allen
Distributionen vorhanden sind.

® tar (aus dem Paket tar) ist das Programm zum Lesen und Schreiben der Daten
auf den Streamern

® mt (aus dem Paket cpio) bzw. mtst (aus dem Paket mt_st) dient u. a. zum Spulen
des Bandes

® buffer (aus dem Paket buffer) puffert den Schreibstrom, so dass das Band
gleichmafSig lauft.

Wenn die Pakete noch nicht installiert sind, so sollten Sie dies zuerst nachholen.

Vorbereitungen

Vor dem Sichern miissen Sie das Gerit benennen, auf welches Sie schreiben moch-
ten. Fiir den (ersten) DAT-Streamer gibt es normalerweise zwei Devices:

/dev/nst0
und

/dev/st0



2.9 Datensicherung auf Bandlaufwerken 65

st0 ist ein Rewinding-Device, welches nach jedem Schreibvorgang das Band auto-
matisch zuriickspult. Wenn Sie mehrere Sicherungen hintereinander schreiben
mochten, nehmen Sie besser das Non-Rewinding-Device #st0.

Wenn in Threm Server nur ein einziger DAT-Streamer eingebaut ist, konnen Sie
einen Link

/dev/tape
anlegen, tiber den die Software den Streamer ohne weitere Device-Angabe findet:

In -s /dev/nst0 /dev/tape

mt und mtst

Mit dem Kommando mt (control magnetic tape drive operation) kontrollieren Sie
die Operationen eines Magnetbandes, wie Spulen an den Anfang oder an be-
stimmte Stellen. Der normale Aufruf ist:

mt -f <device> <operation>

Falls Sie bereits einen passenden Link auf das Tape-Device eingetragen haben, kon-
nen Sie die Device-Angabe weglassen und einfach schreiben:

mt <operation>

Wichtige Operationen sind:

Operation Bedeutung

Rewind Spult das Band an den Anfang zuriick

Tell Gibt die Position des Bandes aus

Status Gibt Informationen tiber das Laufwerk und das Band

seek <zahl> Steuert direkt die vorgegebene Blockposition an, das ist die Position,
die auch zell ausgeben wiirde.

fsf <zahl> Steuert direkt eine Dateiende-Markierung an, fsf 1 die erste, fsf 2 die
zweite, ...

Eof Springt zur letzten Dateiende-Markierung.

Tabelle 2.5: Parameter von mt

Der Befehl mtst unterscheidet sich von mt darin, dass mtst status auch bei den
moderneren DDS-Bandern die Bandart richtig erkennt.

buffer

Das Programm buffer puffert dazu den Datenstrom zum Streamer bzw. vom Stre-
amer, damit das Bandlaufwerk moglichst gleichmafSig arbeiten kann. Besonders
nutzlich ist buffer, wenn Sie auf einem tibers Netz verbundenen Rechner speichern.



66 2 Linux optimal installieren

Die wichtigsten Parameter fiir buffer sind
e -i Device/Datei gibt an, woher buffer die Daten bekommt

® -0 Device/Datei gibt an, wohin buffer die Daten schreiben soll (z. B. /dev/tape)

tar

Systemadministratoren kennen das Programm tar zum Packen bzw. Entpacken
von Archivdateien. Sein urspriinglicher Zwecke war das Archivieren auf Bandlauf-
werken, daher auch der vollstindige Name Tape Archiver.

Zum Erstellen (nicht komprimierter) Archive benutzt man tar iiblicherweise in der
Form

tar -cf <Archivname> <Quelle>

Tar speichert aus Sicherheitsgriinden nie absolute Pfade, also auch keine fithrenden
Slashes im Dateinamen. Mit dem Parameter -V (Volume) konnen Sie zusitzlich ein
Label, einen Titel firr das Archiv vergeben. Zum Auspacken dient der Befehl in der
Form

tar -xf <Archivname>
wobei es die Dateien dann in das aktuelle Verzeichnis schreibt.

Wenn Sie vergessen haben, ins richtige Zielverzeichnis zu wechseln, konnen Sie mit
dem Parameter -C <Zielverzeichnis> ein anderes Zielverzeichnis angeben.

Mit
tar -tf <Archivname>

konnen Sie Sich das Inhaltsverzeichnis eines Archivs anschauen.

Sichern mit tar & Co

Ein einfacher Ablauf zur Sicherung des Home-Verzeichnisses konnte folgender-
mafSen aussehen:

mt rewind

spult das Band an den Anfang zuriick

tar -cf /dev/tape /home -V "Sicherung /home"

sichert das Home-Verzeichnis auf das Band (kann etwas dauern)
mt tell

gibt die aktuelle Blockposition am Ende der Sicherung aus.
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Damit das Bandgerit gleichmafSiger arbeitet, konnen Sie den Datenstrom mit dem
Programm buffer puffern:

mt rewind

spult das Band an den Anfang zuriick

tar -cf - /home -V "Sicherung /home" | buffer -o /dev/tape
sichert das Home-Verzeichnis auf das Band (gepuffert).

Das - Zeichen anstelle des Device-/Dateinamens bewirkt eine Ausgabe auf die Stan-
dardausgabe, die Sie dann zum Programm buffer umleiten.

Zum Zuruckspielen der Sicherung dient die Befehlsfolge:

mt rewind

spult das Band an den Anfang zuriick

cd /tmp

Zum Auspacken soll vorsichtshalber ein temporires Verzeichnis dienen.

buffer -i /dev/tape | tar -xf -

spielt das Home-Verzeichnis vom Band ins Verzeichnis /tmp

Sollten sich mehrere Sicherungsdateien auf dem Band befinden, so miissen Sie je-
weils mit mt seek oder mt fsf die entsprechende Startposition anfahren.
Sicherung auf einem anderen Rechner mit rsh

Uber rsh (Remote Shell) kann man Befehle auch auf einem anderen Rechner aus-
fuhren. Aus Sicherheitsgriinden ist dieser Zugriff in den Standardvorgaben meist
nicht erlaubt.

Zuerst miissen Sie auf dem Rechner mit dem Bandlaufwerk den rsh-Server nach-
installieren, da SuSE mit der Standardinstallation nur das Client-Paket einrichtet.
Sie finden das Paker rsh-server in der Paketgruppe Productivity ® Networking ®
Otbher oder direkt auf CD3.

Nach der Installation missen Sie den Dienst noch (wie im Abschnitt 2.7 fiir den
POP-Dimon beschrieben) fiir den xinetd aktivieren. Sie finden den Dienst im Edi-
tor fur den xinetd unter der Bezeichnung shell.

In der Datei /etc/hosts.equiv konnen Sie die Rechner und Benutzernamen an-
geben, denen Sie einen Remote-Zugriff erlauben wollen. Tragen Sie hier den Rech-
ner, von dem aus Sie arbeiten wollen, und Thren Benutzernamen ein.
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/etc/hosts.equiv

i

# hosts.equiv  This file describes the names of the hosts
# which are to be considered "equivalent",
it i.e. which are to be trusted enough

# for allowing rsh(l) commands.

i

# hostname
192.168.1.10 debacher

Damit sollten Sie auf diesem Rechner Daten sichern konnen.
rsh -1 debacher boss "mt rewind"
spult das Band an den Anfang zuriick

tar -cf - /home -V "Sicherung /home" | rsh -1
4 debacher boss "buffer -o /dev/tape"

sichert das Home-Verzeichnis des lokalen Rechners auf das Band (gepuffert) des
fernen Rechners.

rsh -1 debacher boss "mt tell"

gibt die aktuelle Blockposition aus, womit Sie jederzeit kontrollieren konnen, wie
viel an Daten auf das Band gelangt ist.

Auch das Zuriickspielen ist natiirlich tiber das Netz moglich:
rsh -1 debacher boss "mt rewind"

spult das Band an den Anfang zuriick

rsh -1 debacher boss "mt tell”

sollte als Ausgabe At Block 0. ergeben, woran Sie erkennen, dass das Zu-
ruckspulen erfolgreich war.

Mit
cd /tmp

wechseln Sie nun in ein Verzeichnis fir temporiare Daten. In dieses Verzeichnis
spielen Sie dann die Daten vom Band zuriick mit

rsh -1 debacher boss "buffer -i /dev/tape" | tar -xf -
anschliefend konnen Sie von /tmp aus auf die benotigten Daten zugreifen.

Verwalter, die auf eine grafische Oberflache verzichten konnen, sind also auch mit
den normalen Linux-Bordmitteln gut bedient.



2.10 Die ndchste Linux-Version: SuSE 9.0 69

2.10 Die nachste Linux-Version: SuSE 9.0

Diesem Buch liegt eine CD mit einer Evaluations-Version von SuSE 8.2 bei. Bis
zum Druck des Buchs diirfte die Version 9.0 von SuSE Linux verfiigbar sein. Die
Redaktion hat eine Beta-Version hiervon getestet. Lesen Sie hier, auf welche Ver-
anderungen sich Administratoren einstellen sollten.

Zum Glick hat SuSE weniger verandert, als der Sprung in der Versionsnummer
vermuten ldft. Die Veranderungen betreffen mehr das Fensterdesign der Konfigu-
rationswerkzeuge als deren Funktion. SuSe hat insbesondere die Oberfliche von
YaST durch vollkommen neue Icons optisch aufgewertet.

Inhaltlich sind die meisten Meniipunkte im Kontrollzentrum unverandert geblie-
ben. Lediglich in der Rubrik Netzwerkdienste sind bei der Professional-Version
mehrere Konfigurationstools neu dazu gekommen.
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Abbildung 2.39: YaST-Netzwerkdienste bei SuSE 9.0
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Sie finden hier u. a. Konfigurationstools fir die folgenden Server-Dienste:
e DHCP Server (Kapitel 2)
e TFTP Server (Kapitel 10)
e Samba Server (Kapitel 9)
e HTTP Server (Kapitel 6)
® DNS Server (Kapitel 15)

Die neuen Administrationsmodule kénnen Sie nutzen, um sich das Konfigurieren
zu erleichtern, aber Sie mussen es nicht. Fiur erfahrene Administratoren ist es oft
einfacher, die jeweilige Konfigurationsdatei von der Website dieses Buchs zu laden
und sie an die eigenen Bediirfnisse anzupassen, als die neuen YaST-Module zu be-
nutzen. Beim Konfigurieren tiber die neuen Module geht leider auch die Kommen-
tierung in den Konfigurationsdateien verloren.

Am Beispiel der in diesem Kapitel beschriebenen Installation eines DHCP-Servers
konnen Sie die Neuerungen gut abschitzen.

YaST2@boss

-gas SuSE
Konfiguration des Keonfiguration des DHCP-Servers initialisieren
DHCP-Servers wird
inftialislert #+ Einstellungen lesen
Bitte warten...
|| For running DHCP server, a DHCP daemon is
| | required. YaST2 will install package
| | dhcp-sarver.
" Weiter F [ Yerwerfen |
Einglallungan werden gelesen. ..
| 0%
Abbrechen ‘ F

Abbildung 2.40: YaST-DHCP-Server bei SuSE 9.0
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Wenn Sie bei SuSE 9.0 unter Netzwerkdienste den Menupunkt DHCP-Server
anwihlen, ohne bereits den DHCP-Server installiert zu haben, macht das YaST-
Modul Sie darauf aufmerksam und bietet Thnen an, das Paket zu installieren.

Wenn Sie hier auf Weiter klicken, fordert YaST Sie zum Einlegen der CD2 auf und
installiert das Paket. Nach der Installation landen Sie im eigentlichen Konfigura-
tionsmeni fiir den DHCP-Server.
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- 1 . Subnatze
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dricken Sie Hinzufigen. Zum N:: = — o
Entfernan ainer Option drilcken Fwerkschniisieten #
SieLéschen. 0202000 T

authoritative
Zum Bearbeiten von iddns-update-style nene
Subnetzeinstellungen wihlen Sie ekins-updates aff
Subnetze und bearbestan Sie ldafault-lease-time 600
diese. max-lease-lime 7200
Zum Bearbeiten von Rechnern
mit festen IP-Adressen wihlen
Sie Hosts und bearbestan Sie
diase. in Ll

| Hinzufgen J 1 Bearbaitan J L J
To display the DHCF server log,
chick Dlsphary Log. Prolokoll anzeigen

Luriick, | Abbrechen I Beanden ’

Abbildung 2.41: YaST-DHCP-Server Konfiguration bei SuSE 9.0

Hier finden Sie die gleichen Rubriken, die Sie bereits im Abschnitt 2.6 kennen ge-
lernt haben. Markieren Sie hier einen der Eintridge und klicken auf Bearbeiten, so
offnet YaST eine Eingabezeile, in die Sie die zugehorigen Werte eintragen konnen.
Da das Konfigurationstool die Eingaben nicht iberpruft, mussen Sie selbst darauf
achten, dass Sie alle Angaben korrekt eintragen.

Falls Thnen Optionen in der Liste fehlen, klicken Sie auf Hinzufiigen, worauf YaST
eine Liste mit vielen Optionen zeigt. Sie konnen hier eine der von YaST vorgeschla-
genen Optionen auswahlen oder eigene, nicht vorgesehene Optionsbezeichnungen
eingeben. Anschliefend 6ffnet YaST dann jeweils ein Eingabefenster fur den zuge-
horigen Wert. Wenn Sie alle Optionen aus dem Abschnitt 2.6 ibernommen haben,
ist die Liste der Optionen im Konfigurationsmenii etwas umfangreicher geworden.
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Abbildung 2.42: YaST-DHCP-Server Konfiguration fertiggestellt

Wenn Sie nun auf Beenden klicken, erzeugt YaST aus Thren Vorgaben die

dhcpd.conf.

# This file was generated by YaST2.

# If you update it manually, YaST2 component for DHCP server
# configuration will rewrite it next time you use it.

# Creation time: Fri Sep 19 23:19:51 CEST 2003

authoritative ;

ddns-update-style none;

ddns-updates off;

default-lease-time 600;

max-lease-time 7200;

option broadcast-address 192.168.1.255;
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option domain-name lokales-netz.de;
option domain-name-servers 192.168.1.2;
option netbios-name-servers 192.168.1.2;

subnet 192.168.1.0 netmask 255.255.255.0 {
option routers 192.168.1.2;
range 192.168.1.20 192.168.1.200;

}

host printserver ({

fixed-address 192.168.1.7;

hardware ethernet 08:00:07:26:c0:a5;
}

Fiir kleinere Netzwerke sind die neuen Module sicherlich eine Arbeitserleichte-
rung, fiir spezielle Anforderungen, wie im Kapitel 10 dieses Buchs beschrieben, rei-
chen diese einfachen Module aber kaum aus.

Die Redaktion geht davon aus, dass Sie alle Beschreibungen aus diesem Buch auch
mit SuSE 9.0 direkt umsetzen konnen. Sollten sich bei der endgiiltigen Version von
SuSE Linux 9.0 Verdnderungen ergeben, die eine Anpassung der Beschreibung er-
fordern, werden Sie diese Anpassungen auf der Website zum Buch (http://
www. Tinuxbu.ch) finden.



