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14 Firewalling und Masquerading

In der bisherigen Konfiguration bildet der Linux-Server einen recht brauchbare
Firewall (Brandmauer): Er erlaubt keinerlei direkte Verbindung zwischen einem
Rechner im Intranet und einem Rechner im Internet. Das ist die extremste Form
einer Firewall.

Internet

Firewall

Abbildung 14.1: Firewall

Da Sie den Linux-Server immer als Stellvertreter benutzt haben, konnen Sie an
den Arbeitsplatz-Rechnern trotzdem Internet-Dienste nutzen. Mails z.B. ha-
ben Sie nur zwischen Client und Server ausgetauscht. Der Server wiederum
hat dann die Mail mit dem Internet-Rechner des Providers ausgetauscht.
Webseiten haben Sie tiber den Proxy-Cache Squid, also wieder vom Server bezo-
gen. Squid hat die Seiten aus dem Internet geholt. In den bisherigen Beispielen
tauchte nie eine direkte Internet-Verbindung der Clients auf.

In diesem Kapitel lernen Sie, wie man, unter Beriicksichtigung von Sicher-
heitsaspekten, einen direkten Zugriff der lokalen Clients auf das Internet er-
moglicht.

Dazu erfahren Sie zuerst etwas tiber die Grundlagen des Routing, Forwarding
und Masquerading und dann tiber das Konfigurieren eines einigermafen inter-
nettauglichen Routers.
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14.1 Grundlagen

14.1.1 TCP/IP Das Internet-Protokol

TCP/IP ist eine Sammlung von Internet-Protokollen mit unterschiedlichen
Aufgaben.

o Grundlage ist das Internet-Protokol (IP), ein verbindungsloses Protokoll
ohne Komponenten zur Sicherung der Dateniibertragung. Zu den Aufgaben
von IP gehort es, Datenpakete zu adressieren. Dazu dient die IP-Adresse aus
einer 4Byte-Zahl, die man ublicherweise in der Form 192.168.1.1 darstellt.
Eine weitere Aufgabe von IP ist das Aufteilen der Daten in Pakete, welche
die darunter liegende Schicht (z.B. Ethernet) tibertragen kann, sowie das
korrekte Zusammensetzen der Ubertragenen Pakete beim Empfianger. Auf
diesem Internet-Protokoll setzen weitere Protokolle auf.

 Das verbindungsorientierte Transmission Control Protocol (TCP), das be-
kannteste Protokoll auf dieser Ebene, setzt auf IP auf. Bevor es mit der ei-
gentlichen Dateniibertragung beginnt, baut es zunichst eine Verbindung
zum Empfinger auf. Dann erst schickt es die Datenpakete ab, die der Emp-
fanger quittieren muss. Bleibt diese Empfangsbestatigung aus, so schickt es
das entsprechende Paket erneut. Hierdurch ist sichergestellt, dass die Da-
tenpakete vollstindig beim Empfinger ankommen und TCP sie dort wieder
in die richtige Reihenfolge bringt. Die Reihenfolge kann sich beim Versand
verandern, da IP sich fur jedes Paket andere Wege durchs Netz mit unter-
schiedlichen Laufzeiten suchen kann. Nach erfolgreicher Dateniibertragung
baut TCP die Verbindung zwischen den Rechnern wieder ab. Das Verwal-
ten der Verbindung kostet Zeit und Ubertragungskapazitit. Daher gibt es
fiir weniger sensible Verbindungen weitere Protokolle.

o UDP, das User Datagramm Protocol, ist ein verbindungsloses Protokoll. Es
dient zum Ubertragen kurzer Nachrichten. Nameserver-Anfragen werden iiber
UDP abgewickelt. Wenn keine Antwort kommt, dann wird einfach eine
neue Anfrage gestellt, eventuell an einen anderen Nameserver. Auch Strea-
ming-Video und Netzwerkspiele arbeiten oft mit UDP, um vor allem eine
hohere Performanz zur erreichen. AufSerdem ist es hier nicht weiter tragisch
bzw. sowieso nicht reparabel, wenn ein Datenpaket verloren geht.

o ICMP, das Internet Control Message Protocol, dient zum Transport von
Fehler- und Diagnosemeldungen im Netz. Versucht ein Rechner, auf einen
Port zuzugreifen, der nicht belegt ist, so schickt der Zielrechner die Fehler-
meldung Port unreachable per ICMP zuriick. Auch Routing-Informatio-
nen und Ping werden tiber ICMP weitergeleitet.
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14.1.2 Kontaktformen

Haben Sie fiir die Rechner im lokalen Netz offizielle IP-Adressen (s.u.), so
miissen Sie nur erreichen, dass der Linux-Server Datenpakete vom Device fur
das lokale Netzwerk (eth0) auf das Device fir die Internetanbindung (ippp0
oder ppp0) weiterleitet. Diese Weiterleitung bezeichnet man als IP-Forwarding.

Besitzen die Rechner im lokalen Netz private Adressen, so hilft IP-Forwarding
nicht viel, weil der erste Router im Internet die Anfragen Ihrer lokalen Rech-
ner sofort verwerfen wurde. Router im Internet sind so konfiguriert, dass sie
Anfragen von oder an private Netz-Adressen nicht weiterleiten. In diesem Fall
musste der Server in der Anfrage die lokale IP des Clients durch seine offiziel-
le, bei der Anwahl iibermittelte IP ersetzen. Trifft die Antwort ein, so muss er
die Server-IP wieder durch die Client-IP ersetzen, damit er die Daten lokal zu-
stellen kann. Diese IP-Ersetzung bezeichnet man als Masquerading.

Direkter Kontakt mit dem Internet ist fiir einen Rechner immer gefahrlich. Im
Internet sind Millionen von Benutzern unterwegs, von denen einige sich ihre
Zeit damit vertreiben, fremde Rechner anzugreifen. Will man seine Rechner
schiitzen, so muss man alle Datenpakete filtern und verdichtige Pakete ent-
fernen, also wieder eine Firewall aufbauen.

Wer wirklich auf Sicherheit bedacht ist, wird Forwarding und Masquerading
vermeiden, da ohne diese beiden Funktionen die Rechner im lokalen Netz von
aufSen nicht erreichbar und damit auch nicht angreifbar sind. Dafiir konnen die
lokalen Rechner auch nicht selbst direkt auf Rechner im Internet zugreifen.

Will man erlauben, dass Nutzer direkt mit fremden Rechnern kommunizieren,
sich also mit einem fremden Mailserver (z.B. gmx.de) oder mit einem fremden
News-Server verbinden, so muss der Linux-Server in der einen oder anderen
Form Datenpakete weiterleiten.

14.1.3 Forwarding

Will man ein Netz mit offiziellen IP-Adressen tiber eine Leitung an das Internet
anbinden, so muss der Gateway-Rechner sowohl eine Verbindung mit dem lo-
kalen Netz (eth0) als auch mit dem Internet (ethl, ippp0 oder ppp0) besitzen
und Pakete zwischen diesen beiden Gerdten weiterleiten.

Tipp: Provider konnen offizielle IP-Adressen fest vergeben. Zwei der Adres-
sen (die niedrigste und die hochste) des Adressraums gehen fiir die Netz-
werkadresse und die Broadcastadresse ab. Hat man z.B. acht solcher Ad-
ressen, so kann man damit 6 Rechner versorgen und 256 Adressen reichen
fur 254 Gerite.
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Um diese Weiterleitung zu aktivieren, miuissen Sie auf ihrem Linux-Server das
nach Voreinstellung abgeschaltete IP-Forwarding aktivieren. Dazu geben Sie
folgenden Befehl an der Konsole ein:

echo "1" > /proc/sys/net/ipv4/ip_forward

Damit schreiben Sie eine "1" an die Speicherstelle, die den Kernel anweist, das
Forwarding zu aktivieren. Deaktivieren konnen Sie das Forwarding dann mit:

echo "0" > /proc/sys/net/ipv4/ip_forward
Abfragen konnen Sie den Schalterzustand mittels:
cat /proc/sys/net/ipv4/ip_forward

Sollten Sie hierbei Fehlermeldungen erhalten, so unterstitzt der Kernel Thres
Linux-Servers kein Forwarding. In diesem Fall missen Sie dessen Kernel neu
kompilieren. Zum Gliick richten die verbreiteten Distributionen die Stan-
dardkernel passend ein.

Um das Forwarding dauerhaft zu aktivieren, missen Sie den angegebenen Be-
fehl in Thr Boot-Script aufnehmen. Bei SuSE-Linux gehen Sie dazu in YaST
auf Administration des Systems ® Konfigurationsdatei verdndern und suchen
in der Parameterliste den Schalter [IP_FORWARD und setzen ihn auf yes.

SYSTEM KOMF IGURIEREM
In dieser Lizte sehen Sie die Umgebungs-Variablen, Uber diese VYariablen, die
in der Datei /fetcdro,config abgelegt sind, wird Ihr SuSE Linux System durch
das Programm SuSEconfig konfiguriert,

IP_FORMART
IP_TCP_SYMCOOKIES
IRCSERYER T

IP_DYHIP ‘

IRTA_IRO
IRDA_PORT
KBI_CAPSLOCK

Derzeitiger Wert: <yes>

Kommentar
runtime—configurable parameter: forward [P packets,
Iz thiz host a router? {yes/no}

F3=Hert verandern | F4=Suchen BF10—Haske verlasse

Abbildung 14.2: YaST -IP_FORWARD

Damit das Script /sbin/init.d/boot diesen Schalter auswerten kann, sollte
man den Linux-Server rebooten.
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Wenn die Routen richtig gesetzt sind, dann besteht danach eine direkte Ver-
bindung zwischen allen Rechnern im lokalen Netz und dem Internet.

Man kann das z.B. mit einem ping von einem Client-Rechner im Netz testen:
ping www.linuxbu.ch
Hier erfolgt jetzt eine Riickmeldung;:

PING www.linuxbu.ch (213.70.186.2) from 192.168.1.2 : 56(84)
w bytes of data.

64 bytes from 213.70.186.2: icmp_seq=1 ttl1=245 time=79.997
- msec

64 bytes from 213.70.186.2: icmp_seq=2 tt1=245 time=75.554
= msec

64 bytes from 213.70.186.2: icmp_seq=3 ttl1=245 time=77.367
- msec

64 bytes from 213.70.186.2: icmp_seq=4 ttl1=245 time=77.301
- msec

--- www.linuxbu.ch ping statistics ---
4 packets transmitted, 4 received, 0% loss, time 3034ms
rtt min/avg/max/mdev = 75.554/77.554/79.997/1.622 ms

14.1.4 Grundlagen zum Routing

Router ermoglichen den Datenaustausch zwischen zwei Netzwerken (Subnet-
zen). Dabei diirfen die Subnetze eine unterschiedliche Hardwarebasis besitzen,
wie das z.B. bei Ethernet und Telefonleitungen der Fall ist. Wichtig ist nur,
dass beide Netze mit dem gleichen Protokoll TCP/IP arbeiten.

Fir einen Datentransport zwischen Subnetzen benoétigt der Linux-Kernel In-
formation tiber die IP-Adressen und die zugehorigen Net-Devices. Die stati-
schen Informationen stehen in der Datei /etc/route.conf (dargestellt sind hier
nur Ausziige).

# Destination Dummy/Gateway Netmask Device

i

192.168.1.0 0.0.0.0 255.255.255.0 eth0
194.95.238.253 0.0.0.0 255.255.255.255  ippp0

Die erste Zeile legt fest, das alle IP-Adressen von 192.168.1.0 bis 192.168

.1.255 iiber das Device eth0 erreichbar sind (255 Adressen, da die letzte
Stelle der Netmask 0 ist). Ein Gateway muss nicht angegeben werden, denn
das wire der Rechner selbst, also steht hier nur der Dummy (0.0.0.0).
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Die zweite Zeile beschreibt eine ISDN-Verbindung mit fester IP. Die vom
Provider angegebene Adresse (remote IP) ist 194.95.238.253. Die Netzmas-
ke 255.255.255.255 gibt an, dass zu diesem Device nur eine einzige IP ge-
hort. Hitte man vom Provider 255 IP-Adressen bekommen, so miusste die
zweite Zeile lauten

194.95.238.0 0.0.0.0 255.255.255.0  ippp0
Als Gateway dient hier wieder der Linux-Server selber.

Damit ist definiert, wie Datenpakete die IP-Adressen 192.168.1.1 bis 192
.168.1.254 (ethO)und 194.95.238.253 (ippp0) erreichen konnen.

Nirgends ist aber festgelegt, wohin Anfragen an z.B. 195.37.188.187
(www. 1inuxbu.ch) gehen sollen.

Eine Moglichkeit wire, dies konkret festzulegen:

#fHost Gateway (Provider IP) Netmask Device
195.37.188.187 194.95.238.253 255.255.255.255 ippp0

Statt fiir alle Ziele, die man erreichen mochte, Adressen einzutragen, definiert
man einfacher ein Default-Gateway:

J default Provider IP
default 194.95.238.253 0.0.0.0 ippp0

Nun leitet der Linux-Router alle Anfragen, fiir die kein Routing festgelegt ist,
an die angegebene IP weiter.

Diese Datei konfiguriert die immer vorhandenen statischen Routen. Das
Startscript /etc/init.d/route wertet die Eintragungen beim Start des Sys-
tems aus und tibergibt sie an das Programm /sbin/route.

Routen lassen sich auch im laufenden Betrieb setzen und loschen.
Beim Einrichten von Routen muss man unterscheiden zwischen

« solchen, die ein Device definieren, diese kann man mit /sbin/ifconfig
(Interface konfigurieren) bearbeiten und

o solchen, die nur einen Weg definieren, diese kann man mit /sbin/route
(Weg) verandern.

Ohne Parameter aufgerufen, zeigen beide Befehle die aktuellen Definitionen an:
Ausgabe von /sbin/ifconfig:

eth0 ProtokolT:Ethernet Hardware Adresse
w (00:50:BF:55:8D:46
inet Adresse:192.168.1.2 Bcast:192.168.1.255
w Maske:255.255.255.0
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inet6 Adresse: fe80::250:bfff:feb5:8d46/10
w GlUltigkeitsbereich:Verbindung
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:8559 errors:0 dropped:0 overruns:0
w frame:0
TX packets:6630 errors:0 dropped:0 overruns:Q
w carrier:0
Kollisionen:0 Sendewarteschlangenldnge:100
RX bytes:653732 (638.4 Kb) TX bytes:1574840 (1.5
- Mb)
Interrupt:9 Basisadresse:0x5000

ippp0 Protokoll:Punkt-zu-Punkt Verbindung

inet Adresse: 194.95.238.25 P-z-P: 194.95.238.253
= Maske:255.255.255.255

UP PUNKTZUPUNKT RUNNING NOARP DYNAMIC MTU:1500
w Metric:1

RX packets:0 errors:0 dropped:0 overruns:0 frame:0

TX packets:0 errors:0 dropped:0 overruns:0 carrier:0

Kollisionen:0 Sendewarteschlangenldnge:30

RX bytes:0 (0.0 b) TX bytes:0 (0.0 b)

1o ProtokolT:Lokale Schleife
inet Adresse:127.0.0.1 Maske:255.0.0.0
inet6 Adresse: ::1/128 Gilltigkeitsbereich:Maschine
UP LOOPBACK RUNNING MTU:16436 Metric:1
RX packets:88 errors:0 dropped:0 overruns:0 frame:0
TX packets:88 errors:0 dropped:0 overruns:0
w carrier:0
Kollisionen:0 Sendewarteschlangenldnge:0
RX bytes:5410 (5.2 Kb) TX bytes:5410 (5.2 Kb)

Neben den Devices eth0 und ipp0 ist noch ein Device 10 vorhanden, ohne
dass man es irgendwo definiert hitte. Dieses Loopback-Device ist ein Pseudo-
Device, das auf den aktuellen Rechner zeigt und sicherstellt, dass die Netz-
funktionen lokal funktionieren.

Mit ifconfig mussen Sie in der Regel nicht selbst arbeiten. Die umfangreiche
Liste der Parameter finden Sie in der Manpage zu ifconfig.

Ausgabe von /sbin/route:
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Kernel IP Routentabelle

Ziel Router Genmask Flags Metric Ref Use Iface
194.95.238.25 % 255.255.255.255 UH 0 0 0 ipppO
192.168.1.0 % 255.255.255.0 U 0 0 0 ethO

Die IP-Adressen fiir ippp0 werden bei Thnen abweichen.

Routen, die nicht an ein Gerat gebunden sind, sondern einen Weg beschreiben,
miissen Sie schon eher einmal setzen. Am haufigsten wird es darum gehen, eine
Default-Route auf das ippp0- oder ppp0- Device zu setzen bzw. diese zu loschen.
Nur wenn Sie eine Default-Route fiir die Wahlverbindung eingerichtet haben,
kann Thr Linux-Server die Internet-Verbindung nutzen und auch den Clients
im Netz zur Verfiigung stellen.

Eine Default-Route auf ippp0 wird mit
/sbin/route add default dev ippp0
gesetzt und geloscht mit

/sbin/route del default

Default-Route muss man sehr gezielt setzen, da alle Anfragen, fir die kein
Weg definiert ist, tiber diesen Default-Pfad gehen. Das 16st dann eventuell eine
Anwahl beim Provider aus. Sie miissen daher sicherstellen, dass alle lokalen
Ziele uiber konkrete Routen erreichbar sind.

14.1.5 Internet-tauglichen Router konfigurieren
Ein internet-tauglicher Router muss also auf alle Fille

 Routing-Informationen fiir das lokale Netz (meist eth0) und
o das Internet (ppp0 oder ippp0) eingetragen und
« eine Default-Route auf das Internet-Device kennen.

Da die Damonen bzw. die Start-Scripten die Routen fiir ppp0 bzw. ippp0 set-
zen, muss man nur darauf achten, dass diese eine Default-Route setzen, damit
man die Verbindung auch verntinftig nutzen kann.

14.2 Masquerading

Beim Masquerading verstecken Sie ein ganzes lokales Netzwerk hinter einer
einzigen IP-Adresse. Der Server fangt alle Datenpakete ab, die vom lokalen
Netz ins Internet weitergeleitet werden sollen, ersetzt die private IP des Ab-
senders durch seine eigene offizielle IP und schickt das Paket weiter ins Internet.
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Eingehende Pakete sind immer an die gultige IP des Servers gerichtet. Da er al-
le weitergegebenen Anfragen in einer Tabelle vermerkt, kann er feststellen,
welcher Rechner im Netz die Daten erwartet. Nun ersetzt er die Server-IP
durch die lokale IP des Empfangers und stellt diesem das Paket zu.

Der Client merkt von dieser doppelten Umsetzung nichts. Alle Internetdienste
sind vom Client aus vollkommen transparent nutzbar, wenn man generell
maskiert.

Fir die konkrete Umsetzung des Masquerading benotigen Sie eine Unterstiit-
zung im Kernel, Module fiir spezielle Funktion und zum Steuern das Pro-
gramm iptables. Die Standardkernel von SuSE enthalten diese Unterstiit-
zung.

Das Programm iptables gehort gewissermaflen zum Kernel 2.4.x. Bei den
Kernelversionen davor war fiir den gleichen Zweck das Programm ipfwadm
zustiandig bzw. bei den Kerneln 2.2.x war es das Programm ipchains.

Auch wenn ipchains im Prinzip noch mit 2.4.x Kerneln zusammenarbeitet,
sollten Sie mit iptables arbeiten, weil nur dieses alle Moglichkeiten unter-
stutzt.

14.2.1 Masquerading mit iptables

Die Standardinstallation von SuSE installiert normalerweise das Programm
iptables aus dem Paket iptables der Serie sec nicht. Sie finden dieses Pa-
ket auf der CD mit der Evaluationsversion oder im Verzeichnis sec in der Da-
tei iptables.rpm.

Iptables steuert bzw. kontrolliert die Paketfilter im Kernel. Der Kernel
kennt drei Arten von Regeln (Chains):

o Input wendet er an, wenn ein Paket an einem Interface ankommt;

« Output wendet er an, bevor ein Datenpaket ein Interface verlasst;

o Forward benutzt er, wenn er ein Datenpaket von einem Interface zu einem
anderen weiterleitet.

Jede Chain besteht aus einer Liste von Regeln, mit denen der Kernel jedes Da-
tenpaket uberpriift. Die Regeln geben jeweils an, was zu tun ist, wenn der
Header des Paketes einen bestimmten Aufbau besitzt. Wenn das Paket nicht
den beschriebenen Aufbau hat, wendet der Kernel die nachste Regel an.
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Netzwerk-Interface Netzwerk-Interface
(z.B. eth0) (z.B. ppp0

FORWARD

Lokales Systemprozesse
(apache, wu.ftpd, sendmail, ....)

Abbildung 14.3: iptables: die Chains

Als Ergebnis dieser Uberpriifung ergibt sich fiir das Datenpaket eine der Mog-
lichkeiten:

o ACCEPT, der Kernel transportiert das Paket weiter;
o DROP, er verwirft das Paket ohne Riickmeldung;
o REJECT, er verwirft das Paket, informiert aber per ICMP den Absender.

Eine wichtige Anderung gegeniiber ipchains besteht darin, dass Forwarding-
Pakete, also solche, die nicht fiir den Rechner selber bestimmt sind, bei ip-
tables nur noch die FORWARD-Chain durchlaufen. Die Input- und Out-
put-Regeln spielen fiir diese Pakete keine Rolle.

Im Paket-Header kann iptables u.a. folgende Informationen mit Regeln tiber-
prufen:

o Absender-IP und -Port (-s Source),
e Ziel-IP und -Port (-d Destination),
« Protokoll (-p Protocol).

Fragt man die eingestellten Regeln mit iptables -L ab, so erhilt man:
Ausgabe von iptables -L
Chain INPUT (policy ACCEPT)

target prot opt source destination

Chain FORWARD (policy ACCEPT)
target prot opt source destination

Chain OUTPUT (policy ACCEPT)
target prot opt source destination
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Fir alle drei Chains liegt die Default-Policy auf ACCEPT. Der Kernel wendet
die Default-Policy an, wenn er ansonsten keine passende Regel findet.

Interessant ist vor allem die Forward-Chain. Hier leitet der Kernel momentan
nur weiter, was fur ein privates Netz unpraktisch ist, da der erste Router im
Internet die Datenpakete aufgrund ihrer privaten IP-Adressen verwirft.

Hier miissen Sie noch erreichen, dass der Kernel bei Datenpaketen aus dem
lokalen Netz die private IP-Adresse des Absenders durch seine giiltige IP-
Adresse ersetzt. Dazu gibt es bei iptables neben den bisher angesprochenen
Chains die zwei zusatzlichen Bereiche PREROUTING und POSTROUTING.

Netzwerk-Interface Netzwerk-Interface
(z.B. eth0) (z.B. ppp0)
PREROUTING POSTROUTING
FORWARD
INPUT OUTPUT

Lokale Systemprozesse
(apache, wu.ftpd, sendmail, ....)

Abbildung 14.4: iptables: die Chains mit PREROUTING und POSTROUTING

Wenn ein Datenpaket erfolgreich die FORWARD-Chain durchlaufen hat, da-
nach also z.B. tiber ppp0 ins Internet gehen wiirde, miissen Sie die Absender-
adresse dndern, also Maskieren.

Die bisher angesprochenen Chains INPUT, OUTPUT und FORWARD geho-
ren zur Default-Table filter, wihrend PREROUTING und POSTROUTING
zur Table nat gehoren. Die Table filter miissen Sie in Thren Regeln nicht expli-
zit angeben, wohl aber die Table nat (network address translation), die fiir al-
le Veranderungen der Adressinformationen, also auch das Masquerading, zu-
standig ist.

Sie fiigen (-A), die Masquerading-Regel fur das Output-Device (-0 ppp0), an
die POSTROUTING-Chain der Table nat (-t nat) folgendermafSen an:

iptables -t nat -A POSTROUTING -o ppp0O -j MASQUERADE
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Sollten Sie bei der Eingabe dieser Regel eine Fehlermeldung erhalten, so ist
vermutlich das Kernel-Modul fiir nat nicht geladen; geben Sie in diesem Fall

modprobe iptable_nat
ein und wiederholen Sie danach die nat-Regel.

Falls Sie sich beim Eintippen der Regeln verschreiben sollten, miissen Sie die
Regeln auch wieder loswerden konnen. Alle von Thnen eingegebenen Regeln
konnen Sie auf einen Schlag l6schen. Mit

iptables -F

l6schen Sie alle Regeln der Default-Table filter und mit
iptables -t nat -F

alle Regeln der Table nat.

Mit der oben angegebenen nat-Regel haben alle Rechner im Netz fast vollen
Internet-Zugriff. Nur ein paar Dienste machen noch Probleme. Dazu gehort
FTP, da dieser Dienst mit zwei verschiedenen Ports arbeitet. Uber den Daten-
kanal empfiangt man per FTP Pakete, die man tiber den Kommandokanal an-
gefordert hat. Darauf ist die hier beschriebene Firewall bisher nicht eingestellt.

Fir die meisten problematischen Dienste gibt es inzwischen Module, die diese
Probleme tiberwinden konnen. Diese Module miissen Sie noch laden. Eine Lo-
sung besteht darin, das folgende Programm zu erstellen, welches die Default-
Policy auf Masquerading stellt und die benotigten Module lddt. Das Script beruht
auf dem in Kapitel 4 beschriebenen Muster-Script skeleton:

/etc/init.d/maske

J#! /bin/sh

it

# /etc/init.d/maske

#

# and symbolic its link

#

# /sbin/rcmaske

it

# System startup script for Masquerading
#

JHHF BEGIN INIT INFO

# Provides: maske

# Required-Start: serial
# Required-Stop:

# Default-Start: 2 3 4 5
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# Default-Stop:
# Description: Start simple Firewall- Skript
JHHF END INIT INFO

# Source SuSE config
/etc/rc.config
. /etc/rc.config.local
# Determine the base and follow a runlevel link name.
base=${0fHF*/ }
Tink=${baseff*[SKI[0-91[0-91}

Jf Force execution if not called by a runlevel directory.
test $1ink = $base && START_MASKE=yes
test "$START_MASKE" = yes || exit O

[PTABLES=/usr/sbin/iptables
MODPROBE=/sbin/modprobe

test -x $IPTABLES || exit 5
test -x $MODPROBE || exit 5

/etc/rc.status
rc_reset
fw_dev="ppp0"

case "$1" in

start)
echo -n "Starting Maske Firewall Skript"
$MODPROBE iptable_nat
$MODPROBE ip_nat_ftp
$MODPROBE ip_conntrack
$MODPROBE ip_conntrack_ftp
$IPTABLES -F
$IPTABLES -t nat -F
$IPTABLES -t nat -A POSTROUTING -o $fw_dev -j

w MASQUERADE

# Remember status and be verbose
rc_status -v

stop)
echo -n "Shutting down Maske Skript"

403
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$IPTABLES -F
$IPTABLES -t nat -F

# Remember status and be verbose
rc_status -v

s s

)
echo "Usage: $0 {start|stop}"
exit 1

esac

rc_exit

Eine ausfuhrlichere Version dieses Scriptes steht Thnen auf www.Tinuxbu.ch
zur Verfugung.

Sie miissen das Script mit
chmod u+x /etc/init.d/maske

ausfiihrbar machen und eine Datei /etc/rc.config.local mit folgendem In-
halt anlegen:

i
J# /etc/rc.config.local

1
START_MASKE="yes"

oder die Zeile mit einem # auskommentieren, welche die /etc/rc.config
.Tocal einbindet.

Sie konnen das Maske-Script gut als Grundlage fiir eigene Experimente be-
nutzen. Wenn Sie es beim Systemstart automatisch aktivieren wollen, dann
miissen Sie mit

insserv maske
die entsprechenden Links setzen lassen (Siehe Kapitel 4).

Damit ist das Masquerading vollstindig funktionsfihig.

14.2.2 Firewalling

Die bisherigen Informationen tiber Paketfilterung reichen erst einmal aus, um
das Masquerading zu aktivieren. Will man eine genauere Kontrolle tiber die
Pakete haben, so muss man tiefer in den Umgang mit iptables einsteigen.
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Bezogen auf eine gesamte Chain kann man:

« Die Policy fiir eine eingebaute Chain dndern (-P);
o Alle Regeln in einer Chain listen (- L);
o Alle Regeln in einer Chain loschen (-F).

Bezogen auf einzelne Regeln kann man:

o Eine Regel an eine Chain anfiigen (append) (-A)
o Eine Regel in eine Chain einfiigen (insert) (-1)
o Eine Regel in einer Chain ersetzen (replace) (-R);

o Eine Regel in einer Chain loschen (delete) (-D);

o Die erste Regel in einer Chain, die zutrifft, l6schen (-D).

b
bl

Dabei spielt die Reihenfolge eine wichtige Rolle. Der Kernel arbeitet die erste
Regel ab, die zutrifft. Spatere Regeln spielen dann keine Rolle mehr.

Neben den drei vorgegebenen Chains kann man auch eigene Chains (Benut-
zer-Chains) einrichten, um aufwindigere Regelwerke besser zu strukturieren .

Fiir eigene Chains gibt es folgende Regeln:

« Eine Benutzerchain definieren und bennenen (-N);
« Eine (leere) Benutzerchain loschen (-X).

Sie werden im weiteren Verlauf des Kapitels ein Beispiel mit einer Benutzer-
Chain kennenlernen.

Der erste Parameter von iptables gibt tiblicherweise an, was man machen
mochte (append, insert, ...). Danach gibt man an, auf welche Chains sich
die Regel beziehen soll und zuletzt die eigentliche Regel. Ein paar kleine Beispiele:

iptables -P FORWARD DROP

Setzt die Policy fiir die Forward-Chain auf DROP. Alle Pakete zwischen den In-
terfaces wiirde der Kernel also abweisen, wenn er nicht noch eine passende
positive Regel in der Chain findet.

iptables -A FORWARD -s 192.168.1.51 -j DROP

Diese Regel verbietet das Weiterleiten aller Datenpakete vom Rechner mit
der IP-Adresse 192.168.1.51. Dieser Rechner kann noch auf lokale Server-
dienste, wie z.B. Squid und den Apache zugreifen, aber nicht direkt aufs
Internet.

Fir die Regel uiberpriift der Kernel hier den Absender (-s). Tragt das Datenpa-
ket die angegebene IP-Adresse als Absender, springt die Regel zu DROP (- j), das
Paket wird verworfen.
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Absender- und Zieladresse eines Paketes bestehen aus der Angabe von Adres-
se und Port:

192.168.1.2 80 (WWW-Port des Servers).

Statt der IP-Adresse kann man auch den Namen angeben. Gleichbedeutend
wire also

boss.lokales-netz.de 80

Da man oft mehrere dhnliche Adressen ansprechen will, kann man Gruppen
angeben. Bei 192.168.1.0/24 fillt die IP unter unsere Regel, wenn die ersten
24 Bit der IP diesem Muster entsprechen. Haben Sie keine IP angegeben, so
sind alle Adressen gemeint, was Sie konkret mit 0/0 angeben konnten.

Wenn Sie keine Angabe tiber Ports gemacht haben, bezieht sich das Muster
auf alles Ports. Sie konnen jedoch wie oben einen Port einzeln angeben oder
mit von:bis einen Bereich von Ports. Mit 30:144 wirden Sie also alle Ports
von 30 bis 144 erreichen, mit :144 alle Ports von 0 bis 144, da die erste An-
gabe fehlt. Entsprechend wire eine fehlende zweite Angabe mit der hochsten
Portnummer identisch. Ports konnen Sie nicht nur tiber ihre Nummern ange-
ben, sondern auch tiber ihre Bezeichnung;:

boss.lokales-netz.de www

Bisher haben Sie kein Protokoll angegeben, also gilt die Regel fur alle Protokol-
le. Im folgenden Beispiel (aus dem iptables-howto) unterbindet man einen
ping auf 127.0.0.1 (Loopback-Device). Ping benutzt das Protokoll ICMP.
Vor Anwendung der Regel sollte man sich mit

ping -¢c 1 127.0.0.1

uberzeugen, dass man in der Grundeinstellung hier ein einzelnes (-c1) Paket
erfolgreich tibertragen kann.

iptables -1 INPUT -s 127.0.0.1 -p icmp -Jj DROP

Damit wird der nichste ping von dieser Adresse aus nicht mehr funktionie-
ren, da das Antwortpaket nicht mehr durch die Firewall kommt. Ping wartet
ubrigens sehr lange, bevor er mit einer Fehlermeldung aufgibt. Ungeduldige

brechen vorher mit (Strg)+(c] den Befehl ab.

Bleibt zu klaren, wie man diese Regel wieder l6schen kann. Da Sie wissen,
dass die Regel die einzige bzw. erste Regel in der Chain Input ist, konnen Sie
sie mit

iptables -D INPUT 1
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16schen. Das -D steht hier fur Delete und erwartet die Angabe der Chain und
die Nummer der Regel. Bei vielen Regeln ist dieser Weg uniibersichtlich; dann
ist es einfacher, die Regel mit dem Parameter -D noch einmal anzugeben:

iptables -D INPUT -s 127.0.0.1 -p icmp -Jj DROP
Bei den Regel-Parametern gibt es folgende Angaben:

o -s Adresse(n) inklusive Port (Source),

o -d Adresse(n) inklusive Port (Destination),

« -1 Device (Interface) + als Wildcard erlaubt,
 -p Protokoll,

o -j Aktion (Target).

14.2.3 Sicherheitsphilosophien
Bei der Arbeit mit iptables gibt es zwei grundsatzliche Strategien:

o Vertrauen: Alles ist erlaubt, was Sie nicht explizit verbieten. Die Default-
Policies stellen Sie bei diesem Ansatz auf ACCEPT.

o Misstrauen: Alles ist verboten, was Sie nicht explizit erlauben. Die Default-
Policies stellen Sie dann auf DENY oder DROP.

Die grofSere Sicherheit bietet der misstrauische Ansatz. Er macht aber auch
viel Arbeit, wenn Sie mehrere Dienste oder Protokolle freischalten miissen. Sie
muissen hier sehr genau tiberlegen, welche sinnvollen Anforderungen Anwen-
der in Threm Netz haben und welche Anwendungen wirklich eine Rolle spie-
len. Erst dann konnen Sie entscheiden, mit welcher Strategie Sie an Thre Fire-
wall herangehen.

14.2.4 Ein praktisches Beispiel

Fiir ein kleines lokales Netz sollten Sie das Forwarding nur fiir die Rechner im
lokalen Netz ermoglichen, neue Anfragen von aufen sollten Sie normalerwei-
se verwerfen. Die folgenden Regeln (frei nach dem Filtering HOWTO) zeigen
das exemplarisch:

J# definierten Zustand erstellen und alle Regeln 1dschen
iptables -F
iptables -t nat -F
# Ein Router sollte Pakete vom Typ destination-unreachable
## bearbeiten
iptables -A INPUT -1 pppO -p icmp --icmp-type

w destination-unreachable -j ACCEPT
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J# Kette erstellen, die neue Verbindung blockt, es sei denn,
# sie kommen von innen
iptables -N block
iptables -A block -m state --state ESTABLISHED,RELATED
w - ACCEPT
iptables -A block -m state --state NEW -i ! ppp0 -j ACCEPT
iptables -A block -j DROP
# Von INPUT und FORWARD Ketten zu dieser Kette springen
iptables -A INPUT -j block
iptables -A FORWARD -Jj block
# Maskieren der lokalen Rechner
iptables -t nat -A POSTROUTING -o ppp0 -J MASQUERADE

In den ersten Zeile 1oscht man erst einmal alle Regeln der Table filter und der
Table nat. Dann legen Sie eine Benutzer-Chain block an, die einerseits Pakete
durchlisst, die Antwortpakete sind (Status ESTABLISHED, ...) oder neue Pake-
te, die nicht uber ppp0, also das Internet, hereinkommen. Diese Regeln binden
Sie dann in die INPUT und die FORWARD-Chain ein.

Zuletzt aktivieren Sie noch das Masquerading, das dann auf die Pakete wirkt,
die die FORWARD-Chain erfolgreich passiert haben.

Ihr Rechner antwortet damit auf keinerlei Anforderungen aus dem Internet,
nicht einmal einen Ping beantwortet er. Aus dem lokalen Netz heraus und
vom Server selber aus haben Sie aber vollen Zugriff auf das Internet.

Soll Thr Server auf ping reagieren, dann miissen Sie am Anfang des Listings
folgende Zeile erganzen.

iptables -A INPUT -i pppO -p icmp --icmp-type echo-request
w -j ACCEPT

Wollen Sie auf Threm Server auch offentlich Dienste anbieten, so miissen Sie
diese explizit freischalten, beispielsweise den Port 80 fir einen Webserver:

iptables -A INPUT -i pppO -p tcp --dport 80 -Jj ACCEPT

Diese Regel muss aber vor der Definition der Benutzer-Chain block stehen, da
sie sonst nicht mehr beriicksichtigt wird.

14.2.5 Accounting Rule

Der Kernel zdhlt fiir jede Regel mit, wie viele Datenpakete er der Regel un-
terworfen hat. Bezogen auf das vorangegangene Beispiel liefert

iptables ~-L block -v
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die folgende Ausgabe (nach erfolgter Nutzung):

Chain block (2 references)

pkts bytes target prot opt in out source destination
184 9388 ACCEPT all -- any any anywhere anywhere
w state RELATED,ESTABLISHED
22 1824 DROP all -- any any anywhere anywhere

Der Kernel hat tiber die erste Regel 184 Pakete akzeptiert und tiber die zweite
Regel 22 Pakete abgelehnt.

Will man generell zahlen, wie viele Daten ein bestimmter Rechner ins Internet
ubertragen hat, so ist die einfachste Regel eine ohne Ziel. Eine derartige Regel
nennt man auch accounting rule, weil sie nur zum Zahlen von Paketen, dem
Accounting, geeignet ist:

iptables -1 INPUT -s 192.168.1.1

Diese Regel zihlt alle Pakete vom Host 192.168.1.1. Uber den Schalter -1
statt - A fugen Sie diese Regel am Anfang der Chain ein und hiangen Sie nicht
am Ende an, was keinen Effekt mehr hitte. Der Befehl

iptables -L INPUT -v

zeigt die Summe von Bytes und Paketen an, die das Interface passiert haben,
nachdem die Regel zutreffend war, um das Datenaufkommen in einem Netz
sehr differenziert auszuwerten.

Zuriicksetzen konnen Sie die Zihler tiber iptables -Z, konkret fiir das letz-
te Beispiel mit

iptables -Z INPUT

14.2.6 Logging-Rule

Neben der bereits angesprochenen Moglichkeit die Pakete zu zahlen haben Sie
mit iptables auch eine einfache Moglichkeit, Zugriffe gezielt zu protokol-
lieren.

Angenommen, Sie wollen Zugriffe auf den Telnet-Port 23 nicht nur sperren,
sondern auch protokollieren, wer wann versucht, auf diesen Port zuzugreifen.
Dann fiigen Sie folgende Regel ein:

iptables -1 INPUT -p tcp --dport 23 -j LOG --log-prefix
w "Telnet-Zugriff: "
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Das neue Sprungziel LOG protokolliert Zugriffe in den Dateien /var/1og
/messages und /var/log/warn. Im Gegensatz zu anderen Sprungzielen be-
endet LOG den Ablauf nicht, die weiteren Regeln arbeitet der Kernel also
ganz normal ab. Um das Auswerten der Logdateien zu erleichtern, konnen Sie
optional mit - -1og-prefix einen individuellen Text angeben.

Ein Versuch eines Telnet-Zugriffs auf Thren Server hinterldsst folgende Eintra-
ge in Threr Log-Datei.

Jan 4 14:58:22 boss kernel: Telnet-Zugriff: IN=eth0 OUT=

w MAC=00:50:bf:55:8d:46:00:50:bf:58:56:fd:08:00

w SRC=192.168.1.56 DST=192.168.1.2 LEN=48 T0S=0x00 PREC=0x00
w TT|[=128 ID=19228 DF PROTO=TCP SPT=1092 DPT=23 WINDOW=8192
w RES=0x00 SYN URGP=0

Diese hilt Datum, Uhrzeit sowie die IP- und die MAC-Adresse des aufrufen-
den Rechners fest.

14.2.7 Limits

Zu den neuen Funktionen von iptables gehort die Moglichkeit, Zugriffe in
ihrer Haufigkeit zu beschrianken. Eine Moglichkeit, einen Rechner lahm zu le-
gen besteht darin, ihn von vielen Rechnern im Netz aus mit einem Ping zu be-
lasten. Im schlimmsten Fall mit dem Parameter - f (flood)

ping -f www.bei-mir-nicht.de

Damit schickt der ping-Befehl seine Datenpakete so oft wie irgend moglich
an den Zielrechner. Wenn das mehrere Hacker gleichzeitig machen, dann
kann dies zu einem Zusammenbruch des Zielrechners fiithren.

Mit der Limit-Option (-m 1imit) und deren Parameter --Timit 1/sec
konnen Sie einen derartigen Angriff unterbinden:

iptables -A INPUT -i pppO -p icmp --icmp-type echo-request -m
w ]imit --1imit 1/sec -j ACCEPT

Ihr Rechner beantwortet jetzt nur noch einen Ping pro Sekunde. Auch fiir
manche Dienste macht Beschrankung der Anzahl der Zugriffe Sinn. Da es in
der letzten Zeit viele Angriffe auf den SSH-Damon gab, sollten Sie diesen ent-
sprechend schiitzen. Sie diirfen aber nicht alle Pakete zum SSH-Port limitie-
ren, dass wiirde ja Thre Arbeitsgeschwindigkeit beschrankem, sondern nur Pa-
kete fur den Verbindungsaufbau.

iptables -A INPUT -p tcp --dport 22 -m Timit --1imit 1/sec -m
state --state NEW ~-j ACCEPT
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Mit dieser Regel konnen Sie pro Sekunde nur eine Verbindung per SSH auf-
bauen, nach dem Verbindungsaufbau ist der Status der Pakete nicht mehr
NEW, die Regel stort dann also nicht wihrend der Verbindung.

14.2.8 SuSE firewall2

SuSE liefert im Paket firewal12 der Serie sec ein sehr umfangreiches Script
fiir eine Firewall mit. Wer mochte, kann das Paket installieren und damit sein
System abschotten. Das ist aber ein zweischneidiges Schwert, da man an ei-
nem derart komplexen System nur schwer etwas dndern kann. Bei Sicherheits-
fragen ist es notwendig, dass man genau weif$, was man tut. Von daher ist ein
eigenes Script, so wie hier vorgestellt, weniger elegant, aber leicht zu warten.






