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1 Linux als Server-Plattform im
Windows-Netz

Dieses Buch wendet sich an Systemverwalter kleinerer Netze mit 2 bis mehre-
ren hundert Windows-Arbeitsplatzen, die einem Unix-System auf der Basis
der SuSE Linux Version 7.3 ein Biindel von Aufgaben tibertragen wollen.

Herzlichen Glickwunsch zu dieser Entscheidung. Sie bauen damit auf dem
traditionsreichsten und stabilsten Betriebssystem auf, das viele Enthusiasten
im grofsten nichtkommerziellen Softwareprojekt der Menschheit entwickeln,
pflegen und natiirlich eifrig nutzen.

Da dieser Titel keine Unix- oder Windows-Grundlagen vermittelt, sollten Sie sich
diese aneignen, bevor Sie mit diesem Buch in der Hand linuxbasierte Server-
dienste einrichten.

1.1 Linux-Server und Linux-Desktops

Heute bestimmen noch Windows-PCs die Biirolandschaften. Endbenutzer
verwenden jedoch immer mehr alternative Endgerite wie Linux-Desktops,
Thin-Clients, Browser-Appliances, Spielekonsolen, Set-Top-Boxen, Handhelds
oder Mobiltelefone, um mit Menschen und Anwendungen zu kommunizieren.

Unabhingig von der Wahl der Endgerite benotigen Unternehmen und andere
Einrichtungen spatestens ab dem zweiten Arbeitsplatz im Intranet und zur
Kommunikation uiber das Internet zahlreiche Serverdienste. Wihrend das her-
vorragende Marketing von Microsoft noch viele Desktop-Endanwender bei
der »Windows-Stange« hilt, ist es nicht mehr strittig, dass Linux-Server fur
Serverdienste mindestens ebenso geeignet sind wie die Windows-Varianten.
Standardkonforme Linux-Server erfiillen ihre Aufgaben sehr stabil und sicher
bei insgesamt sehr niedrigen Kosten fiir Software und Wartung.
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Der Aufwand fir die Einrichtung der Dienste ist mit dem fur kommerzielle,
proprietare Produkte vergleichbar. Dieses Buch und die Mailingliste zum
Buch konnen Thnen bei der Installation und Konfiguration helfen.

Im Intranet stellen Linux-Server sehr stabil Dateidienste per NFS, Samba, ftp und
Web-Server zur Verfiigung und dienen als Boot-Server fur plattenlose Desktop-
PCs oder Middleware-Server fur Windows-Emulationen oder Windows-Anwen-
dungs-Server.

Als Sprungbrett ins Internet konnen Linux-Server routen und dabei ein ganzes
Netz hinter einer einzigen Adresse verstecken, Web-Seiten zwischenspeichern,
Mail transportieren und Domain-Namens-Dienste anbieten, dabei aber gleich-
zeitig das lokale Netz vor vielen Angriffen aus dem Internet schiitzen. All das
werden Sie in diesem Buch nachlesen konnen.

1.2 Hardware-Tipps

Linux ist bei der Hardware weniger anspruchsvoll als Windows-basierte Ser-
ver. Wihrend in kleinen Netzen ein einziger Linux-Server mit nur einem Pro-
zessor alle Serverdienste anbieten kann, werden Sie in grofferen Netzen den-
noch Mehrprozessor-Server wahlen und/oder verschiedene Serverdienste auf
mehrere Linux-PCs verteilen oder mehrere Linux-PCs auf einer grofSeren Ma-
schine konsolidieren.

Informieren Sie sich vor dem Beschaffen von Hardware, ob es fiir die von Ih-
nen vorgesehenen Komponenten Linux-Treiber gibt. Falls Sie die CPU-
Belastung nicht genau voraussagen konnen, wihlen Sie ein um weitere Prozes-
soren erweiterbares Einsteigermodell einer Server-Familie. Falls die Server zu
viel Zeit mit dem Auslagern von Hauptspeicherseiten vergeuden, spendieren Sie
ihnen mehr RAM. Achten Sie bei Datei-Servern darauf, ein gesondertes Fest-
plattensystem oder wenigsten eine gesonderte Partition fur Benutzerdateien an-
zulegen, so dass diese nicht das root-Dateisystem tiberfiillen konnen. Richten
Sie Disk-Quotas ein, wenn Sie viele Benutzer zu verwalten haben. Nutzen Sie
HardWare-Raid und Sicherungsmedien fir Datei-Server mit geschaftskriti-
schen Daten.

1.3 Software-Voraussetzungen

Dieses Buch verwendet die kommerzielle SuSE-Distribution 7.3. SuSE liefert
diese Distribution in zwei Versionen aus. Die Professional-Version enthilt alle
hier beschriebenen Linux-Komponenten. In der Personal-Version und auf der
CD zum Buch finden Sie nicht alle der hier beschriebenen Linux-Kompo-
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nenten. Die gesamte Distribution und fehlende oder aktuellere Komponenten
konnen Sie jederzeit per FTP aus dem Internet beziehen. Dazu konnen Sie u.a.
zwischen den folgenden Quellen wahlen:

ftp://ftp.gwdg.de/pub/1inux/suse/7.3/1386.de/suse/ oder
ftp://ftp.suse.com/pub/suse/i1386/7.3/suse/

Dort finden Sie die einzelnen Komponenten in Ordnern, die den Serien der
CD-Version entsprechen. Dieses Buch nennt stets auch die Verzeichnisse und
Dateinamen der jeweiligen Software. Aktuelle Updates finden Sie auch auf
ftp://ftp.suse.com/pub/suse/i386/update/7.3/.

Linux-Server konnen Windows-PCs nicht nur unterstiitzen, sondern sie auch
ersetzen. Hierzu gibt es inzwischen verschiedene Ansitze, die entweder eine
Windows-Version auf einem Linux-Server einbetten oder zwischen einem Win-
dows-Anwendungsserver und Linux-Endgeriten vermitteln. Dieses Buch wirft
exemplarisch Blicke auf kommerzielle Losungen, VMWare (www.vmware.com)
und Tarantella (www.tarantella.com), mit denen man proprietire Win-
dows-Anwendungen in Open-Source Linux-Umgebungen nutzen kann. Evalua-
tionsversionen von VMWare und Tarantella konnen Sie aus dem Netz laden
und zeitlich begrenzt testen. Um mit VMWare Windows-Anwendungen von
Linux-Endgerdaten aus zu nutzen, braucht man zusitzlich eine Windows-
Variante, um sie in einer VMWare-Umgebung auf einem Linux-Server einzu-
richten. Um mit Tarantella Windows-Anwendungen auf Browser zu verteilen,
benotigt man Windows 2000 (Advanced) Server, bei denen die Terminaldiens-
te freigeschaltet sind und Zugriffslizenzen fir die Arbeitsplatze, die diese
Dienste nutzen sollen.

1.4 Aufbau dieses Buchs

Der erste Teil des Buchs legt Grundlagen

Kapitel 2 zeigt grundsitzliche Konfigurationsmoglichkeiten einzelner Linux-
Server und grofSerer Linux-Server-Landschaften und beschreibt das Installieren
von SuSE 7.3 fir Serverdienste mit YaST und YaST2, das Konfigurieren des
Rechners einschlieflich Raid, Netzwerk- und ISDN-Karte, DHCP-Server,
Postfachern, Stromversorgung per USV und Virenbehandlung mit AntiVir.

Benutzerverwaltung mit YaST und eigenen Tools wird Thnen helfen, auch
groflere Umgebungen arbeitssparend zu administrieren und durch Disk-
Quotas Benutzer dazu zu veranlassen, konomisch mit Plattenplatz umzuge-
hen.
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Das propadeutische Kapitel 4 Vorgange automatisch starten wendet sich an Leser
mit geringen Linux-Kenntnissen; Linux-erfahrene Systemverwalter finden darin
aktuelle Informationen zu neuen Run-Levels und neuen Pfaden der Distributions-
version SuSE 7.3.

Kapitel 5 kiitmmert sich um Clients mit Windows-Varianten bis einschliefSlich
XP Professional. Es beschreibt, wie Clients ihre IP-Adressen dynamisch vom
DHCP-Server beziehen und verschiedenste Clients fiir Telnet, FTP, Browser
und Mail einrichten.

Danach geht es im zweiten Teil um Intranet-Dienste eines Linux-Servers

Im Kapitel 6 konnen Sie mit den Autoren den Apache-Web-Server einrichten.
Leser, die Sicherheit ernst nehmen, finden Anregungen, wie man einigermafSen
sichere Server aufsetzt und betreibt und Zugriffe auf das Netz protokolliert
und mit webalizer geschickt auswertet. Zudem ist die Suchmaschine ht://Dig
neu in das Kapitel aufgenommen.

Im Kapitel 7 erfahren Sie, wann und wie man Dateiarchive per ftp bereitstellt,
Zugriffe protokolliert und auswertet und SuSEs Fehlerteufel in ftpdir berei-
nigt.

Kapitel 8 beschreibt die Installation von NFS auf Linux Servern, das Expor-
tieren von Verzeichnissen an Linux-Clients und das Einhingen von Netz-
werkverzeichnissen auf Clients. Auf kommerzielle NFS-Software fiir Windows
geht es nicht ein, daftr aber auf zentrale Benutzerverwaltung mit NIS:

Kapitel 9 gezeigt, wie man den Windows-Anwendern Ressourcen des Linux-
Servers zur Verfuigung stellt. Samba stellt Datei- und Druckdienste bereit und
sorgt fiir Zugriffsschutz.

Kapitel 10 gibt einen Uberblick iiber schlanke Clients (statt Windows-PCs)
und zeigt, wie man mit sehr geringem Hardware-Aufwand PCs auch alterer
Generationen von Linux-Servern booten und als X-Terminals nutzen kann.

Kapitel 11 widmet sich exemplarisch den kommerziellen Produkten VMWare
und Tarantella, mit denen man an Linux-Clients Windows- Programme per
Emulation oder Verteildienst nutzen kann.

Im dritten Teil des Buchs bringt der Linux-Server alle vernetzten PCs ins Internet
Kapitel 12 beschreibt, wie Sie mit YaST2 und smpppd Wahlverbindungen per
Modem, ISDN und T-DSL einrichten und wie Sie den Verbindungsaufbau
kontrollieren konnen. Der Abschnitt tiber dynamische Nameserver DynDNS
ist aktualisiert.
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Kapitel 13 zeigt, wie das Zwischenspeichern von Web-Seiten im Cache des
Proxys funktioniert, wie man Squid installiert und konfiguriert und man
Browser passend konfiguriert. Detailliert geht es auf die Authentifizierung von
Benutzern von Browsern per Squid ein, um Systemverwaltern zu helfen, in ge-
schiitzten Umgebungen unerwiinschte Web-Zugriffe einzuschranken.

Kapitel 14 erklart sicheres Anbinden eines ganzen Netzes tiber eine einzige IP-
Adresse. Es informiert iiber Routing und Masquerading und zeigt praktischen
Zugriffsschutz durch iptables. Es bertucksichtigt das neue Maske-Skript und
Logging-Regeln.

Kapitel 15, das Sie ruhig schon etwas frither lesen konnen, demonstriert das
Einrichten und Konfigurieren eines Name-Servers und zeigt auf, wozu er ge-
braucht wird. Der ganz neue vierte Abschnitt zeigt, wie Sie per DHCPD die
beiden Namensraume WINs-Namen und Namen in der lokalen Domain ver-
einheitlichen konnen.

Kapitel 16 beschreibt das Einrichten und Betreiben eines Mail-Servers ein-
schliefSlich der Erstellung von Mailinglisten, Forwarding, Mail-Alias und der
Automatisierung der Postverteilung sowie den Mailaustausch ganzer Dominen
per UUCP. Es erkldrt, wer UUCP braucht, wie man es installiert und konfigu-
riert. Es geht auf Mailrelay mit sendmail und auf Virenvorsorge mit amavis ein,
welches zwischen Sendmail und einem Virenscanner vermittelt.

Dieses Buch geht bereits insbesondere in den Kapitel 3, 5, 6, 7, 9, 14 und 16 auf
Sicherheitsfragen ein. Das neue Kapitel 17 zeigt Systemverwaltern, wie und wo
sie sich Giber Sicherheitsfragen informieren konnen, wie sie Sicherheitspatches be-
riicksichtigen miissen, wie sie Einbriiche und Einbruchsversuche erkennen und
wie sie ihre Benutzer vor dem offenen Scheunentor schwacher Passworte warnen
konnen.

Sobald Linux-Serverdienste sichere Arbeitsgrundlagen fiir alle Anwender bieten,
konnen Sie tiber Verianderungen Threr Clients nachdenken. Wenn Sie weiterhin
Windows-Anwendungen benotigen, konnten Sie zumindest den Administrati-
ons- und Betreuungsaufwand, den PCs mit Windows-Varianten heute noch
verursachen, durch Windows-Terminaldienste und Linux-Terminals mehr als
halbieren. Wenn Sie proprietire Windows-Anwendungen durch standardkon-
forme web/javabasierte Applikationen ersetzen, konnen Sie die Gesamtkosten
voraussichtlich noch um weiteres senken.
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1.5 Die Autoren

Die IT-erfahrenen Autoren lernen gern auch nach Jahrzehnten Arbeit in der Da-
tenverarbeitung noch viel dazu und freuen sich tiber Thre E-Mail an auto-
ren@1inuxbu.ch mit Anregungen und Tipps fiir die nachste Auflage. Selbst-
verstandlich bieten sie auch Individualschulungen und Installationsdienste an.

Bernd Burre, Jg. 1953, Bernd.burre@Linuxbu.ch, installiert seit 1995 Linux-
Server, trainiert und berit Linux-Administratoren.

Uwe Debacher, Jg. 1955, Uwe.Debacher@Linuxbu.ch, trainiert und berat
seit 1994 Linux-Administratoren und hat mehrere hundert Linux-Server ein-
gerichtet.

Bernd Kretschmer, Jg. 1949, Bernd.Kretschmer@Linuxbu.ch, trainiert seit
1980 Unix-Administratoren und Anwender und hat mehrere Unix/Linux-
Biichern mitgestaltet.

Carsten Thalheimer, Jg. 1970, Carsten.Thalheimer@Linuxbu.ch, schult
und berit seit 1995 im Windows und Unix/Linux-Umfeld und ist spezialisiert
auf Server-Zentrische Losungsansitze.

1.6 Stilelemente

Das einheitliche Layout wird Thnen das Orientieren im Text erleichtern:

o Listings stehen in LetterGothic auf grauem Hintergrund.

o Befehle, die Sie auf Threm Computer eingeben, Web-Adressen und Dateina-
men sind in LetterGothic gesetzt.

o Schaltflichen, Befehle, Dialoge und wichtige Begriffe sind durch Kursiv-
schrift gekennzeichnet.

o Damit Sie Tipps und Anmerkungen schnell wiederfinden, sind diese eben-
falls in graue Textkdsten gesetzt.



