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2 Linux optimal installieren

SUSE liefert wie alle erfolgreichen Linux-Distributionen sehr umfangreiche
Dateiarchive, die 99,9% aller Wunsche erfiillen und bietet die Installation
durch sehr bequeme Programme an.

Keine Standard-Installation kann jedoch alle erdenklichen Einsatzfélle —vom
Desktop-PC bis zum File- oder Web-Server— vorhersehen und jede erdenkliche
Hardware beriicksichtigen.

Dieses Kapitel stellt daher Informationen zusammen, die Ihnen vor, wahrend
und nach der Installation von Linux-Servern helfen werden:

- Hardware: Treiber prifen vor dem Kaufen.

Dieser Abschnitt gibt Tipps, wie Sie vor dem Beschaffen von Hardware heraus-
finden, ob es aktuelle Linux-Treiber gibt.

« Linux fur Serverdienste: Linux-Server kénnen kleinen und grof3en Netzen
Dienste anbieten. Wéahrend in kleinen Netzen vielleicht schon ein einziger
Ein-Prozessor-Server fur alle Serverdienste ausreicht, wird man in grof3eren
Netzen fur jeden Dienst oder fir Gruppen von Diensten getrennte Linux-
Server, vielleicht auch mit mehreren Prozessoren bendétigen. Dieser Ab-
schnitt gibt Installationstipps fur solche Falle.

- Adressen dynamisch verteilen: Statt jedem Gerdt im Netz per Hand IP-
Adressen zuzuweisen, kann man sie per Adress-Server dynamisch verteilen.
Der Abschnitt zeigt, wie Sie einen Server flr das Dynamic Host Control
Protocol (DHCP) einrichten.

. Postdienste konfigurieren: SUSE hat eine Konfigurationsdatei vorbereitet,
die auf Ihre Angaben wartet.

2.1 Hardware: Treiber prufen vor dem Kaufen

Linux unterstitzt nicht samtliche Hardware, da noch nicht alle Hardware-
Hersteller Linux-Treiber liefern. Zu den 16blichen Ausnahmen gehort die Fir-
ma ATI, die alle ihre Grafikkarten mit Linux-Treibern unterstitzt.



24  Kapitel 2: Linux optimal installieren

Falls die Hersteller selbst keine Treiber liefern, ist man darauf angewiesen,
dass Mitglieder der Linux-Gemeinde Treiber erstellen. Das wird immer dann
schwierig, wenn sich Hardware-Hersteller weigern, technische Spezifikationen
zu veroffentlichen, die man zum Programmieren braucht.

Ein weiteres Problem besteht darin, dass manche Hardware-Hersteller versu-
chen Bauteile zu sparen und Funktionen in Windows-Treiber verschieben,
ohne Standards einzuhalten.

Hersteller von Standard-Hardware unterstiitzen kaum Betriebssysteme, z.B.
Windows NT, die niemand als Spiele-Plattform nutzt.

Bei Linux-Servern, die nicht unbedingt auf eine grafische Benutzeroberflache
angewiesen sind, sind die Netzwerkkarte und die ISDN-Karte kritisch. Bei
Netzwerkkarten mit ganz neuen Chipsatzen kann es einige Wochen dauern, bis
die Treiber in den aktuellen Distributionen enthalten sind. Preisglinstige Stan-
dardkarten mit den Chipsétzen Realtek bzw. DEC21141 unterstiitzt Linux aber
schon lange.

Es gab lange Zeit ISA ISDN-Karten mit Plug&Play. Generell kann man ISA-
Plug&Play Karten unter Linux einbinden, der Aufwand ist aber nicht zu ver-
nachlassigen. Selbst bei Windows gibt es hier viele Probleme. Unproblema-
tisch sind PCI-Karten, z.B. die FritzIPCIl von AVM.

Generell sollte man vor dem Kauf von Hardware in die Liste der unterstitzte
Hardware schauen, statt hinterher stundenlang nach Treibern zu suchen.

2.2 Linux-Server planen

In unterschiedlichen Netzarchitekturen groerer Firmen und sonstiger Ein-
richtungen kommen auf einzelne Linux-Server andere Aufgaben zu, als auf
den vielleicht einzigen Linux-Server in einem kleinen Netz fur eine Hand voll
Anwender.

Schon sehr frih vor dem Installieren sollte man wissen und planen, welche
Aufgaben der jeweilige Server ilbernehmen soll.

Soll ein Server Anwendungen ausfilhren und Benutzerdaten speichern, sollte
man fir statische Anwendungen und dynamische Daten jeweils getrennte
Laufwerkssysteme oder getrennte Partitionen einrichten. So kann man verhin-
dern, dass Benutzer die Root-Partition so anfillen, dass sie das System blo-
ckiert wird. AuRerdem konnen so fir Anwendungen und Daten verschiedene
Sicherungsstrategien zur Anwendung kommen.
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Abbildung 2.1: Linux-Einzelserver

Waéhrend der Plattenbedarf flr Anwendungen eher vorhersehbar ist, kann
man Benutzer nur mit Disk-Quotas dazu bringen, diszipliniert mit Speicher-
platz umzugehen.

Die nachsten Ausbaustufen kdnnte

. den Ubergang vom Intranet zum Internet,
- das Speichern von Benutzerdaten,
- Anwendungen wie Internet- und Intranetdienste

auf 3 Servern verteilen und weiterhin Windows-PCs fiir die Arbeitspléatze vor-
sehen (Abbildung 2.2).

Bei diesen Konfigurationen muss man nur die Datentrager der Datei-Server
taglich sichern. Auch beim Datei-Server sollten Benutzerdaten und Betriebs-
system in getrennten Partitionen liegen.

Vielen Unternehmen und anderen Einrichtungen wachsen die laufenden Kos-
ten der Betreuung von Windows-PCs Uber den Kopf. Sie verlagern Anwen-
dungen auf zentrale Anwendungs-Server und nutzen an den Arbeitsplatzen
nur Anzeigegerate (Thin-Clients) wie Windows-Terminals, Linux-Terminals,
Diskless Linux oder Flash-Rom Linux-PCs.

Sollen Anwender sowohl X11-Programme als auch Windows-Programme
nutzen, bendtigt man einen Anwendungs-Server fir X11-Anwendungen und
einen fir Windows-Anwendungen (Abbildung 2.4).
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Abbildung 2.2: Verteilte Linux-Server
Missen Anwender nur sehr selten Windows-Anwendungen nutzen, reicht

statt eines Windows-Anwendungs-Servers auch eine virtuelle Windows-Ma-
schine (VMWARE) auf dem Linux-Server (Abbildung 2.3).
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Abbildung 2.3: Windows-Anwendungen fur Terminals aus der VMWare-Box
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Abbildung 2.4: Windows-Anwendungen fiir Terminals von Windows-Terminalservern

Microsoft vermarktet seine Anwendungs-Server unter den Markennamen

- Windows NT 4.0 Terminal Server Edition und
- Windows 2000 (Advanced) Server.

Mit Windows- und Linux-Teminals kommunizieren diese Anwendungs-Server
Uber Microsofts proprietares Remote Display Protocol (RDP). In grofReren
Einrichtungen wird man fir das Backoffice eher eine groRere Struktur von Linux-
Servern einplanen (siehe Abbildung 2.5) und Anwendungen von verschiedenen
Anwendungs-Servern (Host, Windows, Unix) per Middleware wie SCO Ta-
rantella auf beliebige Browser-Gerate verteilen.

In diesem Bild Gbernehmen mehrere Linux-Server verschiedene Aufgaben:

- Ein kleinerer Server ist fur Routing, Firewalling und Masquerading zustén-
dig.

- Ein Server mit einem groflen redundanten Raid-System und Datensiche-
rungsmechanismen ist flr das Speichern aller Benutzerdaten zustandig.

« Ein Linux-Server Ubernimmt die Kommunikationsdienste Web, Mail und
FTP.

« Ein Linux-Anwendungs-Server stellt Terminals und neue Anwendungen wie
SetTopBoxen, Palm-Rechnern, datenféahigen Mobiltelefonen und PCs mit
Terminal-Emulationen linuxbasierte Blroanwendungen wie WordPerfect,
StarOffice und Applixware zur Verfiigung.
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Abbildung 2.5: Backoffice mit SCO Tarantella als Middleware

« Fur Anwender, die nicht auf MS-Windows basierte Anwendungen verzich-
ten konnen, stellt ein Nicht Linux-Server diese Windows Anwendungen zur

Verflgung.

« Ein Linux-Server dient als Plattform flr die kommerzielle Middleware SCO
Tarantella, die Anwendungen von verschiedenen Plattformen lastverteilt und
unter SCO-propietarem IPA-Protokoll auf beliebige Geréte mit Browsern ver-

teilt.
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« An den Benutzerschnittstellen stellen idealerweise die Browser von Linux-
Terminals die Uber IPA-Sessions von SCO-Tarantella vermittelten Win-
dows- und X-Windows-Sitzungen dar. Sie kénnen Gesellschaft von Win-
dows-PCs, Windows-Terminals und beliebigen anderen Browser-Appliances,
wie Palm Tops, Psions, SetTopBoxen und was noch alles auf den Appliances-
Markt kommen mag, haben.

2.3 Festplatten vorbereiten

2.3.1 Partitionieren der Festplatte

Die Standardinstallation von SuSE teilt lhre Festplatte folgendermaRen auf,
far ein SCSI-System steht statt hda jeweils sda:

Device-Name Kapazitat Mount-Point Bedeutung

/dev/hdal gesamte Kapazitat Erweiterte Partition
/dev/hdab 3,6 MB /boot Partition fur den Kernel
/dev/hda6 restliche Kapazitat / Rootpartition
/dev/hda7 128 MB Swap-Partition

Tabelle 2.1: Partitionen der Festplatte

Haben Sie auf lhrem Rechner auch eine Windows-Partition installiert, so ist
die erste Linux-Partition /dev/hda2 (bzw. /dev/sda?2) mit der verbliebenen
Kapazitat der Festplatte.

Die eigentliche Linux-Installation befindet sich damit in der Partition
/dev/hda6. Das ist fur einen Desktop-Rechner kein Problem. Auf Server-
Systemen mit vielen Benutzern mussen Sie aber immer damit rechnen, dass die
Benutzer grofRe Datenmengen in den Home-Verzeichnissen ablegen. Haben Sie
die Installation in einer einzigen Partition angelegt, so hat auch das Linux-
System keinen Speicherplatz mehr zur Verfligung, wenn die Benutzer die Home-
Verzeichnisse flllen. Das kann zu Ausféllen einzelner Dienste oder des ganzen
Systems flhren, wenn der Speicherplatz vollkommen erschopft ist.

Aus Sicherheitsgriinden unterteilt man daher die Festplatte in mehrere Partiti-
onen.

Sie konnen bei der SuSE-Installation das Partitionieren der Festplatte selber Uber-
nehmen, indem Sie den MenUpunkt Erweiterte Einstellungen « manuelles Par-
titionieren anwéhlen und damit auf automatisches Partitionieren verzichten.
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Eine Empfehlung fir das Partitionieren ist:

Partition

/boot
20 MB
(primér /dev/hdal)

Erweiterte Partition mit
der restlichen Kapazitat
der Festplatte

Swap-Partition 120 MB
(logisch /dev/hda5)

/
1-2GB (logisch
/dev/hdab)

Beschreibung

Das BIOS von PC-kompatiblen Rechnern kann ein Be-
triebssystem nur dann starten, wenn der Kernel auf ei-
nem Zylinder mit einer Nummer kleiner als 1024 liegt.
Diese Grenzen von 1024 Zylindern Uberschreitet eine
Festplatte ab etwa 8 GB. Wenn Sie flir den Kernel eine
extra Partition einrichten, kdnnen Sie erreichen, dass
diese unterhalb der Grenze liegt.

Die Grol3e ist groRRziigig bemessen, wenn Sie aber begin-
nen, selber Kernel zu erstellen, dann werden Sie diesen
Speicherplatz brauchen.

Auf einer Festplatte konnen Sie nur vier priméare (oder
erweiterte) Partitionen anlegen. Das ist fiir diese Auf-
teilung nicht genug. Will man weitere Partitionen ein-
richten, so kann man diese innerhalb einer erweiterten
Partition als logische Partition anlegen. Die Nummerier-
ung der logischen Partitionen beginnt mit /dev/hda5.
Die Swap-Partition dient als virtueller Arbeitsspeicher.
Wenn Sie viele speicherhungrige Anwendungen parallel
laufen lassen, dann kann Linux hierher auslagern. Auf
eine Swap-Partition sollte man daher auch bei grof3em
Arbeitsspeicher nicht verzichten. Die empfohlene GroRe
liegt knapp unterhalb von 128 MB, da es lange Zeit
Probleme mit gréRBeren Swap-Partitionen gab.

Die Grol3e der Root-Partition sollte zwischen 1 GB und 2
GB liegen. Der konkrete Wert hangt davon ab, wie viel
Software Sie auf dem System noch installieren wollen.
Bei der hier im Buch beschriebenen Installation kom-
men Sie mit 1 GB aus. Sowie Sie aber weitere Anwen-
dungen, wie WordPerfect oder StarOffice installieren,
benétigen Sie mehr Speicherplatz. Von daher sind 2 GB
eine gute Wahl.

Die Daten fur den Web-Server Apache legt man Ublicher-
weise im Ordner /usr/local/httpd/htdocs ab.
Wenn Sie vorhaben, ein sehr umfangreiches Webange-
bot zu erstellen, sollten Sie fir diesen Ordner eine eige-
ne Partition einplanen.



Partition

/tmp

100 MB (logisch
/dev/hda7)

/var

800 MB (logisch
/dev/hda8)

/home
sehr viel (logisch
/dev/hda9)
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Beschreibung

Im Verzeichnis /tmp legen verschiedene Programme
kurzfristig Daten ab. Sie sollten diese Partition daher
nicht kleiner anlegen.

Im Verzeichnis /var liegt das Unterverzeichnis
Ivar/spool, in dem sehr viele Daten abgelegt werden,
z.B. die eingehenden Mails in /var/spool/mail. FUr
diese Daten mussen Sie ausreichend Speicherplatz zur
Verfuigung stellen.

In dieser Partition liegen die Home-Verzeichnisse der Be-
nutzer. Sie sollten hier gentigend Kapazitat vorsehen.
Wenn Sie eine Platte von 8 GB partitionieren, dann ste-
hen Ihnen hier noch etwa 5 GB zur Verfligung.

Tabelle 2.2: Partionierungsempfehlung

Die Partitionierung noch

einmal in der Ubersicht:

Partition Kapazitat Mount-Point Inhalt

/dev/hdal 20 MB /boot Partition fur Kernel
/dev/hda? restliche Kapazitat Erweiterte Partition
/dev/hdab 120 MB Swap-Partition
/dev/hda6 1-2GB / Root

/dev/hda7 100 MB /tmp

/dev/hda8 800 MB /var

/dev/hda9 Rest /home

Tabelle 2.3: Ubersicht der Partitionen

2.3.2 RAID

Vorbemerkung

Fur kommerzielle Installationen bendtigt man Hardware-Raid, um Daten sicher

und schnell zu speichern

und zu lesen. Ist das Budget dafiir zu knapp, bleibt

immer noch Software-Raid Level 1 oder 5.

Software-Raid (Raid: Redundant Array of Independent Disks) l&sst sich bei Linux
entweder mit den (&lteren) mdutils oder den neueren raidtools verwirklichen.
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Lesen Sie hier das Einrichten der mdutils, die keinen zusétzlichen Kernelpatch er-
fordern und fir die die SUSE-Distribution bereits Boot-Skripten vorbereitet hat.

Mit den mdutils kann man leider keine Raid-Boot- bzw. Root-Partitionen
anlegen, d.h. man bendtigt mindestens eine Partition, die keinem Raid-Ver-
bund angehéren kann.

Raid —versténdlich erklart
Die wichtigsten Raid-Kategorien sind:

- Raid 0 fasst 2 oder mehr Festpatten zu einem sogenannten Stripe-Set zu-
sammen und verteilt Schreib- und Lesezugriffe auf mehrere Platten, um den
Zugriff zu beschleunigen. Raid O bietet keinerlei Sicherheit. Ist auch nur eine
Platte des Arrays defekt, so sind alle Daten verloren.

- Raid 1 spiegelt Festplatten (Mirroring). Es schreibt alle Daten auf zwei phy-
sikalisch verschiedene Platten. Féllt eine Platte aus, so kdnnen die Daten re-
lativ schnell wieder hergestellen, da man dann mit der anderen weiterarbei-
tet. Sind die Partitionen auf beiden Festplatten verschieden gro3, kann man
nur so viel Speicherplatz nutzen, wie die kleinere Partition besitzt.

- Raid 5 beschreibt ein Stripe-Set ahnlich Raid 0, das zusatzlich Parity-
Informationen sichert. Fir Raid 5 sind mindestens drei Partitionen erfor-
derlich. Fallt eine Partition aus, so kdnnen mit den Parity-Informationen die
Daten wieder hergestellt werden. Bei Raid 5 mit drei (n) Partitionen steht
das doppelte ((n-1)-fache) der kleinsten Partition flr Nutzdaten zur Verfi-
gung. Weil Raid 5 sehr rechenintensiv ist, da die Paritatsinformationen flr
jeden Zugriff berechnet mussen, wird die Einrichtung hier nicht beschrie-
ben. Das Vorgehen ist &hnlich wie beim Raid 1-Einrichten.

Allgemeines Vorgehen

Falls Sie einen eigenen Kernel kompiliert haben, sollten Sie Uberprifen, ob der
Kernel Raid unterstiitzt. Dies steht ggf. in der Datei /var/log/boot.msg.
Haben Sie die raidtools zusétzlich zu den mdutils installiert, so sollten Sie die-
se jetzt deinstallieren und die mdutils neu installieren, da beide Pakete eine in-
kompatible Datei gleichen Namens besitzen.

Beim Booten sucht das SuSE-Boot-Skript eine Datei /etc/mdtab und startet
bei Erfolg nach den Informationen dieser Datei die Arrays bzw. das Spiegeln.
Beim Herunterfahren stoppt Linux die Arrays wieder.

Raid 0

Nach dem Partitionieren zweier Platten gilt es, die Partitionen hdbl und hdcl
zu Raid 0 zusammenzufassen.
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Der Befehl
mdcreate -c8k raid0 /dev/mdO /dev/hdbl /dev/hdcl

flgt einen Eintrag fur das Array in die Datei /etc/mdtab ein. Dabei gibt der
Parameter -c8k die kleinste unteilbare Einheit, die sogenannte Chunk-Size,
an, (hier: 8 Kb) Bei Chunk-Size von 8 Kb und einer Dateigrée von 9 Kb
wirden 8 Kb auf die erste Platte geschrieben und 1 Kb auf die zweite. Zum
Erreichen grof3t mdoglicher Leistung sollte mit diesem Wert experimentiert
werden. Der Wert muss eine Potenz von 2 sein. Das Raid spricht man dann
Uber /dev/md0 an. Mit /dev/hdbl bzw. /dev/hdc1 wird die jeweils 1. Parti-
tion der zweiten bzw. dritten IDE- Festplatte angesprochen.

Mit

mdadd /dev/md0 /dev/hdbl /dev/hdcl
legt man das Array (fiir den Kernel) an und mit
mdrun -c8k -p0

aktiviert man es. Der Parameter -p0 bedeutet Raid 0. Die letzten beiden Be-
fehle braucht man spéter beim Booten nicht mehr einzugeben.

Nun kann man das Raid-Device /dev/md0 formatieren und benutzen.

Raid 1
Auch hier muss man die Platten zuerst partitionieren und dann mit

mdcreate -c8k raidl /dev/mdl /dev/hdb2 /dev/hdc?
die Parameter der Platten in /etc/mdtab eintragen.

Um das Raid vorzubereiten, kopieren Sie die Datei /usr/doc/packages/
mdutils/raidl.conf.sample in /etc/raidl.conf und passen diese Datei
wie hier im Beispiel an. Dabei sprechen /dev/mdl das zweite Raid-Device,
/dev/hdb2 bzw. /dev/hdc2 die jeweils 2. Partition der zweiten bzw. dritten
Festplatte an.

# Sample raid-1 configuration

raiddev /dev/md1l
raid-level 1
nr-raid-disks 2
nr-spare-disks 0

device /dev/hdb?

raid-disk 0
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device /dev/hdc2

raid-disk 1

Mit mkraid/etc/raidl.conf legen Sie das Raid 1 an. Dabei brauchen Sie
etwas Geduld. Mit

mdadd /dev/mdl /dev/hdb2 /dev/hdc?
legen Sie das Array (fir den Kernel) an.
Mit

mdrun -c8k -pl /dev/mdl

aktivieren Sie es, und mit

mdstop /dev/mdl

deaktivieren Sie es.

Bei einem Plattendefekt kdnnen Sie zunachst das Raid deaktivieren. Damit das
System nicht versucht, bei jedem Booten das Raid zu aktivieren, sollten Sie zu-
satzlich den entsprechenden Eintrag in der Datei /etc/mdtab fir das Raid
mit einem {# auskommentieren. Danach kénnen Sie mit der intakten Platte
weiterarbeiten. Wenn Sie das Raid wieder in Betrieb nehmen wollen, mussen
Sie eine neue Platte einbauen und diese entsprechend partitionieren
(Rettungssystem). Um alle Daten zuverlassig vor dem Restaurieren des Arrays
auf der neuen Platte zu I6schen, sollten Sie die Partition der neuen Platte mit
Nullen ftllen:

dd if=/dev/zero of=/dev/hd?

2.4 Linux fur Serverdienste installieren

Im einfachsten Fall fiihrt man bei der SUSE-Distribution eine Standardinstalla-
tion durch und erganzt fehlende Programme beim Konfigurieren.

Die Standardinstallation mit Hilfe von YaST (textorientiert) oder YaST2
(grafisch) wird an vielen Stellen beschrieben

Der prinzipielle Ablauf der Installation des Linux-Servers besteht aus folgen-
den Schritten:

1. Booten von CD oder Diskette: Die dem Buch beigelegte CD ist bootfahig.
Sollte das BIOS Ihres Rechners ein Booten von CD nicht erlauben, so mis-
sen Sie Sich eine Bootdiskette erstellen und von dieser booten. Falls Ihr
Rechner nicht von der CD startet, sollten Sie gegebenenfalls im BIOS nach-
schauen, ob Sie diese Funktion nachtréglich aktivieren kdnnen.
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2. Partitionieren der Festplatte: Zum Partitionieren der Festplatte haben Sie
im vorangegangenen Abschnitt schon Anregungen erhalten.

3. Installation ausgewdhlter Pakete: Zur SuSE-Distribution 6.4 gehdren 3.174
Pakete, in denen die eigentliche Software vorliegt. Auch die Evaluations-
Version, die diesem Buch beiliegt, liefert mehr als 1.000 Pakete. Fir eine
sinnvolle Konfiguration, wie sie dieses Buch beschreibt, bendtigen Sie etwa
300 Pakete. Um die Auswahl zu erleichtern, hat SuSE ein default-system
zusammengestellt, das Sie installieren sollten.

4. Konfiguration: Ein grol3er Teil der Programme ist sofort nach der Installa-
tion laufféahig, andere mussen Sie erst konfigurieren. Im Zusammenhang
mit den Beschreibungen im Buch werden Sie auch einzelne Pakete nach-
tréglich installieren, die nicht zum default-system gehdren.

Beim Booten von CD bzw. Diskette sollten Sie gleich die Treiber fir die
Netzwerkkarte einbinden, dann funktioniert sie anschlieRend auch im instal-
lierten System.

Sie sollten bei der Installation mit der Paketauswahl Standard bzw. Default
arbeiten, so dass ein lauffahiges System vorliegt. Auch die Netzwerkkarte soll-
ten Sie eingebunden und aktiviert haben.

Die Beschreibungen benutzen den Rechnernamen boss und die Doméne
Tokales-netz.de. Die Doméne Tokales-netz.de haben die Autoren reser-
viert, Sie koénnen sie also problemlos als Beispiel fir Ihre Konfiguration be-
nutzen. Sollten Sie bereits Uber eine eigene Domain verfligen, so ersetzen Sie
einfach in allen Beispielen Tokales-netz.de durch Ihre eigene Domain. Der
Rechnername boss ist willkirlich, es ist aber sinnvoll, wenn Sie einen Namen
nehmen, der in den alphabetisch sortierten Listen der Windows-Umgebung
weit oben steht.

Als IP-Adresse fur den Server gilt in den Beispielen 192.168.1.2. Der Adress-
bereich 192.168.1.xx gehort zu den privaten Netz-Adressen, die niemals of-
fiziell vergeben werden. Daher kdnnen Sie derartige Adressen gut in Ihrem lo-
kalen Netz benutzen, im Internet tauchen sie nicht auf. Die Zuordnung der
konkreten IP-Adresse zum Server ist beliebig. Die Auswahl der 2 soll dies
deutlich machen.

Fur die Verteilung der IP-Adressen im Netz sollten Sie Sich ein System Uberle-
gen. Die Beispiele im Buch benutzen die IP-Adressen unterhalb von 10, also
192.168.1.1 bis 192.168.1.9 fur besondere Gerate, wie den Server und
Print-Server. Die Windows-Clients nutzen IP-Adressen ab 10.
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Abbildung 2.6: Beispielnetzwerk

Installieren Sie mdglichst bald DHCPD und POPD, damit die das Einbinden
des Servers in das Windows-Netz erleichtern.

2.5 Adressen dynamisch verteilen
Generell gibt es zwei Mdglichkeiten, IP-Adressen im lokalen Netz zu verteilen.

- Feste Adressen per Individualeintrag.
- Dynamische Adressen per DHCP.

Bei der ersten Methode wird jeder Rechner individuell mit einer festen IP-
Adresse konfiguriert. Dieses Verfahren erfordert eine gute Ubersicht, da nie-
mals zwei Rechner mit der gleichen IP-Adresse im Netz aktiv sein dirfen.

Einfacher zu verwalten ist die automatische IP-Zuordnung mittels DHCP
(Dynamic Host Control Protocol). Hierfur benotigt man einen DHCP-Server,
der anderen Geraten im Netz, also auch den Windows-Rechnern ihre IP-
Adressen dynamisch zuordnet.

Die Zuordnung zu einer IP zu einem Rechner bezeichnet man als Ausleihe
(lease). Seine Ausleihen vermerkt der DHCP-Damon in der Datei /var/state
/dhcp/dhcpd. leases, wodurch er Doppelausleihen ausschlie3t. Jede Auslei-
he besitzt eine einstellbare Gultigkeit (lease-time). Dadurch kann man errei-
chen, dass der DHCPD den Windows-Rechnern jedes Mal die gleiche IP-
Adresse zuordnet.
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Paket-Auswahl - Serie n ¥a5T Version 1.05 —- {c) 1834-2000 SuSE GmbH
— “F3>=Zoom

[i] bindutil Utilities fi- DNS-Rbfragen | | |Mount—Point.

[ 1bing Tool zur Bandbreiten-Messung Frei

[i] bitchz  Bitch¥ ein IRC Client /

[ 1 bulkmail Hailer fOr Hailinglisten 1,66 G

[ 1 calawari Ein Reportgenerator /baat

[ 1 cistron Cistron Radius-Server 2,1 H

[ 1 ckermit Ein Kommunikationsprogranm Avardadm/mount.

[ 1 comanche grafisches Konfigurationswerkzeug fir Apache 0B

[ 1 deliver Prograwm fir die Zustellung won E-Mail,

[ 1 dhclient ISC DHCP-Client

[X Cp 15C g

[ 1 dhcped Ein DHCP client

[il diald Dial-Daemon - Dial on Demand fir PPP

[i] dochost  Zentralen Dokumentationsserver einrichten

Yersiong 2.0-71

Paketgrofe: installiert 743,9 K {komprimiert 253,0 K}

DHCP-Server des Internet Software Consortiums, Bitte lesen Sie die Dokumentation in fusrddocdpackages/dhcp Uber die
Konfiguration des THCP-Serwers, Insbesondere die Datei Jetc/dhopd.conf muss noch angepasst werden,

Enthalt: dhop-Z{versionk

Fi=Hilfe F2=Beschreibung FS5=Abhangigkeiten F10=0k  Esc=Abbruch

Abbildung 2.7: DHCP-Paketauswahl in YaST

Auf dem Linux-Rechner muss man den DHCP-Server nachtraglich installie-
ren, da ihn SUSE in der Standardinstallation nicht vorsieht.

Der DHCP-Server befindet sich in der Serie n im Paket dhcp.

Vor dem Paketnamen zeigt YaST in eckigen Klammern den Status des jeweiligen
Paketes an:

[] bedeutet: Paket nicht installiert.

[X] bedeutet: Paket zur Installation ausgewahlt.

[n bedeutet: Paket installiert.

D] bedeutet: Paket zum Loschen ausgewahlt.

[R] bedeutet: Paket zum Aktualisieren ausgewahlt.

Nach der Installation muss man noch die Konfigurationsdatei /etc/
dhcpd. conf anpassen. Die Beispieldatei von SUSE bearbeiten Sie bitte so, dass
sie hinterher folgendermal3en aussieht:

/etc/dhcpd.conf

# dhcpd.conf
i

# modified Sample configuration file for ISC dhcpd
it

# option definitions common to all supported networks...
option domain-name "Tinuxbu.ch";



38  Kapitel 2: Linux optimal installieren

option domain-name-servers 192.168.1.2;
option netbios-name-servers 192.168.1.2;

option subnet-mask 255.255.255.0;
default-Tease-time 600;
max-lease-time 7200;

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.20 192.168.1.200;
option routers 192.168.1.2;

}

## Fixed IP addresses can also be specified for hosts.

## These addresses should not also be listed as being available
# for dynamic assignment. Hosts for which fixed IP addresses

# have been specified can boot using

## BOOTP or DHCP. Hosts for which no fixed address is

## specified can only be booted with DHCP, unless there is

# an address range on the subnet to which a BOOTP client is

## connected which has the dynamic-bootp flag set.

host printserver ({
hardware ethernet 08:00:07:26:c0:a5;
fixed-address 192.168.1.7;

}

Im ersten Teil stehen allgemeine Einstellungen, wie der Domain-Name, die
Adressen der Name-Server und die lease-Zeiten (Ausleihzeiten) fir die IP. Die
IP wird hier nach 10 Minuten aktualisiert und verfallt nach 5 Stunden. Es
kann sinnvoll sein, die Zeiten deutlich héher anzusetzen:

default-lease-time 86400;
max-lease-time 604800;

damit erneuert der Client die Ausleihe dann nur noch einmal pro Tag, mit einer
maximalen Giiltigkeit von einer Woche. Dadurch fordert der Rechner immer
die gleiche IP an, solange er nicht langer als eine Woche auf3er Betrieb ist.

AnschlieBend folgen dann noch spezifische Einstellungen fir das Netz.

subnet 192.168.1.0 netmask 255.255.255.0 {
range 192.168.1.20 192.168.1.200;
option routers 192.168.1.2;

}
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Das Subnetz 192.168.1.0 verfugt Gber die Netzmaske 255.255.255.0. Das
legt fest, dass alle Rechner, deren IP sich nur in der letzten Zahl unterscheidet
zum gleichen Subnetz gehoren. Der Server wahlit die IP-Adressen aus dem Be-
reich 192.168.1.20 bis 192.168.1.200. Die letzte Zeile dieses Blocks gibt
an, dass der Linux-Rechner als Router fungiert.

Den letzten Teil der Konfigurationdatei bendtigen Sie nur, wenn Sie einzelne
IP-Adressen fest vergeben wollen.

host printserver ({
hardware ethernet 08:00:07:26:c0:a5;
fixed-address 192.168.1.7;

}

Hier wird z.B. fur einen Print-Server eine feste IP vergeben. Dazu wird die
Hardware-Adresse seiner Netzwerkkarte bendtigt. Diese Hardware-Adressen
stehen normalerweise auf dem Gehduse derartiger Gerate. Dieser Print-Server
startet so immer mit seiner festen IP-Adresse. Der DHCP-Server erkennt ihn
anhand der Hardware-Adresse.

Wenn Sie jetzt mit
/shin/init.d/dhcpd start

den DHCP-Server aktivieren, sollten Sie auch die Windows-Rechner neu starten.
Danach misste der DHCP-Server ihnen eine IP-Adresse zugewiesen haben, wenn
fiir sie die dynamische Adresszuteilung eingeschaltet war.

Zum Ermitteln der IP-Adresse eines Windows 9x-Rechners geben Sie unter
Start = Ausfihren

winipcfg

ein. Dann o6ffnet sich ein Fenster, in dem man die IP-Adressen des Rechners
feststellen kann.

m IP-Konfiguration ==

~ Ethemet Metzwerkkarteninfo
MNetzwerkkartenadresse 00-00-B4-35-05-64
IP-Adresse 192.168.1.40
Subnet kazk 255,255, 255.255
Standard-Gateway 132168.1.2
0k I Freigeben | Aktualizieren I
Alles freigeben | Alles aktualisieren | wieitere |nfo > I

Abbildung 2.8: Ausgabe von WinlPcfg
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Wenn Sie hier eine korrekte IP fiir den Rechner sehen und auch die IP des Linux-
Rechners richtig eingtragen ist, kdnnen Sie die IP-Verbindung nutzen.

Weitere Informationen zur Konfiguration der Windows-Clients finden Sie im
Kapitel Zugriff von Windows auf Linux-Server.

Wenn alles richtig funktioniert, sollte man auf dem Linux-Server den DHCP-
Server automatisch beim Booten starten. SUSE hat dies nicht bei der Installation
machen kdnnen, da DHCP zuerst erfolgreich konfiguriert sein muss.

Zum Aktivieren startet man YaST und geht dann unter Administration des
Sytems « Konfigurationsdatei verandern. In der Liste sucht man sich den Ein-
trag START_DHCPD und stellt den Wert von off auf on.

— ¥asT B X

STYSTEM KOMFIGURIEREN
In dieser Liste sehen Sie die Umgebungs-Variablen, Uber diese Variablen, die
in der Datei Jetc/rc.config abgelegt sind. wird Ihre SuSE Linux System durch

das Frogramm SuSEconfig konf ————IMEEBLNGS-YARIABLE SETZEN:

SSHO_OFTS Geben Sie den neuesn Wert fir die Variable

START_APMD START_OHCPD ein.

START_ATD

START_AUTOFS

START_BLNFSD B S i

START_DHCRELAY

< lWeiter > < Abbruch >

Derzeitiger Wert: <fg> |

Kommentar:
Shall dynamic host configuration Serwver DHCF be started? (yes/nol

F3=Kert werandern F4=Suchen Fl0=Magke verlasse

Abbildung 2.9: Aktivierung des DHCPD in YaST

2.6 Installation des POP-Damons

Fur das Abholen von Mails auf dem Server gibt es inzwischen mehrere Proto-
kolle. Die bekanntesten davon sind POP3 (Post Office Protocol) und IMAP
(Interactive Mail Access Protocol). Mit IMAP bearbeiten Sie direkt Ihre
Postablage im Ordner /var/spool/mail auf dem Server, POP hingegen ladt
die Nachrichten auf den lokalen Client und loscht sie nach der Ubertragung
auf dem Server.

Fur ein lokales Netz ist POP3 vollkommen ausreichend, deshalb sollten Sie
dies installieren. SUSE hat POP schon konfiguriert, aber das Programm nicht
installiert. Der POP-Damon befindet sich in der Serie n im Paket pop, und Sie
missen ihn einfach nur nachtraglich installieren.
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— = YaST SE

Paket—-Auswahl - Serie n YaST Yersion 1,05 —— (c) 1994-2000 SuSE GmhkH
— SF3>=Zoom —

[ 1 nn_spool Der Newsreader nn Mount-FPoint
[ 1 nss_ldap HSS5-Modul fir LDAF-Support Frei
[ 1 ntop Zeigt Metzwerkwverkehr an I
[i]l openldap Ein LDAP-Serwver 1.68 G
[ 1 pam_ldap Ein PAM-Modul fir LDAP-Authentifizierung Ahoot
[ 1 pam_smb PAM-Modul zur Benutzer-Authentifizierung an ein 2,1 M
[ 1 pavuk Spiegelt WWW-Seiten AL admsmount
[i]l pine Das Mailprogramm Fine 0B
[ 1 plip Skripten zur Benutzung von IF Ober Paraellkabel
[ 1 plp Drucker—Spooler
[ 1 postfix Ein schneller, sicherer und flexibler Mailer
[i] ppp PPP {"Point to Point Protocol") fir Linux
[i]l pppoed Utility fir die Verwendung won T-DSL{ADSL/FFPoE

Wersion: 2000,3.4-2

Paketgroge: installiert 2.3 M {komprimiert 1.2 M)

Programme zur Einrichtung des Fost Office Protokolls auf einem Linux-Rechner.
Heben dem POP3-Server ist auch ein IMAP-Serwver im Paket enthalten.

Fl=Hilfe F2=Beschreibung Fo=Abhangigkeiten F10=0k Esc=Abbruch

Abbildung 2.10: POP-Paketauswahl in YaST

Damit der Mailaustausch im lokalen Netz problemlos funktioniert, sollten Sie
das lokale Subnetz und die lokale Domain in die Datei /etc/mail/access
aufnehmen. Dazu mussen Sie die fett hervorgehobenen Zeilen ergénzen.

/etc/mail/access

# With this file you can control the access
# to your mailserver, example:

it

i cyberspammer.com 550

i We don’t accept mail from spammers
i okay.cyberspammer.com 0K

i sendmail.org 0K

i 128.32 RELAY

it

# Take a look at /usr/share/sendmail/README
# for a full description

127 RELAY

192.168 RELAY

lokales-netz.de 0K

Nach dem Andern der Datei miissen Sie SuSEconfig aufrufen, um die Ande-
rungen zu aktivieren.
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2.7 Sicherheit

Bei der Planung lhrer Server-Installation sollten Sie sich friihzeitig Gedanken
Uber die Absicherung lhres Systems machen. Drei Arten von Stérungen drohen
Ihren Rechnern:

. Stromausfall,
- Hardware-Defekte und
- Computerviren.

Gegen diese Storungen kdnnen Sie sich mit Systemen absichern, fur die Linux-
Software zur Verfiligung steht.

2.7.1 USV

Vor den Folgen eines Stromausfalls kénnen Sie sich mit der Beschaffung eine
Anlage zur Unterbrechungsfreien Stromversorgung (USV-Anlage) schitzen.
Derartige Gerate bekommen Sie flr nahezu jeden Strombedarf. Eine USV-
Anlage Uberbriickt einen Stromausfall fir eine gewisse Zeit, die von der Ka-
pazitat der Anlage abhangt. Sinkt die Kapazitat der USV-Anlage unter einen
kritischen Wert, so fahrt die Software den Rechner geordnet herunter.

Fur viele Gerate finden Sie Linux-Software. Die Autoren haben, bezogen auf
die weit verbreiteten USV-Anlagen der Firma APC, gute Erfahrungen mit der
Software APCUPSD gemacht, die Sie unter
http://www.oasi.gpa.it/riccardo /linux/apcupsd/ finden.

2.7.2 Backup

Gegen Hardware-Defekte, vor allem bei Festplatten, kénnen Sie sich mit ei-
nem regelmafRigen Backup aller Daten schiitzen. Das vermeidet zwar nicht den
technischen Defekt, ermdéglicht Thnen aber das Ersetzen der Hardware ohne
oder mit geringen Datenverlusten.

Die klassische Backup-Strategie besteht im Sichern auf Magnetbéndern. Ge-
nau fur diesen Zweck existiert unter Linux der Befehl tar (tape archiver). Zu-
sammen mit einem vom Linux unterstitzten Bandlaufwerk kdnnen Sie lhre
Daten flexibel sichern.

Ein weiteres Backup-Medium stellen CDs dar. Durch den geringen Preis der
Rohlinge gehen immer mehr Anwender dazu Uber, ihre Daten auf CD zu si-
chern. Linux unterstitzt nahezu alle SCSI-Brenner und die meisten aktuellen
ATAPI-Brenner. Die benétigte Software CDRecord, Paket cdrecord der Serie
ap oder XCDRoast, Paket xcdroast der Serie tc1 liefert SUSE mit.
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2.7.3 Antivir

Die Zahl der Linux-Viren ist gering. Problematisch sind hingegen die
DOS/Windows-Viren, die lhre Benutzer in den freigegebenen Verzeichnissen
ablegen kdnnen. Im Paket antivir der Serie pay finden Sie den kommerziel-
len Virenscanner AntiVir V der Firma H+B EDV. Néahere Informationen zu
den Kosten dieser Software finden Sie unter der URL http://
www.antivir.de.






